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“‘Aquele que tem um porque para viver, pode enfrentar quase todos os comos.”

Friedrich Nietzsche



RESUMO

A proposta deste trabalho é langar luz a tematica dos crimes contra a honra praticados
nos meios digitais e redes sociais. Tendo por base o fenbmeno das Fake News e da
rapida expansdo dos mecanismos de trocas de informacdes e conteudos no ambiente
digital, faz-se necessaria uma analise das ferramentas utilizadas pelo legislador para
coibiresse tipo de pratica criminosa, assim como da sua efetividade legislativa e o seu
potencial para atingir tal feito. E notéria a dificudade em se tentar legislar sobre um
ambiente tdo mutavel como a Internet, que altera sua dindmica constantemente e
extrapola os limites territoriais historicamente delimitados, causando situagdes de
dificil abordagem no campo legal e requerendo do legislador uma postura proativa e
abrangente da situacdo para que se possa desenvolver solugdes eficientes para as
problematicas que aqui se apresentam. Dito isto, também realizaremos uma
identificacdo na legislagao atual dos dispositivos que tratam do crime contra a honra
e lancaremos um olhar sobre seus pontos de atuacdo sobre o ambiente virtual,
percebendo sua efetividade ou limitacdo no que tange aos crimes dessa natureza
praticados nesse ambiente especifico.

Palavras-chave: crimes contra a honra, redes sociais, Fake News, legislacao.



ABSTRACT

The proposal of this paper is to shed light on the theme of Crimes against honor
practiced in digital media and social networks. Based on the phenomenon of Fake
News and the rapid expansion ofthe mechanisms of information exchange and content
in the digital environment, it is necessary to analyze the tools used by the legislator to
curb this type of criminal practice, as well as the Its legislative effectiveness and its
potential to achieve such achievement. It is notorious the difficulty in trying to legislate
on an environment as changeable as the Internet, which alters its dynamics constantly
and extrapolates the historically delimited territorial boundaries, causing situations of
difficult approach in the legal field and Requesting from the legislator a proactive and
comprehensive stance on the situation so that efficient solutions can be developed for
the problems that are present here. That said, we will also make an identification in the
current legislation of the devices dealing with the crime against honor and we will
launch a look at their points of action on the virtual environment, realizing its
effectiveness or limitation in relation to crimes Of this nature practiced in this specific
environment.

Keywords: crimes against honor, social networks, Fake News, legislation.
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INTRODUCAO

O presente trabalho tem como obijetivo langar luz sobre a questao da ocorréncia
dos crimes contra a honra nas redes sociais € com auxilio das Fake News. Para tal,
abordaremos a relevancia da Internet na democratizagcao do acesso a informacao, na

facilitacao de acesso a dados e servicos e também na facilitagcdo do convivio entre as
pessoas por meio das redes sociais.

Abordaremos também alguns aspectos dessas transformacgdes, seus aspectos
positivos e seu papel na alteracao acentuada no modelo de sociedade nos ultimos
tempos. Além disso, também é nosso intuito analisar o surgimento do fenémeno
chamado de Fake News, evidenciando que, mesmo se tratando de fato que ja existia
anteriormente, com o advento da Internet toma proporgdes muito maiores e apresenta
um raio de propagacgao imensamente maior do que aquele atingido pelos mecanismos
anteriores de divulgagao.

Depois, faremos uma analise de como os meios digitais além de facilitar a vida
das pessoas por um lado, também por outro favoreceu o cometimento de crimes
utilizando-se desses meios, amparando-se num suposto anonimato neles
encontrados. Outro fator que fez desse meio um canal bastante atraente para esta

modalidade criminosa consiste na facilidade de propagacdo de todo tipo de

informacgao ali veiculada.

E inegavel o esforco do legislador ao tentar lidar com o tema das noticias falsas
ou distorcidas e como determinadas formas de ag¢ao do Estado para coibir esse tipo
de pratica. No entanto, varias dessas plataformas digitais se mostraram bastante
atraentes para a pratica dos trés crimes contra a honra presentes em nosso
ordenamento juridico, exigindo do legislador um olhar atento para que nao sé as Fake
News como qualquer outra forma de divulgacao de informagéo, seja ela distorcida ou

veridica, ndo venha a afetar negativamente a honra dos usuarios e de terceiros.

Existe uma ligacao forte entre as Fake News e os crimes contra a honra, de
forma que a ocorréncia do primeiro através de meios digitais sempre esta atrelado,
boa parte das vezes, aviolagao da dignidade de alguém o qual figura como alvo deste
tipo de publicacao.



Por isso, nossa proposta aqui € fazer uma analise sobre o alcance e a
efetividade da lei penal quando se trata de coibiresse tipo de crime quando este ocorre
nos meios digitais. Visto que a Internet € um ambiente em constante transformacao e
que a lei nem sempre esta a par dessas transformagdes para dar uma resposta a
contento para a sociedade, avaliaremos como ela se encontra e se posiciona em
relagéo a este fenbmeno em particular.

O ordenamento juridico brasileiro possui dispositivos genéricos para tratar
desses tipos de crime e outros mais especificos, voltados fundamentalmente para a
pratica delituosa ocorrida no ambiente virtual. Por isso nossa pesquisa vai tentar
averiguar até que ponto as leis existentes sdo capazes de sanar os problemas aos
quais essas leis se prestam a solucionar e onde ainda podem se mostrar insuficientes
para lidar com os problemas que se lhe apresentam no ambito das novas e tantas
transformagdes que partem do ambiente virtual, mas que se refletem diretamente

sobre o mundo real.
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CAPITULO 1: FAKE NEWS

Vivemos a chamada “Era da Informacdo”. A globalizacdo encurtou as
distancias, o intercambio de culturas e conhecimentos trouxe novas tecnologias e as
trocas de informacgdes, noticias, mensagens e dados de todo tipo se tornou
instantdnea. Depois das grandes modificagdes sociais trazidas no século XX pelo
radio e a televiséo foi a vez de uma grande e avassaladora inovacao que alterou nossa

maneira de nos organizarmos no mundo, a Internet.

Ela veio englobando e superando todos os outros meios de comunicagio: &
possivel ouvir musicas e mesmo acessar emissoras de radio, trocar mensagens,
recados e outras informagdes como antes faziam apenas os servigos de correios,
realizar transagdes bancarias que antes s6 era possiveis indo as agéncias fisicas,
assistir a filmes, séries, novelas e toda a programacgao de determinadas emissoras,
acessar informagdes dos principais jornais do pais, jogar em rede com equipes

formadas por pessoas que se encontram em variados locais € mais uma gama de
atividades que antes s6 eram concebiveis nos filmes de ficgédo cientffica.

A Internet modificou radicalmente a nossa forma de nos organizar socialmente
e de nos relacionarmos uns com os outros. Para alguns ela encurtou distancias e
aproximou quem estava longe e assim permaneceria sem as facilidades dos meios
digitais e redes sociais. Também facilitou o acesso a produtos e servigos que até entdo
sO eram acessiveis saindo de casa e tendo que se deslocar até onde estes eram
oferecidos. Ela veio para ficar e seria praticamente impossivel imaginar a nossa vida
novamente sem ela e as facilidades que nos ofereceu desde seu surgimento.

No entanto, junto com essa enxurrada de novas tendéncias e facilidades surgiu
também a potencializacdo de diversos problemas que ja existiam na era analdgica.
Um desses problemas foi a rapida disseminagcéo de noticias de carater pejorativo,
muitas vezes tendenciosa ou mesmo oposta a realidade dos fatos, com o unico

objetivo de causar dano aquele ou aquilo do que se fala. Essa modalidade de
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publicacdo tomou tal proporgao na era digital e sua relevancia social se mostrou tao

digna de uma séria abordagem que até ganhou um nome especifico: Fake News.

As Fake News representam um grande problema na atualidade, sejam elas
noticias falsas ou tendenciosas, que forcgam uma compreensao distorcida dos fatos
ou que depreciam a imagem de alguém, um grupo, um posicionamento ideoldgico ou
0 que quer que seja. O advento da Internet possibilitou uma enorme democratizagao
na possiblidade de acesso as informacgdes, mas, com isso, também fez com que
informacdes falsas tomassem uma proporgao alarmante e um poder de disseminacgao
extremamente rapido (NUNES et al.,, p. 01). O fato de essas noticias serem veiculadas
com a aparéncia de matérias jornalisticas acaba por lhes conferir muitas vezes a
impressao de possuir a mesma credibilidade das midias oficiais, fazendo com que se

torne dificil separar as noticias verdadeiras daquelas construidas ou inventadas
(CARVALHO, KANFFER, 2018, p. 01).

Por carater informativo, cumpre definir o que se entende por Fake News. De
acordo com Carvalho e Kanffer (2018, p. 01):

Segundo o Dicionario de Cambridge o conceito fake news indica historias
falsas que, ao manterem a aparéncia de noticias jornalisticas, sao
disseminadas pela Internet (ou por outras midias), sendo normalmente criadas
para influenciar posicdes politicas, ou como piadas1. Com efeito, as fake news
correspondem a uma espécie de “imprensa marrom” (ou yellow journalism),
deliberadamente weiculando conteudos falsos, sempre com a intengao de obter
algum tipo de vantagem, seja financeira (mediante receitas oriundas de
anuncios), politica ou eleitoral.

Informagdes incorretas ndo sdo uma invengdo dos nossos tempos. Segundo
Delmazo e Valente (2018, p. 02-03), a divulgagao de noticias falsas encontram sua
origem bem distante da nossa época, sendo possivel rastrear jornais que ja no século
XVl e XVIl se prestavam a esse tipo de atitude, tentando direcionar a opinido publica
para os seus interesses mediante a construgcdo de meios de convencimento do publico
onde um “fato” era criado geralmente para artificialmente conseguir apoio ou comogao
publica. Essa férmula vem sendo repetida durante o decorrer da histéria, obtendo mais
ou menos sucesso de acordo com o contexto e o tema dessas falas informacgoes.

No entanto, com a Internet, como ja dissemos, elas se propagam numa

dimensao jamais vista e os efeitos podem ser catastroficos. Se antes tinhamos um
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cenario com poucas pessoas alfabetizadas e a dificuldade de se divulgar essas
informagdes por causa das limitagbes fisicas da disseminagdo dos jornais ou
panfletos, hoje € possivel inserir dentro das casas das pessoas essas informacdes
sem muito esforco, aumentando exponencialmente o poderde alcance das chamadas
Fake News. Outro fator que facilita a absorg¢ao destes conteudos € que, além da forma
escrita, também é possivel que eles sejam veiculados na forma de videos ou de
memes, facilitando a compreensdo do publico leigo e, muitas vezes, sendo vistos

como mais atraentes para serem visualizados e compartilhados.

Sobre esse fendbmeno da massificagcao da informacao e democratizagao de seu
acesso, Baldi e Cardoso (2018, p. 16) langam o seguinte comentario:

No entanto, e como também ¢é visivel na actualidade, os problemas com as
fake news ndo se verificam apenas num contexto de comunicagdo de massa
ou de autoritarismo, mas também num cenario digital e de democracia. Com a
Internet foram criadas as condigbes tecnoldgicas para o surgimento de uma
sociedade em rede e, por sua vez, de uma pratica de comunicagao em rede, a
qual proporcionou um espago de expressao liwe onde praticamente qualquer
informagao poderia ser produzida, transmitida e recebida.

A velocidade com que as informagdes se propagam dificultam a averiguacao
das fontes e também a possibilidade de se desfazer mal-entendidos e desmentir
inverdades. Com isso, os estragos tanto no que se refere ao acesso a boas
informacdes quanto ao esclarecimento de distor¢des perde forga frente ao estrago

feito de imediato por qualquer factoide de nome chamativo e apelo emocional.

Outro fator que auxilia e faz com que as Fake News se tornem mais dificeis de
serem detectadas € o mecanismo ao qual elas sempre sao aliadas para que adquiram
adesao rapida e que sejam compartilhadas imediatamente: o fator emocional. As

matérias sempre trazem titulos bombasticos e apelos emocionais do tipo “compartilhe

agora”, “veja que absurdo” precisamos fazer com que todo mundo saiba disto”. Nesse
aspecto, Oliveira e Goes (s.d., p. 01) comentam:

Uma pesquisa do Instituto Tecnoldgico de Massachusets (MIT)2, realizada de
2006 a 2017, sobre um universo de 126 mil tuites em cascata, compartilhada
4,5 milhdes de vezes no site de mensagens instantaneas Twitter, também
apontou os motivos que levam uma noticia falsa a ser largamente disseminada.
Segundo o estudo, o carater 'emocionante” desse tipo de conteldo, que nao
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tem qualquer compromisso com a verdade, faz com que suas chances de
compartilhamento sejam de 70% maiores do que as noticias verdadeiras —
independentemente de seu teor, pode ser algo sobre a cura do cancer com um
milagroso cha ou a morte repentina de uma celebridade que, ao contrario, vive

e passa bem.

Dito isto, percebe-se claramente o quanto este fator causa um impacto no
publico receptor e favorece imensamente o compartilhamento sem antes conferir a
veracidade ou ndo daquilo que esta sendo afirmado. Essa estratégia, que pode ser
percebida em boa parte das divulgagdes deste tipo, induz aquele que a recebe a se
sentir no dever de auxiliar na propagacao, sob pena de ndo estar sendo um bom
cidadao, ou alguém preocupado com a causa exposta, ou mesmo conivente com
alguma pratica criminosa ali denunciada. Desta forma, cidaddo comuns se convertem
em pontos de distribuicao desse tipo de material inveridico, utilizados maliciosamente
e, de certa forma, sem o seu consentimento, para uma maior capilarizagdo e

ampliagao do alcance de falsas informacoes.

Um estudo realizado nos Estados Unidos feito em parceria entre a Universidade
de Columbia e a Microsoft mostrou que 59% das pessoas compartilha manchetes sem
ler (DUARTE, 2018, p. 01). Essa propagac¢ao sem conferir o real conteudo e mesmo
muitas vezes sem buscar a fonte da qual ela provém favorece a multiplicagdo de focos
de informacao inveridica ou distorcida, promovendo a desinformacgao e, muitas vezes,

causando danos para aqueles a quem a matéria se refere.

E um dos complicadores a respeito do compartilihamento desse tipo de
postagem esta no fato de que os algoritmos das redes sociais acabam por facilitar ao
usuario o contato com mais fontes dessa natureza, dada a sua caracteristica de
interesses. Desta maneira, fica ele preso a um mundo cada vez mais restrito de
informagdes do mesmo género, afunilando as fontes de acesso a infformagdes em vez
de amplia-las. Em Baldi e Cardoso (2018, p. 16-17), temos uma explanagédo bastante
esclarecedora a esse respeito:

Porém, apesar de termos um acesso potencialmente ilimitado a todo o tipo de
informagao, e assim poder cruzar e comparar conhecimentos diferentes,
verifica-se algo que se distancia paralelamente desta ideia, que € a utilizagao
de algoritmos que afunilam a informagao existente, de modo a disponibilizar
aos utilizadores conteldos que estejam de acordo com os seus interesses e
gostos pessoais. Um exemplo pratico pode ser encontrado no Facebook — rede
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social onde surgem também noticias e conteudos informativos —, cujo feed
disponibiliza informagdo seleccionada, precisamente, de acordo com os
habitos e interesses individualmente padronizados dos utilizadores. Apesar das
tentativas que se estdo a tentar implementar dentro do Facebook para
contornar este efeito, podemos na mesma considerar que, num contexto
sociotécnico digital como o das redes sociais contemporaneas, erifica-se um
afunilamento algoritmico dos espacgos informativos que podera, com maior ou
menor intensidade, limitar as percepgdes e o discernimento face ao que é
entendido ser a realidade percebida pelos individuos. Dai que o problema das
fake news, da forma como hoje o entendemos, esteja tao ligado a sociedade
em rede, a comunicagao em rede e as proprias redes sociais, uma vez que se
criam os pressupostos para reforgar ideias e opinides numa perspectiva nao
dialégica.

Tendo isto em vista abordagem, é perceptivel que as redes sociais, no intuito
de favorecer o contato do usuario com grupos e paginas adequadas ao seu gosto e
suas preferéncias, acaba por promover ao individuo um cenario que reforgca as suas
visOes distorcidas e preconceituosas a respeito do mundo, criando ao seu redor uma
redoma de reafirmacao daquilo que ele ja vem alimentando como verdade. Isto, ao
invés de favorecer um ambiente agradavel onde ele pode acessar com facilidade
outras possibilidades compativeis com o seu perfil, como € a intencdo da rede social
da qual faz parte, acaba infelizmente por reafirmar suas concepgdes equivocadas a

respeito da realidade e o coloca em contato com outros que também partilham dessas
opinides nocivas a sociedade.

Isso por si s6 acaba muitas vezes proporcionando um ambiente para que se
propague e dissemine com palavras e atitudes mais conteudos distorcidos e

inveridicos, encorajando o ataque a pessoas e grupos alvos dessa mentalidade
preconceituosa e agressiva.
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CAPITULO 2: FAKE NEWSE A LEI

A situagao de disseminagao de Fake News gerou tamanha repercussao que ja
se fala até mesmo em criminalizacdo desse tipo de pratica. Essa possivel intervengcao
estatal denota a dificuldade de se tratar do tema simplesmente por vias tradicionais,
simplesmente desmentindo ou tentando conscientizar a populagéo para os critérios
que se deva adotar para selecionar as noticias com credibilidade daquelas sem
fundamentagao ou deliberadamente falsas (SANTOS et al, p. 02).

Esclarecer o fato nem sempre é o bastante para desfazer os efeitos negativos
causados por essa pratica. Verdade e mentira se misturam em meio a toda uma
enxurrada de informagdes de onde é dificil distinguir qual possui credibilidade e qual

nao passa de invengao.

O fato de estarem sempre apoiadas em chamadas bombasticas e ligadas a um
apelo emocional contribui para que elas tenham uma adesdao macica e imediata,
fazendo com que mesmo a fonte sendo duvidosa ou a mensagem incomum para ser
tida como verdadeira, a racionalidade é burlada em virtude da identificagdo emocional
ja gerada a principio (OLIVEIRA; GOES, s.d., p. 01). E quando brecha em relagao ao
emocional é utilizada para fazer com que falsas informagdes sejam absorvidas com
mais facilidade com o intuito de lesar terceiros, temos um problema que muitas vezes
requer medidas legais para julgar o caso. Sejam elas no sentido de analisar o caso e
dar uma conclusao com base na legislagao vigente, ou mesmo no sentido de instigar
o legislador a se atentar para algo que esta acontecendo e que deve ser trazido para
dentro do ambito da lei, tipificando condutas ou acrescentando algum agravante em
alguma situacdo nova e considerada mais lesiva dentro de um tipo ja existente.

Figuras publicas vém sendo constantemente alvo de postagens maldosas,
sejam elas anunciando falsamente o seu falecimento, atribuindo-lhes a autoria ou
participagdo em crimes ou mesmo atribuindo-lhes condutas de carater moralmente
duvidoso. Muitos até acabaram tendo que vir a publico para esclarecer certos mal-

entendidos ou mesmo so para fazer prova de que realmente ainda estavam bem vivos.
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Ha indicios de que mesmo as eleigdes no Brasil e no exterior possam ter sido
influenciadas por Fake News, algo que tem preocupado muito ajustica eleitoral, tendo
em vista os problemas que o mau uso desse recurso pode ocasionar. A falta de
escrupulos no processo eleitoral pode levar certos candidatos a lancar mao desse
artificio para desqualificar os seus oponentes e assim angariar um numero maior de
votos. Os efeitos podem ser devastadores para os adversarios e a punicio, caso se
concretize, s6 devera ser apurada e devidamente aplicada depois de ja se ter

encerrado o processo eleitoral, causando mais uma série de efeitos negativos.

Observando essa ampla atuacido das Fake News em diversos aspectos e
setores do nosso cotidiano, Baldi e Cardoso (2018, p. 16-17) propéem uma

abordagem tendo como foco os seguintes aspectos:

Tal produgdo de conhecimento, aliada ao debate publico que tem existido em
relagao a este fendmeno, permite perceber que tipo de abordagens gerais séo
mais praticadas actualmente. No debate publico actual, podem ser distinguidas
trés teses gerais na abordagem ao fenémeno das fake news:

i. Actuar através de politicas legislativas, de modo a resolver um problema
considerado de cariz publica e de presenca generalizada;

ii. Permitir que as instituicdes privadas (e.g., Facebook) resolvam, através de
regulacéo privada, os problemas de desinformag¢do nos seus préprios espagos
ou relacionados de algum modo com os seus processos institucionais;

iii. Olhar para a questdo das fake news enquanto problema que converge e
reforga atitudes e opinides falaciosas, muitas vezes baseadas em preconceitos,
que albergam na esfera pessoal e naquela de grupos que cimentam o seu
sentimento de pertenga atacando e menosprezando tudo o que representa
noticias e conhecimentos oficiais. Isto &, olhando para o problema da
desinformagao e manipulagdo das informagdes do ponto de vista psicossocial.
Por outras palawas, ha uma parte (minoritaria) de individuos que nao sao
necessariamente ‘enganados’ por essas noticias, mas sentem-se antes
legitimados, por causa delas, em acreditar em factos de algum modo
falsificados.

Visto desta forma, € notério que o problema deve ser abordado por diversos
aspectos, uma vez que afeta ndo apenas uma ou outra faceta do nosso cotidiano, mas
se enraiza pela malha social nas mais variadas situagoes, causando desinformacgao e
estragos por onde quer que se manifeste. Talvez a abordagem pura e simplesmente
da criminalizagdo nao seja o suficiente para dar as respostas que a sociedade almeja
e que seja realmente capaz de solucionar a contento o problema que se nos
apresenta. Porém, faz-se nitido que sua abordagem passa necessariamente pela
questao legal e por uma adequacgao do nosso ordenamento a essas novas demandas

sociais que se desvelam aos nossos olhos.
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Apesar de algumas medidas ja terem sido tomadas para reduzir os efeitos
negativos e também para prevenir a pratica desse tipo de conduta, a lei ainda ndo é
capaz de dar a sociedade uma resposta adequada a toda essa gama de possibilidades
de acao e de ocultagdo de autoria que a Internet infelizmente proporciona em muitos

Casos.

As grandes questdes que se levantam a partir dessa discussao sao a de que
se a criminalizagao realmente daria conta de sanar o problema e sobre qual seria o
limite para estabelecer o controle do Estado, para que este ndao desembocasse em
censura. O papel do Estado nesse tipo de questido enfrenta dificuldade em se
estabelecer dadas as complexidades territoriais e também no que tange a sua

abrangéncia em legislar sobre essas plataformas.

De um lado, uma parcela da populagao parece querer mais atuagcao do Estado,
inibindo a agdo de pessoas ou grupos que venham fazer desses atos uma pratica
constante e atue de maneira enérgica na punigao dessa disseminagao indiscriminada
de conteudos falsos. De outro, temos aqueles que acham que o Estado ja interfere
demais na vida dos cidadao e que, por isso mesmo, niao deve se apossar de mais um
ambiente da vida do cidadao, mantendo um distanciamento das relacdes
intersubjetivas e deixando a propria dinamica da sociedade agir e ir solucionando os
seus problemas sem depender da atuagcdo constante do poder estatal.

Situacdo complexa tanto quanto importante, a regulacdo ou o controle da
veiculacao desse tipo de noticia parece cada vez mais necessaria, ao mesmo tempo
que em que a discussao sobre o papel da sociedade, seu limite de atuagao e a forca
coercitiva que € capaz de exercer, assim como os limites da atuacdo do Estado nesse
ambito para que nao se torne um mecanismo de censura e repressao do pensamento
dissidente do poder instituido (SANTOS et al, p. 02).

Nitidamente, o0 que se percebe que o problema esta posto e carece de uma
abordagem tanto rapida quanto eficiente. No entanto, a solugao possivel esbarra num
entrave bastante indigesto de se imaginar que € a censura das midias sociais para
finalidades politicas. Nesse sentido, cabe discutir qual o papel do Estado nessa
questido e quais sdo os seus limites de atuacdo para que possa vir em apoio da

sociedade para atuar como agente causador da melhoria da seguranca dos cidadaos
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no ambiente virtual ao mesmo tempo em que seja capaz de preservar e resguardar

as liberdades individuais.
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CAPITULO 3: LIBERDADE DE EXPRESSAO E OS CRIMES CONTRA A HONRA

A liberdade de expressao € uma das prerrogativas garantidas pela nossa
Constituicdo. Ela nos garante o direito de nos manifestar a respeito daquilo que
pensamos, nossa concep¢ao de mundo e tudo aquilo que concordamos ou nao ao
observar a realidade que nos circunda. E nem é preciso dizer que o advento da
Internet possibilitou que possamos aumentar o alcance de repercussao daquilo que
pensamos, assim como ter acesso aquilo que outros também pensam, sejam no

sentido de convergir ou mesmo de divergir daquilo que pensamos.

No entanto, como nao ha direito absoluto, a liberdade de expressdo encontra
seus limites dentro daquilo que a lei prevé como a extensdo necessaria para que que

se mantenha a esfera do respeito mutuo e da garantia do direito alheio. Nesse sentido,
Murard (2015, p. 24) discorre a respeito do tema nos seguintes termos:

Surge, portanto, o seguinte questionamento: Até que ponto pode-se expressar
o0 pensamento no mundo cibernético?

Deve-se olhar a internet como sendo um meio democratico, aberto, para as
mais diversificadas formas de pensamento. Um lugar, dessa forma, para o
debate dos mais diversos tipos de pontos de vistas a respeito de determinado
assunto, porém, cabe a cada cidadao se responsabilizar pelas suas opinides.
O ser humano tem Direito a liberdade de expressdao e opinidao também
consagrada na Declaragdo Universal dos Direitos Humanos que em seu artigo
XX, diz que: “Toda pessoa tem direito aliberdade de opinido e expressao; este
direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar,
receber e transmitir informagdes e idéias por quaisquer meios e
independentemente de fronteiras.” [5]

Neste trecho, a autora deixa claro que a liberdade de expressao é uma via de
mao dupla, ou seja, o cidadao tem liberdade de se expressar da forma como julgar
que deva, no entanto, deve arcar com o peso de suas opinides, principalmente se elas
ferem o decoro ou aquilo que a legislagao considera ofensivo aos outros individuos
que também compdem aquela mesma sociedade.

Deste modo, é possivel sintetizar esse raciocinio com a seguinte maxima: o

individuo é dono de seus pensamentos, mas escravo de suas palavras. Ele pode ter
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a opinido que quiser a respeito do que quer que seja e mesmo expressa-la ao mundo
da forma que melhor Ihe aprouver. Entretanto, deve pesar de antemé&o se estas suas
concepgdes ndo contrastam demasiadamente com o juizo médio daquilo que o resto
da sociedade considera aceitavel, sob pena de sofrer as sancbes cominadas a tais

tipos de desvios e disparidades.

Novamente recorrendo a Murard (2015, p. 25-26), temos a seguinte exposi¢cao

para ilustrar o que discorremos até aqui:

Logo, dizer que ndo gosta de alguém € uma coisa, ja dizer que odeia a pessoa,
associar a mesma a uma foto de um animal, colocar som, espalhar isso pela
Internet, gerando sua ridicularizagao, ja implica a pratica do crime. Os tribunais
vém decidindo sobre varios casos de ofensas praticadas na Internet. Na
verdade, a Internet acaba agravando o caso, ja que ha uma consequéncia
maior. Para ilustrar vamos contar um caso. Um estudante universitario do
interior de Minas Gerais criou uma comunidade com o0 nome de um colega de
faculdade. Aplicou — Ihe a foto do mesmo, e com o titulo “cabeca de
alienigena”. O rapaz, vitima da ridicularizagéo, pediu para que fosse tirado do
ar o conteudo. Devido a recusa do colega, autor da comunidade, o rapaz
ajuizou agao judicial. O juiz entendeu que a liberdade de expressado tem seu
limite, até onde ndo gere danos a outra pessoa. Logo, o criador da comunidade
foi condenado a pagar uma indenizagdo de aproximadamente trés mil reais a
vitima da ofensa. Acabou que a brincadeira saiu bem cara. Em resumo, ha trés
tipos de crimes contra a honra. O primeiro é a calUnia que significa dizer que
alguém praticou um crime e isso nao ser verdade. Se a calunia ocorrer através
de um e-mail distribuido na internet, todas as pessoas que tiverem recebido o
e-mail e passarem para frente podem ser enwlvidas em coautoria. Pois diz
que, a mesma pena incorre quem, sabendo que é falsa a imputagao a propaga
ou diwlga. Os outros dois tipos sdo a difamagao e a injuria. Em havendo uma
ofensa, se o ofensor se arrepender, pode fazer uma retratagdo publica. Foi o
caso de um estudante que fez ameagas a uma escola em Jodo Pessoa,
utilizando a internet como meio de comunicagédo. O jovem foi condenado a
cumprir medidas socioeducativas. (PECK, 2009, p. 09)

Dito isto, é nitida a distingdo entre a liberdade de expressdo e a atitude
criminosa. Na primeira ha uma afirmacao de um posicionamento pessoal, que de
forma alguma afeta o outro, de quem pode-se gostar ou nao, sentir algum tipo de afeto
ou ndo. Todavia, a postura nitidamente agressiva em relagdo a esse outro, no sentido
de criar situagbes que lhe comprometam a forma como ele € visto por terceiros e por
si mesmo fere os principios da urbanidade, do respeito mutuo, da dignidade da pessoa
humana e todos aqueles que se referem ao bom convivio social e a tolerancia,

merecendo assim, tal postura, ser punida conforme as previsdées legais.
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Dentro da esfera dos crimes virtuais, nomes de neologismos como ciberbullying
e pornografia de vinganga se tornaram cada vez mais comuns. O ciberbullying se trata
da modalidade virtual do bullying, a saber, a pratica de humilhagdo do outro mediante
a utilizagdo dos meios digitais, como redes sociais e os recursos ali utilizados, como
montagens, memes, gifs e similares. Ja a chamada pornografia de vinganca consiste
na pratica da exposigao de imagens, videos ou audios de ex companheiros, como
vinganca pela ndao aceitagao da separacgao e término do relacionamento. O individuo
lanca mao desse meio de exposicao do outro como forma de retaliacido pela
separag¢ao, buscando causar-lhe constrangimento publico mediante a divulgacao
desse material que até entdo era de conhecimento restrito e compartilhado na
intimidade de ambos enquanto casal.

Mais uma vez, é necessario ressaltar, que a liberdade individual esbarra nas
convengdes sociais e que mesmo o sentimento de contrariedade vivido por alguém
ou o seu sentimento de superioridade, indignagao ou o que quer que seja nao lhe
faculta intervir negativamente na malha social, maculando ou subvertendo os
principios centrais nos quais estdo amparadas as premissas do bom convivio social e
que o ordenamento juridico tomou para si a prerrogativa de proteger mediante lei,
impondo inclusive sangées a quem nao observa-las da maneira como se espera.
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CAPITULO 4: CRIMES CONTRA A HONRA

Os crimes contra a honra podem ser entendidos como aqueles que afetam
negativamente “o conjunto de predicados morais, fisicos, intelectuais e outros
relacionados a pessoa” (CAPEZ, 2004, p. 155). Nesse aspecto, ha que se distinguir a
honra subjetiva, aquela que em que cada individuo estabelece como medida para

analisar tudo o que diz respeito a si mesmo, da honra objetiva, a qual esta atrelada a
imagem social do sujeito.

Definindo melhor o conceito, poderiamos citar Francisco Mufioz Conde (Mufioz

Conde apud Greco, p. 416), que desta forma discorreu sobre o tema:

“A honra é um dos bens juridicos mais sutis e mais dificeis de apreender desde
o ponto de vista juridico-penal. Isso se deve, sobretudo, a sua relativizagdo. A
existéncia de um ataque a honra depende das mais diversas situagdes, da
sensibilidade, do grau de formagao, da situagao tanto do sujeito passivo como
do ativo, e também das relagdes reciprocas entre ambos, assim como das
circunstancias do fato.”

Observados esses apontamentos feitos pelo autor, nota-se que a honra
constitui um elemento bastante complexo de ser definido, uma vez que ela nao
constitui um objeto definido e nem vale para todos de maneira igual, podendo sofrer

variagdes quanto ao conceito dependendo de a quem se esteja dirigindo a ofensa e
de quem a dirige.

Novamente recorrendo a Capez (2004, p. 155), vemos que o autor perfaz uma
elaboragao a respeito dos tipos de honra ao qual se refere a lei ao analisar a agressao

a esse bem juridico a ser preservado:

A honra pode ser subjetiva, que € o aprego que cada um tem de sua propria
pessoa, ou seja, a sua autoestima, o seu orgulho pessoal, sua vaidade
autoavaliagao, enfim, o conceito que todos possuem de si mesmos. Honra
objetiva € aquela que diz respeito ao conceito social das pessoas. Nesse caso,
tem-se em vista ndao o sentimento que o sujeito tem por si mesmo, mas a sua
imagem perante a sociedade, ou seja, como ele € visto pelos demais.
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Ha ainda quem diga haver um terceiro tipo, a honra comum, a qual seria
peculiar a todos os seres humanos, e por fim uma quarta, chamada de honra especial

ou profissional, cujo grau de sensibilidade por vezes pode se revestir de contornos
diversos da média socialmente reconhecida (STELATO, s.d.).

Dito isto, cumpre estabelecer que todas essas modalidades constituem bens
juridicos tutelados pelo nosso ordenamento e o desrespeito a cada uma delas
encontra-se tipificado no nosso cédigo penal como calunia, difamagao e injuria. A
calunia e a difamagéao atingem a chamada honra obijetiva do sujeito, a maneira como
ele é visto pelos outros ao seu redor, enquanto a injuria consiste em um ataque a sua
honra subjetiva, sua estima em relagcdo a si proprio, seu sentimento de

autoconsideragao, seu amor proprio.

Se ndo bastasse isso, superiormente ao Codigo Penal e alicergcando-o nessa
questao, ja vem o artigo 5° da Constituicdo de 1988 estabelecer a honra como um
bem juridico tutelado e sua preservagdo como um dos fundamentos dos direitos
individuais a serem observados, tal como segue a redacao: Art. 5°X - sdo inviolaveis
a intfimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo;(BRASIL,
Constitucdo de 1988). Dito isto, faz-se nitida a preocupagao do legislador originario a
manter esse principio a salvo, resguardando-o de qualquer espécie de afronta que

pudesse vir a Ihe oferecer risco.

Pedro Lenza (2011, p. 234) faz um importante comentario a respeito dos crimes

contra a honra e a legislagao a eles pertinentes, como se segue:

Os crimes contra a honra sao a callnia, a difamagdo e a injuria. Cada um
desses delitos tem requisitos proprios €, além de estarem descritos no Cédigo
Penal, estdo também previstos em leis especiais, como o Cddigo Eleitoral, o
Militar e a Lei de Seguranga Nacional. Desse modo, os tipos penais da
legislagdo comum soé terdo vez se nao ocorrer quaisquer das hipoteses
especiais.

Atualmente, a ofensa perpetrada por meio de imprensa configura crime
comum, na medida em que o Supremo Tribunal Federal, ao julgar a ADPF n.
130, entendeu que a Lei de Imprensa (Lei n. 5.250/67) nao foi recepcionada
pela Constituicdo Federal de 1988. E claro, porém, que, se o crime for cometido
pela imprensa, na propaganda eleitoral, estara caracterizada calunia,
difamacéo ou injuria do Cédigo Eleitoral (Lei n. 4.737/67).
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Deste modo, € notério o quanto esse tipo de delito € considerado algo
pernicioso para a sociedade e passivel de ocorrer em diversos setores dela.
Demonstracdo disso se encontra no fato de percebermos a referéncia a essa
modalidade de crime ndo s6 no Cddigo Penal como também em diversas outras leis

especiais.

Outro detalhe relevante no que concerne aos crimes contra a honra é apontado

por Lenza (2011, p. 233-234) no que versa ao consentimento:

Sendo a honra um bem disponivel, o prévio consentimento do ofendido, desde
que capaz, exclui o crime. Ja o consentimento dado pelo representante legal
de ofendido incapaz nao exclui o delito, pois a honra afetada nao é a dele. Em
tal caso, como os crimes contra a honra, em regra, sao de agao privada, o juiz
deve nomear curador para analisar a conveniéncia de intentar queixa-crime em
favor do menor, por haver colidéncia de interesses, no termos do art. 33 do
Cédigo de Processo Penal.

Portanto, o consentimento unicamente do ofendido pode afastar a
caracterizagcao do crime, uma vez que ele € o interessado na questao, ndo cabendo a
outrem, mesmo que seu representante legal dispor sobre sua honra ou conceder
permissdo para que qualquer terceiro venha a macula-la de qualquer forma.
Traduzindo, a honra € um bem particular e indisponivel, s6 aquele que é o seu titular
pode dela dispor a seu bel prazer, ndo cabendo a outro tutela-la de qualquer maneira
que seja.

Conhegamos agora as trés formas de crimes contra a honra tipificados no
nosso Codigo Penal e vejamos suas especificidades para melhor podermos
compreender a importancia da sua preservagao e a causa pela qual o legislador deles
se ocupou. Ao longo da narrativa sera possivel apreender como cada um esta
caracterizado para que, entdo, no capitulo posterior sejamos capazes de associa-los
aos crimes dessa natureza cometidos nos meios digitais, uma vez que ndo ha um
ordenamento especifico para esse tipo de pratica, sendo entdo necessario recorrer a
analogia com os crimes ja estabelecidos no Cédigo Penal para que deles se possa
tratar e punir.
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4.1 Callnia

A calunia esta tipificada no artigo 138 do Cddigo Penal Brasileiro, e esta
pautada no ataque a honra objetiva do sujeito, sua reputagdo. Caluniar implica imputar
falsamente a alguém um fato definido como crime, ou seja, € atribuido ao individuo a
responsabilidade por ato delituoso sem que o fato tenha ocorrido ou sem que este
individuo seja aquele que o tenha efetivamente praticado (CAPEZ, 2004, p. 156).

Desta forma dispde o Cddigo Penal Brasileiro a seu respeito:

Calunia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detengao, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagao, a propala ou
diwlga.

§ 2° - E punivel a caltnia contra os mortos.

Excecao da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido nao foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;
Il - se do crime imputado, embora de agdo publica, o ofendido foi absolvido por
sentenca irrecorrivel.

Veremos logo mais que, em comparagdo com as outras modalidades de crimes
contra a honra, a calunia € a que prevé a penalidade mais gravosa, estipulando-se
como punigao a detengao, de seis meses a dois anos, e multa, visto que constitui na
imputacao a alguém de ato considerado um fato tipico ilicito, ou seja, € acusar alguém
de ter cometido um crime. Dadas as implicagcdes que isso pode ocasionar e o mal que
pode causar penal e socialmente para aquele que foi acusado injustamente é que se

coloca este crime como o mais grave dos trés contra a honra e o que deve ser mais
severamente punido.

Enquanto a difamacéo e a injuria ferem, respectivamente a percepc¢éao social a
respeito da vitima e a sua autoestima, na calunia, além desses dos incbmodos, soma-
se o infortunio de ser visto como alguém que age fora da lei, que descumpre os
preceitos do nosso ordenamento que desdenha daquilo que foi estabelecido

positivamente como norma a ser cumprida por todo e qualquer cidadao.

E necessario dizer que na calinia a imputacdo falsa deve ser de crime

determinado e ndo pode ser somente uma suspeita, uma desconfianga a respeito da
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autoria de um delito, mas a afirmacao categdrica e sabidamente falsa do crime a que
se atribui a outrem. Outra caracteristica que define a calunia é o fato de a acusacao
ter que ser especifica, elencando-se nao so o fato tipico, as circunstancias e detalhes
a ele referentes (LENZA, 2011, p. 235). Por exemplo, ndo basta que se chame alguém
de furtador, para que se configure a calunia, mas uma acusacgao do tipo: “eu vi vocé
ontem na casa de fulano, as dez da manha e de la subtraindo um aparelho de TV”.

Se a acusagao é genérica, sem entrar em detalhes sobre o fato do qual o
agente acusa o sujeito passivo de ter cometido, estaremos nao diante do crime de
calunia, e sim do de injuria, que também faz parte do rol de crimes contra a honra e
que sera melhor abordado posteriormente nesta mesma obra.

Quando aquilo que se atribui ao acusado nao constitui um crime, e sim uma
contravengado penal, como o jogo do bicho, por exemplo, tal acdo podera configurar
nao a calunia, mas sim a difamacéao, que igualmente sera posteriormente explorada
no presente trabalho. Neste caso, visto ndo se tratar de calunia, a punicdo a ela
cominada nao se aplica, porém se confirmada a hipétese de difamacgao, ainda sera
possivel aplicar ao agente a pena relativa a este dispositivo, dado que também se
refere a um crime e, como tal, passivel de sangao.

Cumpre dizer ainda que ndo ha o crime de calunia na imputacao de fato atipico,
podendo ai haver outra modalidade de crime contra a honra diversa da calunia, como
a difamacao ou a injuria. Esta possibilidade se da pelo fato de que, mesmo uma
conduta ndo constituindo crime, podera, se caso for considerada desabonadora ou

ofensiva para a sociedade, causar prejuizos a honra objetiva ou subjetiva da vitima.

A falsidade da imputagdo, segundo Lenza (2011, p. 235), diz respeito a dois

fatores, a saber

a) a existéncia do fato criminoso imputado, hipétese em que o agente
narra um crime que ele sabe que n&o ocorreu;

b) a autoria do crime, ou seja, quando o delito existiu, mas o agente,
tendo ciéncia de que determinada pessoa ndo pode ter sido o seu
causador, a ele atribui a responsabilidade pelo fato.

Ou seja, inexistindo o fato criminoso, ndo € possivel identificar alguém como

tendo cometido tal ato. Também se nao se pode atribuir a autoria do fato a uma pessoa
especffica, o ato de fazé-lo constitui calunia, como acima descrito.
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Outra coisa a salientar € que o paragrafo terceiro deste mesmo artigo diz que
se admite a prova da verdade, salvo nos casos previstos em seus trés incisos, ou seja,
caso o agente prove a veracidade do que esta dizendo afasta-se o crime de calunia,
dado que esta se caracteriza pela falsa acusacao de um crime. Na prova de verdade,
caso o agente consiga demonstrar a veracidade de sua afirmacgao, ficara totalmente
imune a punicdo prevista para a conduta tipica, uma vez que ela se refere a falsa
acusacao. Uma vez demonstrado que a acusagao procede, ndo ha que se falar em
calunia. No entanto, mesmo afastando a possibilidade de calunia, pode-se ainda
incorrer em difamagao ou injuria, dependendo da situacédo e da forma como foi feita a

afirmacdo a respeito da suposta pratica criminosa cometida por aquele a quem se
acusa.

Importante aqui destacar a diferenca entre este crime e a denunciagcado
caluniosa, conforme Lenza (2011, p. 236) escreve:

Na calunia o agente visa atingir apenas a honra da vitima, imputando-
Ihe falsamente um crime perante outra(s) pessoa(s). Na denunciagao
caluniosa, descrita no art. 339, do Cddigo Penal, a conduta € mais grave, pois
nela o agente quer prejudicar a vitima perante as autoridades constituidas,
narrando a elas que tal pessoa teria cometido um crime ou contravengao,
quando, em verdade, sabe que esta é inocente. Com isso, o agente da causa
ao inicio de uma investigagéo policial, administrativa ou até mesmo a uma agao
penal. Em outras palawas, trata-se de crime mais grave porque expde a risco
a liberdade de pessoa inocente e porque faz com que as autoridades percam
seu precioso tempo investigando um inocente. A denunciagdo caluniosa é

crime contra a administragdo da justica.

Assim sendo, temos clara a distingdo entre um dispositivo e outro: enquanto a
calunia constitui em crime contra a hora e tem como motivagao principal comprometer
a imagem da pessoa perante as outras pessoas, a denunciagao caluniosa constitui
crime contra a administracdo da justica, pois sua principal motivagao € prejudicar a
vitima junto as autoridades constituidas e, com isso, fazendo com que o ofendido
venha a correr o risco de ter cerceado o seu direito a liberdade.
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Uma vez descrita a abrangéncia do conceito envolvendo o crime de calunia,
passemos a descrigao da difamacgéao e da injuria, duas modalidades menos gravosas
dentre os crimes contra a honra, mas que, nem por isso, devem passar despercebidas
em nossa analise tendo em vista os efeitos nocivos que, embora menos marcantes,

nao devem ser negligenciados.

4.2 Difamacao

O crime de difamagao, previsto no artigo 139 do nosso Codigo Penal, também
se caracteriza por afetar a honra objetiva do individuo, visando trazer prejuizos a sua
boa fama no meio social, ou seja, a sua reputacdo. (CAPEZ, 2004, p. 163). A
reputacao se refere a opinido que terceiros possuem em relagdo aos atributos fisicos,

intelectuais e morais de alguém. Ou seja, € o respeito do qual o individuo goza em
seu meio social, sua credibilidade e apreco perante os outros.

A esse respeito, o Codigo Penal Brasileiro diz:

Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagéo:

Pena - detencéo, de trés meses a um ano, e multa.

Excecao da verdade

Paragrafo uUnico - A excegao da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas fungdes.

Melhor explicando essa questao, Lenza (2011, p. 244) traduz esse dispositivo
da seguinte maneira:

Conforme indica o préprio nome do delito, difamar significa causar ma fama,
arranhar o conceito de que a vitima goza perante seus pares, abalar sua
reputagdo. Tal como ocorre na callnia, a difamagao pressupde que o agente
atribua a vitima um fato determinado, concreto, que, aos olhos de outrem, seja
algo negativo. O que distingue os dois delitos basicamente € que, na calunia,
o fato imputado necessariamente deve ser definido como crime, enquanto a
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difamagdo é genérica, isto é, abrange a imputagdo de qualquer outro fato
ofensivo. Assim, constitui difamagao dizer, com o intuito de atingir a honra
alheia, que um trabalhador estava embriagado enquanto prestava senicgos;
que um empreiteiro utilizou material de péssima qualidade em uma construgao;
que o empregado dorme em senigo; que o juiz nao |é direito os processos que
decide; que uma mulher casada esta tendo relagbes sexuais com o vizinho;
que determinada moga foi vista trabalhando como garota de programa em certa
casa noturna (a prostituicdo em si ndo é crime); que viu determinada pessoa
pagando por programa com um travesti; que certa pessoa estava fumando
maconha em uma festa (0 uso da droga nao € crime, e sim o porte e o trafico)

etc.

Fato importante a ser salientado no caso da difamacéao € a exceg¢ao da verdade,
salvo no caso de o ofendido ser funcionario publico e a ofensa ser relativa ao exercicio
de suas fungdes, pois caso contrario, pouco importa se o fato imputado seja ou nao
verdadeiro. O simples fato de se atribuir conduta considerada socialmente desonrosa
ou depreciativa a alguém ja constitui o crime de difamagao uma vez que, verdadeira
ou nado a alegacao, crime ou ndo, o simples fato de o agente efetuar a acusacéao ja
pode causar um reflexo negativo na honra daquele que esta sendo acusado do fato.

A veracidade € algo secundario ao estrago causado.

E sabido que a sociedade reage a todo tipo de afirmacao, seja ela veridica ou
nao. Em muito casos até a veracidade nao pode ser verificada imediatamente ou o
receptor da mensagem veiculada ndo toma a precaugao de investigar a fonte ou as
garantias de que a afirmagao realmente seja condizente com a verdade dos fatos.
Desta forma, a difamacao atua no sentido de criar uma imagem negativa a respeito
de alguém, quer essa conduta se trate de um crime ou ndo, muitas vezes até
consistindo em informacao inveridica, no entanto sempre desabonadora para aquele
que é alvo dessas afirmacdes e, portanto, podendo comprometer-lhe o prestigio e o

bom nome do qual possa gozar em meio a sociedade da qual faga parte.

Convém dizer ainda que se trata de um crime de acéo livre, ou seja, pode ser
realizado ndo somente com o emprego da linguagem oral ou escrita, mas também sob
a forma de outros artificios para tal, como por exemplo a mimica. No caso de a
difamacao ser praticada através dos meios de comunicag¢ao e informacao, o crime
devera ser punido conforme previsto no art. 21 da lei n° 5250, de 1967, mais conhecida
como Lei de Imprensa, que ira tratar do assunto de maneira mais especifica, tal como

segue sua a redagao:
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Art. 21. Difamar alguém, imputando-lhe fato ofensivo a sua reputacgéo:

Pena: Detencéo, de 3 (trés) a 18 (dezoito) meses, e multa de 2 (dois) a 10 (dez)
salarios-minimos da regiao.

§ 1° A excegdo da verdade somente se admite:

a) se o crime é cometido contra funcionario publico, em razao das fungdes, ou
contra 6rgao ou entidade que exerga fungdes de autoridade publica;

b) se o ofendido permite a prova.

§ 2° Constitui crime de difamagao a publicagdo ou transmissdo, salvo se
motivada por interesse publico, de fato delituoso, se o ofendido ja tiver
cumprido pena a que tenha sido condenado em virtude dele.

Outra informacédo importante que também seja destacada é que também
incorre neste crime ndao apenas quem surgiu com a imputagcao depreciativa, mas
também quem de alguma forma deu publicidade a ela, espalhando e divulgando a
tese com teor desdenhoso (CAPEZ, 2004, p. 164). Isto se da em decorréncia da
propria natureza da difamacdo, a saber, a propagacdo de um posicionamento
depreciativo a respeito de alguém. Desta forma, qualquer um que contribua para a
ampliacdo do alcance dessa visdo negativa a respeito da vitima pode, em tese, vir a
ser chamado para responder por tal ato. Logo, o ato de recompartilhar postagens de
cunho pejorativo que se tenha visualizado ou recebido de outrem nas redes sociais
também incide nesse crime, uma vez que se esta com isso colaborando para que essa
informacao atinja mais pessoas e, com isso, a difamagao se propague a distancias

maiores do que aquelas alcancadas pela publicagao primaria.

A consumacgao deste crime se da quando um terceiro, que nao é o ofendido,
toma conhecimento da afirmacdo que mancha a reputacdo daquele a quem ela se
dirige. Uma vez que a natureza do crime consiste na propagagao de uma imagem
negativa da vitima para terceiros, o crime s6 pode existir a partir do momento em que
esses terceiros comegam a ser atingidos pela divulgagdo da afirmacgao maledicente.
Antes disso nao havera a difamagao, pois ndo houve a recepgao por outrem de nada

que possa desabonar a figura da vitima perante o olhar alheio.

O conhecimento da vitima neste caso nao € relevante para a caracterizagao do
crime, ja que seu objeto é a reputacao do ofendido. Seu conhecimento unicamente o
coloca a par dos acontecimentos para que se possa tomar as medidas legais cabiveis,
diferentemente do proximo tipo de crime contra a honra a ser por nés analisado, a
injuria. Passemos agora a melhor conhecer para que tenhamos em mente a
diferenciacao exata entre ambas e ndo venhamos a incorrer no risco de confundir uma

com a outra.
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4.3 Injaria

Diferentemente dos crimes de difamacao e calunia, que se caracterizam por
tutelarem a honra objetiva do individuo, o crime de injuria possui como caracteristica
fundamental a afronta contra a honra subjetiva, ou seja, o sentimento que cada um
possui a respeito de seus proprios atributos morais, como a dignidade, e também os
atributos intelectuais e fisicos, como o decoro. Aqui, 0 agente ndo procura fazer uma
narrativa dos feitos que considera que comprometem a imagem publica da vitima, e
sim langca mao de xingamentos ou insultos para fazé-la se sentir reduzida em seu
sentimento de autoestima ou amor préprio.

Enquanto na calunia e na difamagado o bem juridico tutelado diz respeito a
maneira como o individuo é visto socialmente e carece de terceiros sendo incluidos
na situacao para que o crime se efetive, na injuria basta que a pessoa que € objeto da
conduta seja comunicada a respeito do que lhe € imputado.

Vejamos como no nosso Codigo Penal trata do tema:

Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detengao, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;

Il - no caso de retorsao imediata, que consista em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena - detengdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 30 Se a injuria consiste na utilizagdo de elementos referentes a raga, cor,
etnia, religido, origem ou a condigdo de pessoa idosa ou portadora de
deficiéncia: (Redagao dada pela Lei n° 10.741, de 2003).

Pena - reclusdo de um atrés anos e multa. (Incluido pela Lei n® 9.459, de 1997)

Segundo Miter Junior (2018), a injuria consiste ainda em uma imputagcao
genérica, mesmo que se trate de um crime, como chamar alguém de ladréo, furtador
ou de estelionatario, por exemplo. Consiste também em se atribuir a outrem
qualidades negativas subjetivas, como burro, feio, gordo ou coisas do género.
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Dentro do espectro que compde o rol daquilo que configura o crime de injuria
podemos destacar duas modalidades em especial, a saber, a injuria real e a injuria

qualificada. De acordo com Romano (2015):

Ocorre injuria real quando a injuria consiste em violéncia ou vias de fato, que,
por sua natureza ou meio empregado, sejam consideradas aviltantes.

A constatagdo de que as atitudes foram “aviltantes” pode decorrer da natureza
(tapa no rosto) ou do meio empregado (arremesso de excrementos ou de
projéteis).

Na injuria real as vias de fato sdo sempre absonidas. Havendo lesao corporal,
as penas serao aplicadas em concurso formal.

De tal maneira, € perceptivel que a injuria real, tipificada no artigo 140,
paragrafo 2° do Cddigo Penal, envolve ndo apenas a depreciagao do outro, mas
também o emprego de violéncia ou vias de fato, objetivando com isso humilhar o outro
e fazer com que o mesmo se sinta reduzido em seu sentimento de importancia
pessoal. Para tal, além das ofensas, o emprego de agressdes de naturezas diversas
atua para contribuir para a afirmacao da redugao da imagem alheia, pois além de
tentar subjugar o outro com argumentos depreciativos a imposigao fisicas opera como

a materializacdo daquilo que foi afirmado discursivamente.

Murard (2015, p. 15) descreve melhor esta forma de injuria, apoiando-se na
concepcgao do doutrinador Mirabete:

Refere — se a lei a injuria em que ha pratica de violéncia (chicotadas, marcagao
afaca ou a ferro em brasa, etc.) ou vias de fato. Podem ser elas aviltantes em
si mesmas “ a bofetada, o corte ou puxao de barba, a apalpagdo em certas
partes do corpo (sem fim libidinoso), o levantar as saias de uma mulher, ou
rasgar — lhe as vestes, cavalgar o ofendido, pintar — lhe a cara com pixe, virar
— lhe o paletd pelo avesso etc. Podem as vias de fato ou violéncia ser aviltantes
pelo meio empregado: bater com rebenque ou chicote, atirar excremento ou
outra imundice etc. Reconheceu — se como injuria real o corte de cabelo com
intencéo aviltante, expondo a vitima a humilhagéo, o atirar objeto no rosto de
outro, e o atirar — se bebida ao rosto da vitima. Enquanto ha concurso material
entre a injuria e a violéncia (lesdes, etc.), as vias de fato sdo absorvidas como
meio para a pratica da injuria real. (MIRABETE, 2010, p.133)

Ja na injuria qualificada, descrita no paragrafo terceiro do artigo 140 do Codigo
Penal, o crime decorre “se a injuria consiste na utilizacdo de elementos referentes a
raga, cor, etnia, religido, origem ou a condi¢do de pessoa idosa ou portadora de
deficiéncia’. Ou seja, sdo utilizados de elementos referentes a uma determinada

caracteristica, fisica, mental ou comportamental da pessoa para tentar desqualifica-la
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e ofendé-la em sua honra subjetiva. Consiste na modalidade mais gravosa deste
crime, prevendo pena de reclusdo de um a trés anos e multa, bem acima da detengdo

de trés meses a um ano e multa, descritas no caput.

Também sobre os crimes dessa natureza, Murard (2015, p. 16) novamente
langa luz a respeito de sua interpretacao:

Cuidou, o legislador, de tipificar a injuria preconceituosa, que € aquela que
enwlve elementos discriminatérios como raga, cor, religido ou origem,
cominando — lhe pena mais severa. Desse modo, qualquer ofensa a dignidade
ou decoro que enwolva algum tipo de elemento discriminatério, como por
exemplo, “preto”, “japa”, “turco” ou “judeu”’, configura o crime de injuria
qualificada. Para a configuragdo da injuria qualificada ndo basta que o agente
profira as expressdes com contetudo discriminatério, ou seja, ndo basta o dolo,
sendo necessario em especial fim de agir consciente na vontade de discriminar
o ofendido em decorréncia de sua cor, raga, religido, etc. (...) Ndo basta chamar
alguém da raga negra de “negao” para que o crime se configure, pois nem
sempre 0 emprego desse termo demonstra a intengdo discriminatéria. Basta
considerar que entre amigos tal expressdo podera ser utilizada para
demonstragdo de proximidade, de amizade, sem que haja a intencdo de
discriminar a pessoa da raga negra. Por outro lado, se o termo ¢é utilizado para
humilhar, para denotar sua suposta inferioridade do individuo em virtude da
raga o crime é de injuria qualificada (CAPEZ, pags. 314 e 315)

E perceptivel a preocupacdo do legislador neste aspecto em coibir a atitude
discriminatoria, tendo em vista que a injuria qualificada tem como alvo especifico
minorias religiosas, étnicas, estrangeiros, pessoas com deficiéncia ou em idade
avangcada e publicos notoriamente em situagdo de desvantagem social por se
encontrarem em situacdo em que nao possuem o mesmo poder participacdo e
prestigio social que o grupo dominante. Por esse motivo provavelmente € que se a lei
se coloca como um mecanismo para minimizar e tentar evitar que esse publico seja
alvo de marginalizacao social e estigmatizagao por parte do grupo dominante,
condicionando-0 a uma posigao ainda mais vulneravel do que aquela em que ja se

encontra muitas vezes.

Deste modo, a lei opera no sentido de nivelar as diferengas sociais, atribuindo
mais peso a injuria direcionada a esses publicos considerados com maior grau de
vulnerabilidade, e com isso reduzir a diferenga de tratamento e prestigio social de que
gozam os variados segmentos que compdem a sociedade. Poder-se-ia até falar
mesmo falar em um carater pedagogico dessas medidas, uma vez que forcam um

olhar mais prioritario e minucioso aos anseios desses grupos que, nao fosse desta
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forma, poderiam ficar relegados a um tratamento inferior em relagdo aos outro que
historicamente gozam de um aprego maior no cotidiano da sociedade e nela
conseguem se estabelecer com muito mais comodidade e facilidade no resguardo de
seus direitos.

Por outro lado, o mesmo excerto extraido da obra da autora denota a
necessidade de que essa ofensa seja dirigida mediante dolo, ou seja, na intencdo de
causar o desconforto e a sensagao de desabono a honra do ofendido. Caso o grau de
intimidade entre as partes fagca com que a parte supostamente ofendida ndo se
importe ou ndo considere ofensa a maneira como é chamada pelo amigo ndo ha que
se considerar existente ai o crime de injuria, pois é da propria natureza deste delito
tanto a intencdo de ofender quanto a sensacao de ter sido ofendido. Nao havendo

nem uma e nem outra, a possibilidade de conduta criminosa esta descartada.
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CAPITULO 5: AS FAKE NEWS E OS CRIMES CONTRA A HONRA

A Internet se tornou um forte mecanismo de troca de informacdes e dados,
assim como um meio para que as pessoas interajam em tempo real mesmo estando
separados a longas distancias umas das outras. Essas referidas trocas se tornaram
instantdneas e extremamente simplificadas, amplamente intuitvas e nao
necessitando de muito conhecimento técnico para que sejam efetuadas. Infelizmente,
da mesma maneira que essa ferramenta demonstrou potencial para estimular as boas
relacdes e a facilitacao da vida das pessoas também apresentou maior facilidade para
que através dela se cometesse delitos diversos. Rossini (apud CHIMENEZ, 2017, p.

16) esclarece melhor a conceituacéo desse tipo de conduta:

O conceito de delito informatico’ poderia ser talhado como aquela conduta
tipica e |licita, constitutiva de crime ou contravengdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranga informatica, que tem por elementos a integridade,
a disponibilidade a confidencialidade.

No que se refere aos crimes aqui em pauta, ou seja, aqueles contra a honra, &
possivel afirmar que a Internet ndo apresenta novidades quanto ao conteudo do crime,
variando apenas a forma de pratica-lo, a saber, apoiando-se na utilizacdo dos meios
eletrénicos e tentando se utilizar do suposto anonimato ou outros subterfugios para

tentar se furtar a acdo da lei sobre o individuo e, assim, escapar ileso de uma possivel
punicao ou, pelo menos, reduzir a possibilidade de ser por ela atingido.

A utilizacao das Fake News para a pratica de crimes contra a honra se faz muito
presente, principalmente nas redes sociais, por causa da facilidade de acesso aos
meios eletrdnicos e da construcdo de boatos que, uma vez disseminados na rede
tomam propor¢gdes muito maiores do que se tivessem sido divulgadas nos meios

convencionais.

A facilidade para produzir conteudo nesses meios através de aplicativos e

plataformas que facilitam e auxiliam a produgao e/ou edicdo de textos, videos, memes,
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gifs, figurinhas e outros conteudos que podem vir a ser utilizados para a pratica
criminosa faz com que qualquer pessoa de conhecimento mediano sobre o
funcionamento desses mecanismos possa deles fazer uso sem muita dificuldade,
dispensando-se ai a presenga de alguém de elevado conhecimento informatico para
atuar na pratica desse tipo de delito. Sem falar que para compartilhar esses conteudos
nao é preciso que se tenha nem mesmo algum tipo de conhecimento especifico, ja
que os aplicativos sao tao faceis de utilizar que em poucos cliques a postagem ja

ganha nova adesao e ampliara o seu alcance mediante mais um compartilhamento.

Ainda que muitas dessas postagens possam ser apagadas algum tempo depois
Ou assim que sua repercussao comece a tomar proporgoes negativas para aquele que
as colocou no ar, o fato de serem disseminadas na internet faz com que se torne
praticamente impossivel garantir que nao sobrara nenhuma coépia do arquivo,
mediante um “print” ou download daquilo que foi publicado originalmente, dando inicio
assim uma nova veiculacdo de tempos em tempos. Além disso ha ainda a
possibilidade de que a disseminagao possa atingir um numero tal de visualizagbes
que, mesmo sendo retirada de circulagao, ja tera provocado os efeitos negativos
suficientes para comprometer a pessoa, partido, grupo ou quaisquer que sejam 0s
alvos dessas postagens depreciativas.

Desta forma, os crimes desta natureza cometidos através de meios eletrénicos
se tornam mais dificeis de serem averiguados e punidos uma vez que a simples
exclusdao de uma postagem ofensiva por parte de quem a divulgou ja faz com que a
comprovacao de sua existéncia e da extensdao de seus danos se tornem mais dificeis

de demonstrar por parte do reclamante.

Outro complicador para que se faga uma devida averiguacao da fonte de onde
partem as ofensas, no caso de serem anénimas ou provenientes de perfis falsos, esta
no fato de que a maior parte dos provedores onde estao ancoradas as principais redes
sociais utilizadas no Brasil e seus escritérios de comando estido localizados fora do

pais e estdo sujeitas a outro ordenamento legal, que pode ndo obriga-los a
disponibilizarem as informacées pedidas e da forma como sao pedidas.

Desta forma, cria-se um distanciamento entre o fato delituoso e sua
possibilidade de punicéo, levando o ofensor a crer que o crime compensa e o ofendido

a desenvolver uma sensacao de impoténcia frente ao desconforto causado pela
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ofensa e a morosidade em se conseguir uma reparagao em relagéo a ela. E por se
tratar de crime considerado de baixo potencial ofensivo, a reparacao pode ndo ser
considerada como estando a altura do dano sofrido, outra questdo a ser levada em
consideragao pelo legislador com relagéo aos crimes desta natureza.

Para que se tenha uma maior seguranga ao denunciar esse tipo de crime, foi
criado um instrumento conhecido como Ata Notarial, que consiste em um documento
lavrado em cartério de notas no qual € possivel transcrever o conteudo de mensagens
e outras ofensas postadas em redes sociais. Desta forma, mesmo que a postagem
seja posteriormente apagada, dificultando a sua utilizagdo como prova numa possivel
contenda judicial ja havera uma comprovagao de sua existéncia feita por meio de
alguém dotado de fé publica para ratificar que um dia essa publicagao existiu e de fato
pode ter causado os danos ali reivindicados pela parte reclamante (CAPOBIANCO,
2018).

Esta simples atitude de procurar um cartério e registrar o acontecido para deste
registro se valer posteriormente numa acido contra um ofensor pode fazer toda a
diferenca no que tange ao 6nus da prova, garantindo a materialidade da mesma
quando isto for requerido e poder dai fazer valer o seu direito a uma reparagao

condizente com a ofensa recebida.

Outra atitude a ser tomada € a comunicagcado ao provedor responsavel pela rede
social ou pelo site onde a informacao depreciativa esteja ancorada para que ela seja
retirada do ar e evite a continuagdo de sua propagacédo, alcangando mais e mais
pessoas com suas afirmacgdes inveridicas ou ultrajantes (OLIVEIRA; GOES, s.d., p.
03). Ao ser notificada detalhadamente a respeito do ocorrido, a empresa tera a
obrigacao de tirar da pagina em questao o conteudo denunciado e identificar o IP do

computador ou aparelho utilizado para efetivar a agresséo.

Desta maneira a vitima tera mais elementos a mao para que possa melhor
fundamentar sua denuncia e demonstrar a ofensa recebida, podendo assim dela
reivindicar a devida reparacgao tanto na esfera civel quanto na criminal. Tendo em vista
que nos meios digitais a simples exclusao de um comentario pode dificultar em muito
a comprovacao da ofensa recebida esses cuidados sdo necessarios para facilitar as

coisas para aquele que se sentiu lesado.
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Desta forma, tendo em vista a rapidez com que as noticias se espalham e o
seu raio de alcance em um periodo de tempo extremamente reduzido, dependendo
do teor de seu conteudo, faz-se necessario que as atitudes a respeito sejam tomadas
com a mesma celeridade e que a resposta dos 6rgaos competentes sigam essa
mesma sintonia temporal. Caso contrario, a justica que tarda a se concretizar pode
gerar uma situagao injusta, pois a reparagao, ainda que ocorra, pode nao suprir 0s
danos ocasionados pelo tempo em que a ofensa ficou no ar gerando efeitos negativos
ao ofendido. Portanto, urge que a justica possa ter meios para atuar com maior rapidez
para que seja capaz de dar uma resposta a tempo de evitar maiores danos aos que

sao submetidos a situagdes dessa natureza.
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CAPITULO 6: DISCUSSAO JURIDICA: ALCANCE E EFETIVIDADE LEGISLATIVA

Cientes da grande potencializacdo das Fake News e com elas os crimes contra
a honra nas redes sociais e na Internet, cabe discutir a maneira como 0 nosso

ordenamento juridico esta preparado ou ndo para dar a sociedade respostas eficazes
no combate a pratica desta modalidade de delito.

Por estarem em constante modificacdo e em processo de aperfeicoamento
ininterrupto a Internet por si sé ja representa um territério de dificil regulamentagao.
As mudangas acontecem ininterruptamente, dado o carater coletivo e constante de
modificagdes que afetam a rede e, desta forma, aquilo que constitui um de seus pontos
fortes também consiste em um dos maiores empecilhos para que o ordenamento
juridico possa nela atuar no sentido de resguardar os direitos dos cidadaos e fazer
com que esse ambiente possa ser constituido de um territério seguro para que os

individuos naveguem sem sofrerem com nenhum tipo de problemas ou
danos(CARVALHO, KANFFER, 2018, p. 06).

A lei sempre acompanha os acontecimentos e, observando que algo nao
parece estar ocorrendo da maneira como a sociedade quer ou precisa que ocorra,
ocasionando situagées de desrespeito as premissas basicas da constituicdo ou a
afronta a qualquer dispositivo legal, se vé obrigada a intervir para que a pacificagéo
social seja mantida. No entanto, pela velocidade em que as mudangas na rede
ocorrem, nem sempre a legislagao consegue acompanhar esse ritmo e dar respostas
a altura em que as situagoes dadas requerem, gerando assim um descompasso entre
o ambiente virtual e a abrangéncia legal no que tange a proteger o cidadao e lhe
garantir a seguranga devida.

Outro aspecto importante a ser mencionado e que pode estimular ou, pelo
menos, nao inibir esse tipo de pratica nos meios digitais € o fato de que os crimes
contra a honra sao considerados de baixo potencial ofensivo, ou seja, sao reprimidos
com puni¢cdes mais brandas e que podem ser convertidas em penas alternativas a
prisdo, fato que pode a vir despertar na mente do criminoso a ideia de que esses tipos
de crimes compensam a pratica, uma vez que o estrago social causado pode ser muito
mais gravoso do que a sangao a eles imposta em caso de uma possivel condenacgao.
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Se compararmos o prejuizo causado por uma prestacdo comunitaria em
relacdo a uma divulgacao de noticia falsa que possa comprometer a imagem de uma
pessoa publicamente, trazendo-lhe prejuizos ndo apenas sociais, mas muitas vezes
também financeiros, eleitorais e comprometendo sua credibilidade em geral,
principalmente quando se trata de algum tipo de figura publica e que depende de sua
reputacdo para desempenhar seu trabalho ou para atuar junto a sociedade da qual
faz parte. Principalmente se esta pessoa detém um papel de lideranca, seja ela
religiosa, politica ou outra de qualquer espécie ndo € preciso nem detalhar os
prejuizos que tal atitude criminosa pode trazer ao seu desempenho frente aos seus

seguidores e liderados.

Portanto, cabe aqui uma discussao séria no sentido de se deliberar sobre se a
pratica desses crimes que, embora ja tipificados em nosso Cdédigo Penal nao
mereceriam pelo menos um agravante tendo em vista a propor¢ao que 0s meios
digitais podem causar em relagcdo ao mesmo crime cometidos da maneira tradicional,
boca a boca.

Em 2012 foi aprovada a lei n° 12.737, que ficou conhecida como Lei Carolina
Dieckmann. A lei leva este nhome em decorréncia do caso acontecido com a atriz
homoénima que teve fotos intimas suas vazadas ao entregar o aparelho de celular para
fazer um reparo. O caso chamou a atencéo para a vulnerabilidade do publico em geral
aos crimes dessa natureza, ainda sem muito conhecimento a respeito de todos os
perigos aos quais podem estar expostos ao utilizar essas ferramentas ou acessar a

Internet.

Apesar de representar um marco para a legislagéao pertinente ao tema no Brasil,
€ perceptivel que a lei trata mais especificamente da invasdo de aparelhos mediante
fraude, hackeamento e outros subterfugios. No caso especifico que estamos
abordando aqui, a saber, os crimes contra a honra, a referida lei s6 abarca uma parte
do problema, pois nem todos os crimes contra a honra estio ligados a subtragdo de
dados alheios para que se efetive o crime. A maior parte ndo depende desse tipo de
atitude para atingir seus objetivos, podendo forja-los por outros meios. Obviamente
uma foto ou outro tipo de arquivo subtraido da vitima, como no caso da atriz que da
nome a lei, promove uma grande exposi¢cdo de sua figura e acarreta danos
incalculaveis. No entanto, nos crimes contra a honra a ofensa se da, na maioria das

vezes por afirmacdes maldosas, construgdes de narrativas depreciativas e outras
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afins, que ndo necessitam da captacao de dados diretamente do ofendido para serem

produzidas € nem mesmo para surtirem os efeitos desejados.

A lei tem um enfoque como ja dissemos, na sabotagem e na fraude dos meios

digitais e eletrbénicos, deixando de lado a preocupagdo com o simples uso da
ferramenta para pratica criminosa. E o que podemos ver a seguir:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias.

Art. 2° O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, fica acrescido dos seguintes arts. 154-A e 154-B:

‘Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagdo indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou informacoes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
wilnerabilidades para obter vantagem ilicita:

Pena - detencgao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta
prejuizo econdmico.

§ 3° Se da invasao resultar a obtengdo de conteudo de comunicagoes
eletrénicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto nao autorizado do dispositivo
invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, € multa, se a
conduta ndo constitui crime mais grave.

§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se
houver diwlgagao, comercializagdo ou transmissao a terceiro, a qualquer titulo,
dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

“Agao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representagdo, salvo se o crime é cometido contra a administragao
publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de senigos
publicos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 - Codigo Penal, passam a vigorar com a seguinte redagao:

‘Interrupgao ou perturbagdo de senigo telegrafico, telefénico,
informatico, telematico ou de informagao de utilidade publica

§ 1°Incorre na mesma pena quem interrompe senvico telematico ou de
informagao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.
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§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido
de calamidade publica.” (NR)

“Falsificagdo de documento particular

Falsificagao de cartao

Paragrafo Unico. Para fins do disposto no caput , equipara-se a
documento particular o cartdo de crédito ou débito.” (NR)

Art. 4° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias
de sua publicagao oficial.

Uma vez analisado o texto da lei, a impressao que nos da € a de que os crimes
contra a honra foram relegados a legislagao ja existente, ndo sendo objetos de uma
analise cuidadosa a respeito de suas particularidades nos meios digitais e nem da
potencializagdo que esses meios podem ocasionar a esse tipo de crime. O legislador
parece nao ter levado em consideragao a particularidade desses crimes que, mesmo
sendo velhos conhecidos do nosso ordenamento, adquirem novos contornos dentro
da dindmica gerada pelas redes sociais e os meios de propagagao de conteudo

criadas pela Internet.

Dentro do texto do Cédigo Penal, percebemos um apontamento que,
indiretamente, pode ser levado em consideragcao ao abordar os crimes que utilizam os
meios informaticos para se concretizar. Estamos nos referindo ao artigo 141, inciso
lll, onde se Ié claramente: “Artigo 141. As penas cominadas neste Capitulo aumentam
— se de um tergo, se qualquer dos crimes € cometido:[...] Il — na presenga de varias
pessoas, ou por meio que facilite a divulgacao da calunia, da difamag¢do ou da

injuria;” (grifo nosso).

Desta maneira discorre Murard (2015, p. 07) sobre o tema:

Meio que facilite a diwilgagdo, tem hoje, conceito amplo. E todo meio idéneo
que sirva para diwlgar a ofensa, mesmo que esta ndo ocorra. Pune- se, nesse
caso com mais gravidade o sujeito ativo, em razao do perigo em que foi
colocado o bem juridico “honra”. Em 1940, falava —se nos processos técnicos
modernos futuros desses meios de diwlgagao. Hoje, o que eram projetos, séo
realidades, como, por exemplo, a internet. Todos os meios indistintamente,
desde que idéneos, podem senir a configuragdo dessa agravante. Quando a
lei fala meio, refere — se sempre ao mecanico, impresso, pintura, grafico,
escultura, etc. (FRANCO, 2007, p.733).

No mesmo artigo 141, em seu paragrafo unico, prevé a majorante mais gravosa

ao afirmar que “Se o crime for cometido mediante paga promessa de recompensa,
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aplica— se a pena em dobro.” Assim, a lei entende que a pratica mercenaria do crime
revela um grau maior de torpeza do agente, merecendo pena ampliada tanto para o

mandante quanto para o executor do delito.

Desta forma, o perigo que se faz presente € o de que, pelo fato de as previsdes
de puni¢ao para este tipo de delito serem mais brandas por estarem eles no rol dos
crimes de baixo potencial ofensivo, a lei vigente ndo seja capaz de inibir esse tipo de
pratica e, até mesmo que sua ocorréncia seja incentivada pelo fator da grande e rapida
propagacao causada pela pratica dessas condutas nos meios digitais.

Cabe aqui, talvez uma reflexdo mais aprofundada sobre a possibilidade de uma
legislagao especifica para as atividades, mesmo que muito similares as praticadas em
outros setores e plataformas, porém com um potencial de danos muito mais elevados.
Ou entdo a criagao de um dispositivo na lei existente que enfatize um agravante nos

casos em que se faga uso dos meios digitais para executar essa modalidade de crime.

Seja como for, 0 que se percebe € que a pratica se tornou muito mais acessivel
para o publico em geral que agora possui meios de divulgagcao ao alcance das maos
e sempre conectados a um grupo expressivo de pessoas que possam ser afetadas
por qualquer postagem ou comentario de cunho pejorativo a respeito de alguém,

algum grupo, partido, posicionamento politico, religioso ou ideologico.

O grande perigo de uma invasdo exacerbada da lei no ambiente virtual, como
ja foi apontado no primeiro capitulo, esta na possibilidade de um engessamento
desnecessario das relagdes virtuais e de uma censura estatal a livre manifestacao do
pensamento, atuando de forma a, sob o pretexto de evitar excessos no trato entre os
particulares e buscando a urbanidade entre os usuarios, acabar criando dispositivos

de controle governamental a liberdade de expressdao e cerceando qualquer
manifestacdo que possa afetar negativamente o poder instituido.

Fechar a conta nesse aspecto sem favorecer a censura, mas ao mesmo tempo
nao deixar que a internet seja vista como uma terra sem lei € o grande desafio do
legislador atual. Devera ele observar com atencdo o problema que se desenrola em
sua frente e ser capaz de oferecer uma solugdo que ao mesmo tempo seja capaz de
inibir a acao de pessoas mal intencionadas e passar a mensagem de que a pratica de
crimes contra a honra mediante a utilizagdo de meios digitais ndo é algo atrativo ou

que sua pratica nao ficara na impunidade. Entretanto também devera favorecer meios
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para que a liberdade de expressio, o pensamento critico e a participacao social em
todos os temas relevantes da vida publica ou privada possam ser efetivados sem
nenhum tipo de represalia ou reprimenda por parte dos 6érgaos governamentais

mediante os mecanismos punitivos do Estado.



45

CONCLUSAO:

Apés toda essa analise que empreendemos a respeito do tema em questao, foi
possivel compreender melhor o que sdo as Fake News e sua potencializagdo com o
advento dos meios digitais, tal como o papel das redes sociais na facilitagdo da
propagacao de conteudos depreciativos e ndo apenas na propiciagao da convivéncia
pacifica e na aproximagao daqueles que estdo geograficamente longe para trocas
saudaveis de ideias e conteudos. Desta forma, faz-se nitido o potencial ainda pouco

explorado e também amplamente desconhecido que essas ferramentas carregam
para nos trazer de positivo ou negativo.

Falar de internet e de suas potencialidades é ainda caminhar em terreno
movedico, visto que estamos nos referindo a algo em constante processo de
mudanca. Tantas mudangas que o ordenamento juridico mal consegue alcanca-lo

com seus tentaculos em diversos momentos e situagoes.

Percebemos a dificuldade que o legislador enfrenta para tentar dar uma solugéo
a altura do problema que se Ihe apresenta, sendo chamado a se posicionar sobre um
tema recorrente, porém apresentado sob nova roupagem, com caracteristicas até
entdo desconhecidas e trazendo consigo a reflexdo a respeito de uma possivel
necessidade de alteracdo nos mecanismos legais para que a lei atinja
especificamente os casos atuais em sua peculiaridade, dando a sociedade uma
resposta na medida que ela necessita.

Observando-se os crimes contra a honra, suas caracteristicas e as penas a
eles cominadas, notamos que as redes sociais € 0 ambiente virtual em geral
potencializam os seus efeitos negativos e que, por isso, cabe ai a discussdo sobre
uma possivel majoragao na pena em relagdo aos crimes cometidos mediante esta
ferramenta que possui a capacidade de causar uma difusdo tdo ampla em vista dos

meios tradicionais e que, por isso mesmo, pode acarretar prejuizos muito maiores do
que aqueles causados sem o auxilio desses meios.

Poristo, faz-se urgente a reflexao criteriosa sobre a forma como a lei deve atuar

junto aos mecanismos digitais de producao de conteudo para que, sem abrir mao do
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principio da liberdade de expressdo e sem cercear a livre manifestacdo do
pensamento na Internet, possa ser capaz de coibir os excessos e proteger o cidad&o

de ataques no ambiente virtual.

Dito isto, cabe ressaltar que talvez nem os agravantes ja previstos e as leis
especiais sobre o tema parecem ter dado a resposta na medida em que o problema
exige, impondo, desta maneira, a urgéncia de que novos rumos sejam buscados para
que a navegagao no ambiente virtual possa ser feita de maneira mais segura e que
os cidadaos possam ter suas garantias individuais preservadas de ataques,
principalmente nhum ambiente em que com tanta rapidez se dissemina uma ofensa

como nos meios digitais.
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