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RESUMO

Esta pesquisa apresenta a viabilidade da aplicagédo de tecnologias ligadas a Internet
das Coisas (loT), Rede LoRa e o seu protocolo LoRaWAN, como veiculos de
comunicagdo entre sensores para o monitoramento de laboratorios de uma
Instituicdo de Ensino Superior. O objetivo foi propor arquitetura genérica de loT, de
baixo custo e com garantia de disponibilidade dos dados, para automagao do
monitoramento de ambiente educacional com grande capilaridade e
armazenamento dos dados em plataforma central, por meio de aplicagcdo de
Computagdo em Nuvem. Para tal, utilizou-se como métodos de abordagem a
pesquisa qualitativa e, quanto ao procedimento utilizado para levantamento de
dados, fez-se uso de estudo de caso por meio de uma PoC — Proof of Concept, que
em portugués significa Prova de Conceito. Este tipo de procedimento se propds a
estudar fendbmeno ainda pouco explorado em seu contexto natural e provar o
funcionamento da arquitetura proposta. De acordo com resultados e conclusio,
restou demonstrado terem sido alcangados os objetivos propostos, haja vista que
todos os testes foram bem sucedidos. A aplicabilidade dessa automacgao sera de
grande importancia para acoes proativas e facilidade na gestdo dos ambientes
institucionais, além de garantir um ambiente mais seguro aos estudantes.

Palavras-chave: Internet das Coisas, LoRa/LoRaWAN, Computagdo em Nuvem,
Sensores, Monitoramento.



ABSTRACT

This research presents the feasibility of applying technologies related to the Internet
of Things (IoT), LoRa Network and its LoRaWAN protocol, as communication
vehicles among sensors for tracking laboratories of a Higher Education Institution.
The objective was to propose generic loT architecture, with a low cost and with
guaranteed data availability, for automation of the educational environment
monitoring with great capillarity and storage of data on a central platform, through
the application of Cloud Computing. For it, qualitative research approach methods
were used and, as to the procedure used for data collection, a case study was used
through a PoC - Proof of Concept. This kind of procedure was proposed to study a
phenomenon still little explored in its natural context and to prove the functioning of
the proposed architecture. According to its results and conclusion, it was
demonstrated that the proposed objectives have been achieved, considering that all
tests were successful. The applicability of this automation will be of great importance
for proactive actions and ease in the management of institutional environments,
besides ensuring a safer environment for students.

Keywords: Internet of Things, LoRa/LoRaWAN, Cloud Computing, Sensors,
Tracking.
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1. INTRODUGAO

Com o rapido desenvolvimento urbano e maior demanda para suprir as
necessidades, seja na area da saude, da educacdo, em cidades consideradas
inteligentes ou em industrias, um dos caminhos utilizados e que tem surtido resultados
positivos, principalmente quanto a agilidade na comunicagdo entre equipamentos,
com segurancga dos dados e baixo custo, é a implantacao de IoT (Internet das Coisas),
como forma de sistematizacdo e automacao dos processos.

A loT, termo originalmente norte-americano para descrever “Internet of Things”,
ou seja, Internet das Coisas, ainda que nao seja um termo recente, uma vez que o
conceito surgiu baseado em tecnologia RFID' e redes wireless, utilizadas com a vinda
da internet para a sociedade, retrata uma infraestrutura de comunicagao padronizada
em uma rede virtual dinamica, na qual € possivel a integragao de objetos e pessoas,
possibilitando aos objetos a autonomia de se comunicarem entre si, sem a
necessidade de pessoas. No que diz respeito aos objetos, entende-se que, antes,
eram considerados possiveis a conexao apenas de computadores e que, com a
evolucao tecnologica, varios outros equipamentos puderam ser conectados a outros,
inclusive controlados, sendo exemplos as TVs, eletrodomésticos, smartphones, entre
outros equipamentos eletrénicos.

Com essa versatilidade, o alcance dos equipamentos eletrénicos de pequeno
porte, por meio da insercao da loT, veio favorecer a conexao e sistematizacao de
programas € processos como o gerenciamento escolar, na area educacional, de
maquinarios, na area industrial, de sistemas de irrigacdo em espagos agricolas, de
sistemas de iluminacdo em areas urbanas etc.

Nota-se, assim, um crescimento expressivo de dispositivos de |oT — Internet
das Coisas, conectados a rede. O numero de conexdes loT massivas aumentou em
um fator de trés vezes em 2019, chegando a quase 100 milhdes, conforme dados do
MOLLER et al. (2020).

Mesmo com tantos beneficios na implantagdo de uma rede loT, seja em qual
area for, alguns obstaculos surgem como, por exemplo, o receio significativo de

investidores e/ou comunidade interessada quanto ao crescimento da infraestrutura de

' Sua composig¢do se resume, basicamente, a uma antena, um transceptor e um transponder ou etiqueta de Radio
Frequéncia. O transceptor faz a leitura do sinal e transfere os dados para um dispositivo leitor, enquanto o
transponder ou etiqueta contém o circuito de informagoes a ser transmitido.
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rede, a qual esbarra em questdes governamentais, em especial, no Brasil, além da
seguranga dos dados que trafegam por estas redes. Por outro lado, diante da futura
implantacao da rede 5G, abre-se a possibilidade da divisao de rede e capacidade de
conectar exponencialmente mais dispositivos. Assim, tendo em vista a velocidade de
crescimento dos dispositivos 10T, a preocupacao € pela busca de padronizacao da
comunicagao, somado a garantia da estabilidade do meio e seguranca. Ha, nesse
sentido, a necessidade da adog¢ao de padronizagdes, melhores praticas e pesquisas
conjuntas para um desenvolvimento ordenado e com seguranga. Este ultimo, no que
diz respeito aos trés pilares da Seguranca da Informacdo: a integridade,
confidencialidade e a disponibilidade da informacéo.

Além disso, para que tudo funcione adequadamente, tanto os equipamentos
quanto os softwares, € necessario bom fluxo de banda e conexdes de alta
disponibilidade, sendo este um dos desafios da pesquisa que visa baixo custo na
implantacdo da tecnologia, cuja base sdo sensores conectados ou proximo a
maquinas e equipamentos para que somente em uma conexao, via wireless e
orientada por protocolos de comunicagao, seja possivel, por exemplo, o controle e

gerenciamento de todo um ambiente, se antecipando na ocorréncia de problemas.

1.1 IMPLANTACAO DE ARQUITETURA GENERICA EM IOT PARA OUTRAS AREAS

Considera-se que, de fato, muitos estudos académicos tém sido apresentados
em busca de solugcdes de automatizacao na area da saude, abrangendo questdes a
respeito de “Como manter seguras e organizadas as informagdes de um paciente?”,
‘A que ponto os equipamentos da area da saude podem ser sistematizados para
atender procedimentos basicos como, por exemplo, armazenar dados padroes de
pacientes para agilizar um atendimento ou diagndstico?”. Nesses aspectos, a
implantagdo da loT na area da saude vai além da resolugdo desses problemas,
podendo, até mesmo, otimizar exames e cirurgias, além de possibilitar também o
controle inteligente dos leitos. Cabe aqui ressaltar a necessidade atual de
gerenciamento da disponibilidade de equipamentos de protecao individual (EPIs),
respiradores, leitos de Unidade de Terapia Intensiva (UTI), assim como dos plantdes
dos profissionais de saude para suprimento dos hospitais publicos e de campanha,

nessa época de pandemia da Covid-19.
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Enfim, muitas sdo as experiéncias de melhoria para a area hospitalar, tanto para
0s médicos e enfermeiros quanto para os pacientes. A loT pode e tem promovido
mecanismos capazes de revolucionar a forma de trabalho, de atendimento e de
diagnosticos. Entretanto, sua implantacéo, especialmente em hospitais publicos, é um
grande obstaculo. Na maioria dos casos, as areas da saude apresentam uma
infraestrutura de rede defasada e obsoleta, incapaz de suportar ferramentas
tecnoldgicas com qualidade, precisédo, seguranga e rapidez, necessitando, portanto,
de investimento inicial para adesdo a essa mudanga tecnoldgica, que pode variar de
valor baixo a médio, dependendo do tamanho do projeto de loT que se pretende
implantar. Entretanto, dado o retorno que pode ser obtido, torna-se um investimento
viavel e que beneficiara todos os processos que necessitam de recursos de
Tecnologia da Informacgéao.

Com relagao as cidades inteligentes e areas relacionadas a educagao, muitos
sdo os beneficios da implantacdo da loT em seus sistemas. Algumas cidades
apresentam essa vantagem tecnolégica, por exemplo, na inser¢ao de um software de
gerenciamento de iluminagédo, no qual o sistema avisa, de forma agil, a vida util de
cada lampada e quais estdo queimadas, os horarios em que ha a necessidade da luz,
possibilitando o ajuste de luminosidade com economia e seguranca consideraveis

para 0 municipio.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Nesta pesquisa, como objetivo geral, buscou-se propor arquitetura genérica de
loT, de baixo custo, com alta disponibilidade, para automagao do monitoramento de
ambiente educacional, com grande capilaridade e armazenamento dos dados em
plataforma central. Com isso, desenvolveu-se a metodologia primeiramente pensada
na implantacao das loTs, que sao formadas, em sua maioria, por computadores
simuladores da area industrial, como solda virtual e braco robdtico, impressora 3D,
Controlador Légico Programavel, para a comunicagado wireless dos sensores. Sua
finalidade €& efetuar o monitoramento em tempo real de laboratérios com o
armazenamento seguro dos dados coletados, por meio de ambiente Cloud

Computing, o que pode favorecer, posteriormente, a emissao de relatorios importantes
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para o gerenciamento proativo dos ambientes, antecipando-se na ocorréncia de
falhas. Assim, a pesquisa procurou responder o seguinte problema de pesquisa:

De que forma pode-se garantir o monitoramento de ambientes de modo amplo,
mas com coleta de dados central, por meio da automacao do processo?

Por fim, para elaborar as hipoteses, levou-se em consideragao que a pesquisa
adota a abordagem qualitativa. Segundo Sampieri et al. (2014, p. 382) “As hipoteses
de trabalho qualitativas sao gerais ou amplas, emergentes, flexiveis e contextuais,
adaptam-se aos dados e as mudangas no decorrer da pesquisa”. A pesquisa foi

iniciada com as seguintes hipoteses levantadas:

a) A tecnologia LoRa é indicada para interligar sensores IoT em ambientes
distantes um do outro, com grande capilaridade, para monitoramento de
laboratérios da instituicdo que simulam manufatura avancada, termo este
que faz referéncia a 42 revolucao industrial que, conforme defini¢cao extraida
do relatério emitido pelo MDIC e MCTIC (2016), trata da integragdo do
ambiente industrial e controles remotos da producao, utilizando sensores e
equipamentos conectados em rede. Além disso, € indicada também para
monitorar equipamentos de informatica e laboratério de eventos;

b) Os dados coletados pelos sensores sdo armazenados em ambiente central,
em nuvem, utilizando aplicativos online para gerenciamento dos dados,

garantindo a disponibilidade dos dados.

1.2.2 Objetivos Especificos

Alinharam-se a esta pesquisa, 0s seguintes objetivos especificos:

Identificar a tecnologia LPWAN mais adequada para o projeto;
— Projetar arquitetura genérica de loT, com alta disponibilidade e baixo custo

para atender monitoramento de ambiente educacional,

Adquirir, montar e configurar os equipamentos necessarios para compor a

rede;

Fazer estudo de caso, com uma PoC - Prova de Conceito, em laboratorios
na Fatec Cruzeiro - Prof. Waldomiro May, bem como implantar as

aplicagdes na rede e verificar seu funcionamento;
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— Coletar dados e armazena-los em plataforma central na Cloud Computing.

1.3 JUSTIFICATIVA

Esta pesquisa esta alinhada a necessidade do autor, que é professor da Fatec
ha quase 15 anos e atua como Coordenador de Curso/Tl, assim tem vivenciado a
crescente dificuldade de monitoramento de laboratérios na instituicdo. Quanto aos
beneficios visualizados na area educacional, a loT pode possibilitar a reducao de
gastos e/ou otimizar o uso de recursos humanos para o monitoramento in loco dos
ambientes de laboratério, podendo, inclusive, alertar antecipadamente sobre um
possivel problema. Igualmente, a loT na area educacional, pode beneficiar a
segurancga da Instituicdo, automatizando sistemas de alarmes e garantindo a
seguranga de discentes, docentes, auxiliares de docente, funcionarios e todos que
operam o laboratério.

Dessa forma, muito mais do que sistematizar e facilitar a comunicagao entre
objetos e pessoas, a loT impacta positivamente nas questdes ambientais, agregando
valores de responsabilidade social, por monitorar bem publico com baixo custo e

agilizar processos.

1.4 DELIMITAGAO DA PESQUISA

A aplicacdo desta pesquisa nos laboratorios da instituicdo limita-se na
aplicabilidade dessa tecnologia no referido ambiente educacional por meio de uma
PoC — Prova de Conceito, do inglés Proof of Concept, tendo seu foco principal na
arquitetura do sistema e nao no software de seu monitoramento, que é baseado em
nuvem. Trata-se de projeto multidisciplinar, abrangendo conceitos de eletrénica,
telecomunicagdes, automagéo e tecnologia da informacgéo, por isso conecta-se as
areas de Automacdo de Sistemas, Microprocessadores e Circuitos de
Interfaceamento Digital e Engenharia de Sistemas & Requisitos, que sédo intimamente

ligadas a arquitetura genérica do projeto.
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1.5 ORGANIZAGAO DA PESQUISA

A presente pesquisa apresenta essa abordagem em topicos e subtopicos,

organizados da seguinte forma:

No Capitulo 1, na inser¢cao do contexto, apresentaram-se a introducéo ao
tema com sua delimitagao, relevancia, justificativa e objetivos. Em seguida,
apresentam-se, também, a metodologia, as respectivas ferramentas a
serem utilizadas, o modo como a pesquisa sera desenvolvida e,
posteriormente, aplicada, bem como os resultados esperados;

No Capitulo 2, contempla-se a Fundamentagcdo Teodrica, descrevendo,
primeiramente, as tecnologias existentes, embasando todo o contexto da
pesquisa em autores, pesquisa e teses de relevancia da area;

No Capitulo 3, contextualiza-se, de fato, a parte de aplicabilidade da
referida pesquisa, na qual sao descritos, os itens da metodologia e
ferramentas utilizadas;

No Capitulo 4, demonstram-se os testes realizados e resultados, beneficios
e abrangéncia da aplicabilidade dessa tecnologia;

Por fim, como desfecho da pesquisa, descreve-se no Capitulo 5 as
consideragdes acerca de todo o contexto apresentado, evidenciando,
principalmente, quais objetivos foram alcangados e quais beneficios essa
aplicabilidade pode proporcionar a sociedade, como um todo. Encerra-se a
parte descritiva com as referéncias bibliograficas, descrevendo todas as
fontes utilizadas para a realizagao da pesquisa e, por ultimo, os anexos que

compoem 0 mesmo.
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2. FUNDAMENTAGAO TEORICA

O presente capitulo apresenta conceitos relevantes relacionados a pesquisa,
importante para o seu entendimento: internet das coisas, alguns topicos sobre redes

de computadores, cloud computing e seguranga da informacao.

2.1 INTERNET DAS COISAS (10T)

Inicialmente, é importante destacar que o termo loT - Internet of Things (Internet
das Coisas), segundo Taivalsaari e Mikkonen (2017), ndo € um termo recente, mas
sim algo com mais de duas décadas de existéncia. Inicialmente o conceito surgiu
baseado em tecnologia RFID e redes wireless.

Com o uso da loT e da Cloud Computing, torna-se possivel o envio de
informagdes em tempo real de parametros ambientais e/ou referéncia geografica de
equipamentos para um sistema de armazenamento na nuvem, baseado em servigos,
permitindo que o gestor consiga acessar estes dados em qualquer lugar, auxiliando,
se for o caso, o correto encaminhamento para determinado especialista na area. Por
sua vez, este novo especialista podera recuperar todo o historico de dados coletados,
bem como decisbes tomadas anteriormente, de modo extremamente rapido e
assertivo.

Conforme Pinto (2018), de uma perspectiva de infraestrutura e gestdo, a
Internet das Coisas pode tornar os objetos mais eficientes e permitir que eles recebam
atributos complementares, como aplicativos que serdo associados as funcdes
atribuidas.

Para a adequacao da infraestrutura existente ao conceito de loT, € preciso
entender os requisitos necessarios para o seu desenvolvimento, conforme afirmagao
de Pinto (2018):

a) Sensores: Sao dispositivos periféricos responsaveis por fazer o trabalho

critico da execugao do monitoramento, medi¢des e coletas de dados, lendo
o sinal que posteriormente sera enviando por um né a um dispositivo central
que armazenara os registros. Um sensor faz a leitura e converte
parametros fisicos em sinais que podem ser medidos eletronicamente.
Conforme Karvinen (2014) sensores sao componentes elétricos que

funcionam como dispositivos de entrada, responsaveis por medir estimulo
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externo aos componentes do sistema principal,

b) Conectividade: O processo de conexdo é de responsabilidade do proprio

dispositivo, e ocorrera utilizando rede wireless ou estagao central,
realizando troca de mensagens e arquivos. Segundo Moraes (2017), a
Internet das Coisas passa por trés pontos: quantidade de enderecgos IP,
espectro de radio e padronizagao de protocolo;

c) Processamento: Os dados coletados devem ser enviados a um sistema que

os transformara em informacodes e que, por fim, transmitira ao usuario. Com
a crescente demanda do processamento em tempo real, vem a utilizagao
cada vez mais frequente dos servicos de Cloud Computing,
disponibilizando as informagdes independentemente de sua
geolocalizagao;

d) Aplicacdo: Os dados produzidos pelo dispositivo de loT favorecem a acao
do préprio dispositivo, em fungao de seu uso em determinado processo. Tal
uso pode fazer com que seja sinalizado algo ao operador, ou por exemplo
a abertura automaticamente do pedido de compra de matéria-prima ou
qualquer tipo de alerta visual ou via sistema, auxiliando a agcao proativa em

determinada atividade.

2.2 REDES LPWAN

LPWAN ¢ a sigla de Low Power Wide Area Network, que traduzido para o
portugués significa Rede de area ampla e baixa poténcia.

A empresa LinkLabs (2016) afirma que, apesar da LPWAN parecer uma
tecnologia nova, ela € bastante utilizada em outros dispositivos como Bluetooth,
Bluetooth Low Energy (BLE) e em menor grau nas redes WiFi e ZibBee. Trata-se de
uma tecnologia adequada para quando ha a necessidade de transmitir pequenas
quantidades de dados em longo alcance, utilizando baterias com grande autonomia
devido ao baixo consumo de energia.

Conforme Ayele et al. (2017), a maioria dos dispositivos que compde projetos
de loT possuem fonte limitada de energia, utilizando protocolos de comunicagcao de
baixa poténcia. E nesse sentido que as redes do tipo LPWAN foram projetadas para
garantir a vida util de baterias mais longa, visando atender aplicagées que transmitem

pequena quantidade de dados em locais geograficamente distantes um do outro.



25

Em determinadas aplicagoes, os dispositivos que utilizam tecnologias deste tipo
tém baterias que podem durar por até 10 anos. Isto € possivel, tendo em vista que os
dispositivos sdo raramente acionados, e quando sao, transmitem pequenas
quantidades de dados e logo em seguida sao desligados. Os dados sao enviados de
modo intermitente e esporadicos, haja vista que dependendo da aplicagéo as variaveis
nao mudam com tanta frequéncia.

Principais Recursos:

a) Longo Alcance: podem transmitir dados a mais de 10 km de distancia, a

depender da tecnologia que sera utilizada;

b) Baixa Taxa de Dados: podem ser transmitidos menos de 5.000 bits por

segundo. Geralmente sdo enviados somente de 20 a 256 bytes de dados
varias vezes ao dia;

c) Baixo Consumo de Energia: os dispositivos que operam sob esta tecnologia

podem ter baterias que duram entre 5 e 10 anos.

Na Figura 2.1 pode ser observada a comparacao de redes LPWAN frente a
outras redes disponiveis no mercado. Nota-se a baixa capacidade para transferéncia
de dados e grande capacidade para transmissao de dados em longas distancias. Nos
topicos seguintes serdo abordadas as principais tecnologias LPWAN utilizadas
atualmente no Brasil, quais sejam LoRa, LTE-M, NB-loT e SigFox, bem como o
detalhamento de cada uma delas. Por fim, é apresentado quadro comparativo com as
respectivas vantagens e desvantagens de cada tecnologia, indicando qual tecnologia

foi escolhida e a justificativa.
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Figura 2.1 — Comparagao da rede LPWAN com outros padrdes.
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Fonte: Adaptado de Waviot (2020).

2.3 TECNOLOGIA LORA

Segundo Bertoleti (2019), tendo em vista o crescimento da necessidade de
equipamentos se conectarem entre si, bem como conexao direta com a internet, surge
a necessidade de melhorar a conexao dos equipamentos com pontos centrais, os
chamados Gateways, estabelecendo comunicagcbes sem interferéncias, com longo
alcance e consumindo menos energia. Portanto, a tecnologia LoRa surge para
responder por esta demanda do mercado, sendo aliada da Internet das Coisas.

Afirmam Chaudhari e Zennaro (2020), que LoRa é o nome dado a camada fisica
da tecnologia, enquanto LoRaWAN trata da camada l6gica. LoRa é tecnologia criada
e desenvolvida pela empresa Semtech tecnologia, que desenvolve os chipsets
utilizados pelos equipamentos. LoRa portanto esta ligado a tecnologia de radio e
enlace de radio, a LoRaWAN faz referéncia ao protocolo que o software utiliza para a
comunicagao. Sendo este ultimo um padrao aberto, permitindo desenvolver uma rede

completa com gateway, enderegamento de dispositivos, controle de colisao, entre
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outros. Conforme Garcia e Kleinschmidt (2017), a tecnologia LoRa é propagada e
divulgada por comunidades de usuarios e evangelizadores, fomentando a utilizagao
em diversos projetos como uma boa opgao de modelo aberto, no qual a questdo da
facilidade na configuragdo, ampla cobertura, baixo consumo de energia, etc, vao de
encontro a escolha da tecnologia em diversos projetos.

Segundo Ayele et al. (2017), dentro do padrao OSI (Open System
Interconnection), que trata do modelo internacional, que estabelece padrao para
protocolos de comunicagao, a tecnologia LoRa representa a camada fisica, que é a
camada 1 do padrao, enquanto o protocolo LoRaWAN representa a camada 2, que
trata do enlace ou ligagao e a camada 3, que refere-se aos aspectos de rede.

O termo LoRa significa long range, que em portugués quer dizer longo alcance.
Esta é uma das importantes caracteristicas da tecnologia, que além disso opera com
baixo consumo de energia elétrica. Trata-se de tecnologia com certa imunidade a
interferéncias, por operar com frequéncias sub-gigaherts. Corroborando com a
questao, afirmam Usmonov e Gregoretti (2017), que comparado com as modulagdes
tradicionalmente utilizadas por outras tecnologias, que geralmente é a FSK -
Frequency-Shift Keying, do portugués Modulagao por chaveamento de frequéncia, a
modulacgao utilizada na tecnologia LoRa, CSS - Chirp Spread Spectrum Modulation do
portugués Trinados de Modulacdo de Espectro Espalhado, ganha grande destaque
em transmissdes de baixa poténcia e longo alcance. Esta modulagao utiliza a técnica
de correcado de erro variavel que tem como objetivo melhorar a forga do sinal em
detrimento da redundancia.

Na Tabela 2.1 pode ser verificada a faixa de operacao das frequéncias LoRa

classificadas por regido do mundo:

Tabela 2.1: Faixas de operagéao de frequéncia LoRa por regiao do mundo.

Regido \ Frequéncia |
Estados Unidos 902 a 928 mHz
Australia 915 a 928 mHz
China 779a787 e 470 a510 mHz
Europa 863 a 870 € 433 mHz
Brasil 902 a 928 mHz

Fonte: Préprio Autor.

De acordo com Bertoleti (2019), o radio LoRa pode compor uma rede de
dispositivos, formando uma LPWAN. Sob o ponto de vista de topologias de rede, a
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tecnologia opera na topologia estrela, haja vista que envia seus dados a um gateway,
que opera como o concentrador de comunicagao, e possui um ou mais nés, que sao
os dispositivos finais, compostos por radios e sensores/atuadores.

Ainda de acordo com Bertoleti (2019), com relagao aos tipos de fluxo de dados

permitidos, LoRa pode operar de trés formas:

a) Simplex: nesta configuracdo um radio somente transmite dados e outros
somente recebem. E um tipo de comunicagdo que ocorre em via Unica entre
o concentrador e 0s nos;

b) Half-duplex: aqui todos os radios podem transmitir e receber dados, mas
nunca simultaneamente no mesmo instante de tempo. Em determinado
instante ele envia dados e no outro recebe, mas jamais ao mesmo tempo;

c) Full Duplex: por fim, nesta comunicagdo os radios podem transmitir ou

receber dados simultaneamente.

2.4 PROTOCOLO LORAWAN

Conforme abordado no tépico anterior, cumpre destacar novamente que LoRa
€ uma tecnologia de radio e enlace de radio, para comunicagao a longas distancias
com baixo consumo de energia elétrica. LoORaWAN, € um protocolo rede na camada
de software que utiliza a tecnologia LoRa como camada fisica para transmissao dos
dados.

Segundo Bertoleti (2019), LoRaWAN é um padrao nao proprietario, que permite
projetar uma rede completa, desde o enderecamento dos dispositivos, configuragao
do gateway, mecanismos de anti-colisdo de pacotes, criar rotas, bem como todos os
requisitos necessarios para criagao de uma rede completa. Assim como outros
protocolos, o LoRaWAN implementa na conexdo os detalhes de funcionamento
relativos a seguranca, QoS - qualidade do servico, ajustes de poténcia dos nés com
vistas a otimizar o consumo de energia. Este protocolo utiliza LoRa como canal de
transmissao, estruturando a rede de modo que a comunicagao seja estabelecida.

Por fim, o protocolo LoRaWAN abrange também a camada de aplicagdes, haja
vista que os dados sao recebidos no gateway, quando entdo sdo encaminhados para

uma rede de servidores, que por sua vez, mediante tomadas de decisdo automaticas,
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armazenam os dados nos servidores de aplicagdo, conforme pode ser observado na

Figura 2.2.

Figura 2.2 — Arquitetura de uma rede LoRaWAN.
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Fonte: Adaptado de Bertoleti (2019).

2.5 COMPARATIVO LORA COM TECNOLOGIAS LPWAN SIMILARES

No Quadro 1.1, foi comparada a tecnologia LoRa com as principais tecnologias
em operagao no Brasil atualmente. Foram destacadas, por tecnologia, as principais

vantagens e desvantagens de cada uma delas.

Quadro 1.1 — Comparativo de tecnologias de rede LPWAN.

Tecnologia | Vantagens Desvantagens

LoRa

- Liberdade para configurar sua
prépria rede;

- Possibilita a troca de
mensagens ilimitada, com
velocidade de até 50 Kb/s;

- Possui alcance longo,
podendo chegar a 4
quilémetros dentro da cidade e
cerca de 12 quildmetros em
areas livres de interferéncia,
como areas rurais, utilizando
antenas direcionais;

- Baixo consumo de energia;

- Ha a necessidade de criar e
gerenciar seu proprio gateway;
- Em caso de falha no gateway,
compromete-se a rede inteira;
- A laténcia (tempo de
resposta), € maior comparado
a outras tecnologias.




w

Tecnologia \
LTE-M

Tecnologia \
NB-loT

Tecnologia

SigFox

- Usa frequéncia de operagao
livre. No caso do Brasil usa a
de 915 Mhz;
- Possui link  simétrico,
proporcionando comando e
controle (bidirecional);
- Otimo para monitorar “ativos”
em movimento.

Vantagens
- Os dispositivos podem se
conectar a redes de 4G;
- Oferece dispositivos baratos;
- A vida util da bateria € maior
comparado a outras
tecnologias, pois quando nao
estdo em uso “adormecem”.

Vantagens
- A cobertura é Dboa,
funcionando bem em

ambientes fechados e em
areas urbanas mais densas;

- Possui tempo de resposta
mais rapido que as redes LoRa
e garante melhor qualidade de
Servico.

Vantagens

- Nao ha a necessidade de criar
redes e gerenciar gateways;

- Por ser tratar de rede
disponibilizada por operadora,
o suporte a esta rede é maior;
- Permite comunicagédo longa
sem interferéncia do sinal, por
fazer um 6timo uso da poténcia
do sinal;

- Baixo consumo de energia.

Desvantagens
- Utiliza rede proprietaria;
- Impossibilidade de configurar
seu proprio gateway;
- Depende da cobertura da
empresa que disponibiliza o
sinal.

Desvantagens
- Consumo de bateria & maior,
comparado com as outras

tecnologias;
- Nao da liberdade para
gerenciamento do seu proprio
gateway,
- E ideal apenas para
monitoramento de “ativos”

fixos, devido a dificuldade de
transferéncia de comunicagao
entre torres.

Desvantagens

- Depende de operadora do
sinal para o funcionamento;

- A cobertura do sinal depende
do que é determinado pela

empresa, nao estando
presente em muitas
localidades;

- Permite apenas 12 bytes de
upload por mensagem no limite
de 140 envios por dia;

- Download de 4 retornos por
dia de apenas 8 bytes;

- Possui arquitetura fechada,
tratando-se de rede
proprietaria;

- A possibilidade de mobilidade
€ menor comparado a outras

tecnologias.

Fonte: Préprio Autor.

Conforme observado, todas as redes citadas no Quadro 1.1 possuem pontos

0

positivos e negativos, vantagens e desvantagens, que devem ser analisadas para

cada aplicagao, em especifico, para sensores loT, visando a coleta de parametros

ambientais de equipamentos, tanto em ambientes internos como externos. Além

disso, outro aspecto que deve ser levado em consideracao € a taxa de disponibilidade
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de cada tecnologia.

Importante destacar que a taxa de transmissao de dados é fator relevante para
a escolha adequada de uma tecnologia wireless a ser empregada, bem como o
desenvolvimento da arquitetura de rede a ser implantada.

Para o projeto em questao, foi escolhida a tecnologia LoRa, tendo em vista os
seguintes aspectos:

a) Bom alcance do sinal e baixo consumo de energia elétrica;

b) Imunidade a interferéncias, tendo em vista que coletara dados préximo a

equipamentos industriais;
c) Liberdade de configuracdo do gateway sem o uso de operadoras €;

d) Baixo Custo de todos os componentes.

2.6 CLOUD COMPUTING COMO FERRAMENTA PARA COLETA DE DADOS EM
10T

Conforme Taivalsaari e Mikkonen (2017), apesar da grande gama de
plataformas de loT disponiveis na atualidade, os conceitos por tras da sua
"arquitetura" sdo, de certo modo, comuns. A arquitetura end-to-end possui em geral
elementos padrdes, que podem ser consideradas como as ferramentas para aplicagao
da internet das coisas. A computagcdo em nuvem (ou Cloud Computing) é uma
metafora, tendo em vista que normalmente a internet, em diagramas de rede, é
representada por uma nuvem. A fungcdo da computagdo em nuvem, segundo
Elsenpeter (2013), é fazer com que tudo se concentre nos projetos estratégicos,
inclusive na reducao de custos, mas nao em preocupar-se em manter um data center
em operacao.

A Cloud Computing € hoje componente essencial para a utilizagado de Software
como Servico, Plataforma como Servico e Infraestrutura como Servigo. E com base
nessas classificagdes que as empresas utilizam o sistema de nuvem para reduzir
custos, como alternativa a implantacdo de servidores e centro de processamento de
dados. Cenario este ultimo que possui gastos elevados com equipamentos, sistema
de refrigeracao, combate a incéndio e outros.

Por fim, outro aspecto que vai ao encontro do presente artigo versa sobre a alta

disponibilidade por meio de ambientes virtualizados redundantes. Dois ou mais
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servidores podem ser alocados para que garantam a disponibilidade na ocorréncia de
um problema em um dos recursos. A virtualizagao de redundancia em sistemas de
computacdo em nuvem pode garantir que a informagao seja clonada em um mesmo
servidor ou em outros servidores fisicos espalhados pela Internet, afirma Elsenpeter
(2013).

Segundo Miller (2017), a informacgao coletada pelos sensores que envolvem a
loT, pode ser transmitida para um servico de computagao em nuvem, que tem como
responsabilidade coletar e analisar os dados para posterior tomada de decisao, por
meio da analise dos dados coletados.

Desse modo, diante da preocupag¢ao em manter os dispositivos loT funcionando
em 100% do tempo, por meio de uma rede compartilhada e cooperativa com sensores
que demandam consumo de energia, busca-se a utilizacao de redes que mantenham
esses equipamentos em funcionamento com baterias e/ou fontes de energias
compactas, ao mesmo tempo garantindo baixo consumo e com grande autonomia.

Nota-se, portanto, ainda conforme Taivalsaari e Mikkonen (2017), que apesar
da grande gama de plataformas de loT disponiveis na atualidade, os conceitos por
tras da sua "arquitetura" sédo, de certo modo, comuns. A arquitetura end-to-end possui
em geral elementos padrdes, como os Dispositivos, que podem ser classificados como
os sensores que coletam os dados. Os Gateways, que sao os dispositivos
responsaveis pela coleta, processamento e transferéncia dos dados. A Cloud, que
armazena o grande volume de dados coletado pelos sensores e, por fim, os Apps, que

proveem o acesso e a interagdo com a informacao.

2.7 SEGURANCA DA INFORMAGCAO

Segundo Barlow (2016), hoje, equipamentos industriais, bem como sistemas
operados por CLPs (Controladores Loégicos Programaveis) e sensores, estado
expostos a Rede Mundial de Computadores (Internet). Os equipamentos industriais e
sensores estdo on-line, e a empresa, bem como usuarios finais, muitas vezes nao
estao cientes disso.

E dai que surge a preocupagdo com a Segurancga da Informac&o, que tem como
pilares essenciais a integridade, confidencialidade e disponibilidade da informacgao.
Este ultimo € objeto de estudo no presente artigo, que visa abordar conceitos que

garantam que a informacgao coletada pelos sensores seja enviada constantemente
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para o Gateway e esteja disponivel em tempo integral.

Atualmente, ha grande preocupacdao com fraudes bancarias, roubo de
identidade, que em comparac¢ao a um ataque de loT, tornam-se de menor potencial
ofensivo. A falha natural ou proveniente de ataques, que possam comprometer a
disponibilidade de sensores médicos como marca-passo, nivel de insulina ou até
outros como casas ou carros inteligentes, pode trazer um risco letal ao usuario,
conforme afirma Miller (2017).

Espera-se cada vez mais que os conceitos de confiabilidade, escalabilidade e
seguranga se tornem relevantes em projetos que envolvam loT. Quando determinadas
demandas falham, nos causam apenas aborrecimentos, mas outras podem ser
extremamente perigosas. Um exemplo disto pode ser um carro autbnomo. Ainda
segundo Barlow (2016), quando ele falha, ndo podemos simplesmente dizer que
houve um "crash", mas sim algo mais critico e perigoso.

E diante de tais preocupacdes que devem ser observadas questdes de

seguranga tanto em aspectos ligados ao software, como também ao hardware.
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3 METODO DE PESQUISA

Este item apresenta a metodologia adotada na pesquisa, pontuando como foi
realizada, quais os passos e escolhas adotadas que conduziram aos objetivos
apresentados na introducao da pesquisa.

Com relagao a abordagem, a pesquisa é qualitativa, tendo em vista que foram
levantados dados de intensidade de sinal com o uso de software aplicativo, para medir
se o dispositivo transmitiu ou ndo o sinal, independentemente da escala de decibéis
medidos nos experimentos realizados em todos os ambientes que se desejou
monitorar.

Quanto a epistemologia, ou seja, a forma como o fendbmeno foi compreendido,
trata-se de conceito positivista, haja vista que os resultados obtidos podem ser
interpretados do mesmo modo por todos os "atores" envolvidos no projeto, por meio
da aplicacao da prova de conceito da arquitetura proposta.

Quanto a natureza, vislumbra-se aqui pesquisa aplicada, por ter sido
desenvolvida na pratica para a solugcido de problemas reais.

No que diz respeito a analise dos dados, caracterizou-se como pesquisa
explicativa, haja vista que foram identificados os fatores ligados a tecnologia
escolhida, que determinaram ou contribuiram para a ocorréncia dos fenémenos
identificados, quais sejam, a comunicagdo dos sensores com 0s gateways, a nao
interferéncia no sinal e o baixo consumo de energia.

Por fim, quanto ao procedimento utilizado para levantamento de dados, fez-se
uso de estudo de caso, por meio de uma PoC — Proof of Concept, que em portugués
significa Prova de Conceito. Este tipo de procedimento se propds a estudar fenbmeno

ainda pouco explorado em seu contexto natural.

3.1 ESTUDO DE CASO: POC — PROVA DE CONCEITO

Como forma de demonstrar na pratica a metodologia e validar a arquitetura
projetada, com os respectivos conceitos e tecnologias selecionados, optou-se por
desenvolver uma PoC, que sera descrita com detalhes nos proximos topicos.

De acordo com Silva (2014), Prova de Conceito, do inglés Proof of Concept
(PoC), faz referéncia a um termo que se refere a modelo pratico que pode provar o

conceito estabelecido por pesquisas e a respectiva selecao de tecnologia.
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A PoC proposta nesta pesquisa, partira da premissa da abordagem Top Down,
que comega por uma abordagem geral da arquitetura e desce até niveis especificos,
envolvendo conceitos de prototipo, definicdes dos testes, construgcao dos aplicativos

embarcados nos nds e gafeway e respectiva analise dos resultados obtidos.

3.2 LOCAL DE EXECUGAO DA POC

O projeto foi executado em uma IES — Instituicdo de Ensino Superior, que
dispbe de laboratérios de informatica, industriais e eventos para uso de toda
comunidade académica. A IES Fatec Cruzeiro — Prof. Waldomiro May, localizada na
cidade de Cruzeiro/SP, iniciou suas atividades letivas em fevereiro de 2006 e
atualmente operam na faculdade quatro cursos de Graduagéao, quais sejam Analise e
Desenvolvimento de Sistemas, Eventos, Gestdo da Producédo Industrial e Gestao
Empresarial.

O Centro Paulo Souza € a autarquia responsavel pela administracao das atuais
73 Faculdades de Tecnologia (Fatecs) nas 67 cidades do Estado de S&o Paulo, e
atende mais de 40 mil estudantes distribuidos em cursos Superiores de Graduacao.
As Fatecs sao instituicdes publicas de ensino superior gratuito, que ministram cursos
de graduacao em tecnologia, concebidos e planejados para atender segmentos atuais
e emergentes da atividade industrial e servigos, local e regional, tendo em vista a
constante evolucdo tecnoldgica.

Sob o ponto de vista do ensino, este se apoia em projetos ligados ao mercado,
estudo de casos e em laboratérios especificos, ligados aos cursos oferecidos,
concebidos e equipados para reproduzir as condi¢cdes reais do ambiente profissional,
permitindo ao estudante participar de forma inovadora nas varias pesquisas de sua
area. Nesse aspecto, a IES Fatec tem sua missdo amparada pelo artigo 218 da
Constituicao Federal, que determina o dever do Estado na promogao e incentivo ao
desenvolvimento cientifico e tecnologico, a pesquisa e inovagao.

Na Figura 3.1, pode ser observada a capilaridade de atuagéo da Fatec, também
a localizagao no estado da unidade onde foi executado o teste. Pretende-se levar a
proposta aqui apresentada para o Centro Paula Souza, a fim de que seja feita a

analise da possibilidade de implantacao da arquitetura nas outras unidades do estado.
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Figura 3.1 — Local de Execugdo da POC.
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Fonte: Souza (2020)

3.3 AMBIENTES DE APLICAGAO DA POC

A PoC foi aplicada em laboratérios industriais, informatica e eventos, que séao
utilizados por docentes e discentes da unidade educacional, junto aos cursos de
graduacgao e extensdo. Nos laboratérios estdo alocados equipamentos que simulam
manufatura avangada, de informatica, infraestrutura de redes e laboratério de eventos,
local onde sao simulados e organizados eventos na unidade.

O terreno da instituicdo tem 12.803,00 m? e area construida total de 5.155,18
m?, com térreo e mais dois pavimentos no prédio central, local onde foi aplicada a
PoC.

A Tabela 3.1 descreve todos os ambientes do prédio. Os locais realgados na
cor azul identificam as areas onde foram alocados os sensores e atuadores, e na cor
verde, o local onde foi alocado o gateway central LoRa. Os locais onde cada sensor e
nos foram implantados podem ser visualizados nas plantas e fotos de equipamentos
das Figuras 3.3 a 3.5.

Na Tabela 3.1 pode ser verificado como esta dividida a estrutura em termos de
ambientes da Fatec Cruzeiro, bem como foram sinalizados os locais onde foram

instalados os nés e gateway para coleta de dados.



Tabela 3.1 — Ambientes do prédio da Fatec Cruzeiro.

INSTALAGAO QUANTIDADE CAPACIDADE

SALAS DE AULA

08

40

01

50

OBSERVAGOES

Salas de aula com equipamentos
multimidia.

LABORATORIOS

01

40

Laboratorio de eventos

01

40

Lab. De materiais e
desenvolvimento de produto

01

40

Lab. De manufatura avancada.

01

40

Lab. De usinagem cnc e impressao
3d.

04

40

Lab. De informatica.

01

20

Lab. De coworking.

AUDITORIO

01

350

Auditério com hall de espera, copa,
camarins e sanitarios masc. E fem.

MINI AUDITORIO

01

70

Mini auditério para realizagao de
eventos com menor demanda.

APOIO

01 sala de coordenacao de curso;

01 sala de secretaria académica +
arquivo;

01 sala de diretoria de servigos +
arquivo;

01 sala de coord. De estagios;

01 sala de ata — assistente técnico
administrativo;

01 sala de reunioes;

01 copa dos funcionarios;

01 biblioteca + sala de controle + salas
de estudo coletivo e ambiente de
estudo individual,

01 sala de suporte em ti;

01 sala de telecomunicacoes;

01 sala de servidores e
infraestrutura em ti;

01 sala de almoxarifado;

01 refeitério com area de
atendimento + cozinha;

OUTROS

06

01 sala de professores + copa
exclusiva;

01 sala de diretoria de unidade;

01 sala de vice diretoria de unidade;
02 depésitos;

01 area de servigo.

Fonte: Préprio Autor.

Na Figura 3.2 esta descrita a planta com a localizagao exata dos nos LoRa,

com respectivos sensores de temperatura e umidade, gases e nivel de ruido. Esta

demonstrado também com indicagao de seta na cor vermelha, a exata localizacdo do

gateway LoRa.
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Figura 3.2 — Primeiro pavimento do prédio principal da instituicao.
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Fonte: Préprio Autor.

Conforme pode ser verificado na Figura 3.3, € demonstrado o rack onde foi
instalado o gateway de comunicacdo LoRa, em infraestrutura de Tl ja existente antes
da implantagao do projeto. Além disso, estdo demonstrados os locais de alocacao de
sensores e atuadores, acoplados aos nds LoRa. Visando garantir a alimentagéo
ininterrupta do sistema de energia, os nés foram alimentados com Power Bank (banco
de bateria) que garante autonomia de até trés dias em caso de queda ou falta de

energia.



39

Figura 3.3 — Rack onde foi instalado o gateway de comunicagao LoRa e locais de alocagao de
sensores e atuadores.

Fonte: Préprio Autor.

Na Figura 3.4 esta apontada a localizacdo dos nds e sensores de temperatura
e umidade do segundo pavimento da unidade, que conta com trés laboratorios de
informatica. Os sensores estdo distantes em média 60 m do gateway LoRa, que esta

localizado no primeiro pavimento.
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Figura 3.4 — Segundo pavimento do prédio principal da instituicao.
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Na Figura 3.5 podem ser visualizados os locais onde foram instalados os
sensores e atuadores em laboratérios de informatica.

Por fim, foi alocado temporariamente um sensor para testes em local que fica
no ponto mais extremo do prédio e que também € o mais distante do gateway,
distando 160 m. Este sensor teve a funcdo de validar possivel alocacdo de outros
sensores em pontos mais distantes que os atuais. Os resultados serdo apresentados

e discutidos no item 4, Resultados e Discussoes.
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Figura 3.5 — Locais de alocagao de sensores e atuadores em laboratérios de informatica.

Fonte: Préprio Autor.

3.4 ARQUITETURA GENERICA PROPOSTA

Nesta seg¢ao é apresentada a arquitetura genérica de implantagdo do projeto,
conforme Figura 3.6. Nela podem ser verificados os componentes de loT que utilizam
a tecnologia LoRa. Sdo n6s de transmissdo, sensores/atuadores e por ultimo o
gateway, que tem a responsabilidade de receber o sinal oriundo dos nés. A arquitetura
foi conectada a rede preexistente da unidade por meio de um switch, que encaminha
os dados para um roteador, que por sua vez entrega os dados para a nuvem de

internet.
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Figura 3.6 — Arquitetura genérica de baixo custo para a PoC.
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Fonte: Préprio Autor.

3.5 DISPOSITIVOS UTILIZADOS NA ARQUITETURA PROPOSTA

S3ao0 elencados e descritos aqui todos os dispositivos, de baixo custo, utilizados
na montagem da arquitetura genérica do projeto. Foi adquirido o kit “LoRa loT
Development’, da empresa Dragino (2020), o qual foi utilizado para a realizagao dos

testes dessa automatizacao.
3.5.1 N6 - Dragino LoRa Node Shield V1.4

E um né transceptor de longo alcance, baseado em biblioteca de cddigo aberto,
compativel com a Plataforma Arduino. Permite enviar dados e alcangar faixas
extremamente longas com baixas taxas de dados. Baseia-se no chip Semtech
SX1276/1278, vide Figura 3.7.
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Figura 3.7 — Transceptor LoRa.

/’/_\-\ LoRa Chip RESET < Arduino D9 |

LoRa Chip DIOO <—> Arduino D2 |

LoRa Chip DIO5 <—= Arduino D8
LoRa Chip DIO2 <—> Arduino D7
LoRa Chip DIO1 <= Arduino D&

Resistor
0. ohm, Loaded by default |If loaded, LoRa CS <--> Arduino D10
0 ohm, No Load by default |If loaded, LoRa CS <--> Arduino D5
0 ohm, No Load by default |If lcaded, LoRa CS <-->Arduine D4

Jumper Jumper

LoRa CLK <--> ICSP CLK LoRa CLK <--> Arduino D13
LoRa DI <--> ICSP MOSI LoRa CLK <--> Arduino D11
SV4 |LoRa DO <--> ICSP MISO LoRa CLK <> Arduino D12

Fonte: Dragino (2020)

3.5.2 N6 - Dragino LoRa Node Shield GPS V1.4

Idem ao né convencional, descrito no topico anterior, mas com a fungao de
GPS adicionada por meio de um chip L80 GPS, baseado no MTK MT3339, conforme
Figura 3.8. Podem ser armazenados dados de até 3 dias na memaria interna.
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Figura 3.8 — Transceptor LoRa com fungao GPS.
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Fonte: Dragino (2020).

De acordo com Fargas e Petersen (2017), a tecnologia LoRa é dotada de
recursos interessantes, e isto faz dela uma étima tecnologia para ser utilizada em
aplicagdes de geolocalizagio. Isso se evidencia e a torna atrativa, por garantir longos
alcances como, por exemplo, até 15 km nas areas rurais e 5 km nas areas urbanas

devido a boa sensibilidade dos receptores.

3.5.3 Gateway - Dragino LG01-P

Trata-se de um gateway de cddigo aberto e utiliza Linux (Open Wrt System —

openwrt.org). Ele permite conexdo direta a uma rede Wi-Fi, Ethernet ou Celular
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3G/4G, o que desse modo torna possivel levar para a internet qualquer sensor
conectado a um no6 LoRa. Seu projeto fisico pode ser visto na Figura 3.9.
Especificagdes técnicas:
a) CPU - Processador: 400Mhz ar9331 processor, 64MB RAM, 16MB Flash;
b) b) MCU - Microcontrolador: ATMega328P, Flash: 32KB, SRAM: 2KB,
EEPROM: 1KB.

Figura 3.9 — Gateway concentrador, receptor e transmissor de sinais LoRa.
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Fonte: Dragino (2020).

3.5.4 Plataforma Arduino UNO Rev3

E um microcontrolador baseado no chip ATmega328P. Possui 14 entradas e
saidas digitais e 6 entradas analdgicas. Flash: 32 KB, SRAM: 2 KB, EEPROM: 1 KB,
Clock 16 MHz. Tem a funcao de conexao do transceptor radio LoRa, disponibilizando

ao projeto as entradas e saidas analdgicas e digitais para conexao aos sensores e



atuadores, conforme Figura 3.10.

Figura 3.10 — Microcontrolador para integracdo com o radio LoRa.
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3.5.5 Sensores/Atuadores Plataforma Arduino
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Para o desenvolvimento do projeto, foram utilizados sensores e/ou atuadores

de controle de temperatura, umidade do ar, gases, nivel de ruido, distancia, relé,

obstaculo e emissor de som, conforme Figura 3.11



47

Figura 3.11 — Sensores e atuadores utilizados no projeto.

Fonte: Dragino (2020).

3.6 CUSTO DOS EQUIPAMENTOS

Visando contemplar um dos objetivos propostos na pesquisa, buscou-se por
equipamentos de baixo custo. Os equipamentos foram importados por meio de Loja
Nacional - Radek Information Systems, em Curitiba/PR e o kit teve um custo total de
R$ 1.220,55 (aproximadamente US$ 300 ddlares). O kit € composto por 1 n6 LoRa, 1
no LoRa GPS, 1 Gateway, 10 Sensores, 30 Conectores, 2 Plataforma Arduino UNO.
A proposta comercial e nota fiscal dos equipamentos podem ser verificadas no

Apéndice B.

3.7 COLETA DE DADOS

Os dados obtidos no teste realizado por meio da PoC tém como objetivo
identificar se a arquitetura genérica projetada consegue entregar corretamente todos
os parametros obtidos pelos sensores, que, uma vez armazenados na aplicagao em
nuvem, serdo posteriormente transformados em informagdo. Esta informagéo é
observada e validada pelo pesquisador ou por qualquer recurso humano ligado ao
gerenciamento dos ambientes monitorados.

Tendo em vista que o objeto geral da pesquisa gira em torno da validacao da
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arquitetura, ndo ha que se preocupar com dados que projetem estatisticas ou sejam
quantificados, entretanto deverao ser observados e compreendidos para que validem
ou nédo a coleta destes por meio da arquitetura, e que estes sejam possiveis de ser
armazenados em ambiente central em nuvem, gerando entdo o conhecimento e
respondendo ao problema levantado na introdugao desta pesquisa.

O sistema foi observado em seu pleno funcionamento como um todo, de modo
a comprovar qualitativamente se a proposta inicial foi alcancada com éxito. Os
sensores foram acionados simultaneamente e os parametros foram enviados pelo n6
LoRa para o gateway central, que por sua vez encaminhou os parametros para a
aplicagdo em nuvem, armazenando os mesmos de modo centralizado e em
determinadas aplicagdes, gerando até mesmo graficos interpretativos que poderao

ser melhor ajustados em possibilidades de pesquisa futura.

3.8 FERRAMENTAS DE ENGENHARIA DE SISTEMAS & REQUISITOS

Como parte dos métodos, foram utilizadas ferramentas ligadas a area de
Engenharia de Sistemas & Requisitos, que tém como objetivo modelar o problema
apresentado, qual seja, da coleta de parametros de laboratorios em tempo real.
Dessa forma, ficou facil prever possiveis falhas, funcionalidades e caracteristicas
técnicas do sistema.

Foram utilizadas as ferramentas: 5W2H, Matriz SWOT, Ishikawa (Diagrama
de Causa e Efeito), Modelo Waterfall (Cascata), TRL - Nivel de Maturidade

Tecnologica e Modelo V.

3.8.1 Ferramenta 5W2H

Esta ferramenta trata de um checklist de atividades detalhadas que devem ser
executadas com clareza e eficiéncia.

Define-se 5W2H como: W: What (o que sera feito?) — Why (por que sera
feito?) — Where (onde sera feito?) — When (quando?) — Who (por quem sera feito?)
2H: How (como sera feito?) — How much (quanto vai custar?).

Essa metodologia traz como base as respostas para as perguntas formuladas.
As respostas auxiliardo no mapeamento de atividades que estao ligadas aos passos

necessarios para conduzir o projeto de modo claro e efetivo.
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Aplicando-se a ferramenta foi possivel aprimorar o planejamento de execugao

da atividade, auxiliando, inclusive, na elaboracdo das proximas ferramentas que

serao apresentadas. O seu uso tornou o projeto mais claro no que diz respeito a

como proceder e qual o melhor caminho a seguir para conquistar o objetivo do

projeto.

Como apoio ao presente projeto foram levantadas as respostas, conforme

Quadro 3.1.

Quadro 3.1 — Resultado da Analise do Projeto em ferramenta 5W2H.

QUEM?

ONDE?

QUANDO?

POR QUE?

QUANTO
CUSTA?

Fonte: Préprio Autor.

3.8.2 Ferramenta Matriz Swot

Criar arquitetura, configurar, coletar dados por meio de
sensores efou atuadores, armazenar e enviar para ambiente
em nuvem, objetivando o monitoramento de ambiente
educacional.

Mestrando, instituicio de ensino, direcde da unidade,
fabricantes de equipamentos, pesquisadores na area.

Instituicdo de Ensino Superior Piblico, na cidade de
Cruzeiro/SP.

Curto e médio prazo.

O monitoramento, cuidado e zelo pelo bem piblico € dever
de todos, mas principalmente no gque diz respeito ao
monitoramento, & dever do Estado. Isto pode ser garantido
mediante a utilizacdo de recursos tecnoldgicos que visem ao
monitoramento central e amplo de ambientes fisicos e na
consequente predicio de problemas.

Implantar rede de longo alcance, que seja capaz de cobrir
todo o espago fisico necessdrio, coletando os dades e
armazenando os mesmos de modo centralizado e envio para
aplicaces na nuvem.

A infraestrutura bésica da instituicio j&@ estd montada,
portanto o custo envolvido sera somente com a arquitetura de
coleta dos dados. O custo sera de aproximadamente R3S
207483 - 1 n6 LoRa, 1 né LoRa GPS, 1 Gateway, 10
Sensores, 30 Conectores, 2 Arduino UNO.

A Matriz SWOT tem como objetivo tragar um diagndstico do projeto, de modo

a colocar na balanga as vantagens e desvantagens do desenvolvimento da PoC.

Com o seu uso é possivel entender a posicdo da PoC comparado a projetos

similares, de modo a conferir mais confianca, seguranca e forca para enfrentar os

desafios que o projeto pode enfrentar.
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Ela mede as forgas (S, de stregths) fraquezas (W, de weakenesses) do
negocio, que sao os fatores internos — assim como oportunidades (O, de
opportunities) e ameagas (T, de threats), que por sua vez sao os fatores externos do
ambiente.

Com a utilizacdo da presente ferramenta foi possivel tracar o diagnostico
estratégico para prever e prevenir condigdes negativas, além de firmar diretrizes que
podem fazer o conceito se diferenciar no mercado, além da analise do projeto no

cenario econdmico, conforme pode ser observado no Quadro 3.2.

Quadro 3.2 — Resultado da Analise do Projeto em ferramenta Matriz Swot.

Forgas

- Novo mercado - loT - em expansao;
- Grande capacidade inovadora;
Cooperagcdo internacional para
padronizacdo de fecnologias LPWAN;
- Automacdo de rotinas e processos
integrando diferentes sistemas;
Gerenciamente por meio de
equipamento ceniral (mais inteligéncia
e conirole);
- Diagndstico de problemas em tempo
real, preventivo/preditivo, antecipando-
se na ocorréncia do problema.

- Educacao & direite previsto na
Constituicdo Federal, bem como o
respectivo zelo pelo bem piblico
(laboratorios/prédie);

- Possibilidade de parceria com outras
empresas para aprimoramento do
projeto;

- Integracio de produtos visando
atender diferentes necessidades;

- Afuacic em novo segmento de
mercado - loT,

- Desconto em impostos para incentivo
fiscal frente as inovacdes realizadas

Fraguezas

- Ma falha de equipamento de controle
central, podera ocomer parada do
sistema;

- Falla de mac de obra qualificada
para a implantacdo da tecnologia;

- Instituicdo ndo tem tanta afinidade
com pesquisa,

- Incertezas e dividas do mercado —
adocdo de novas tecnologias;

- Falia de incentivo do governo

- Incompatibilidade de dispositivos por
falta de padrenizacdo;

- Ocorréncia de erros de comunicacio
entre dispositivos;

- Falta de interesse para utilizacdo da
tecnologia na drea da educagdo;

- Resisténcia por parte das empresas
em adotarem padronizacio;

- Seguranga dos dados

- Indisponibilidade na coleta elou
armazenamento dos dados em fungde
da queda da rede de comunicacao.

Fonte: Préprio Autor.

3.8.3 Ferramenta Diagrama Ishikawa (Causa e Efeito)

A presente ferramenta auxilia em problemas complexos, tendo em vista que
com ela é possivel analisar todos os fatores que envolvem a execugao do processo.

A representacdo do modelo aborda todos os aspectos que podem ter levado a
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ocorréncia do problema, as “causas-raizes”. Dessa forma a utilizagdo deste reduz
muito a possibilidade de esquecer algum detalhe nao previsto no projeto.

Normalmente nas extremidades do diagrama sao elencadas seis categorias:
Maquina, Materiais, Mao de obra, Meio-ambiente, Métodos e Medidas.

Foi elencada uma possivel falha em potencial, qual seja a falha na coleta e/ou
armazenamento de dados e comunicagdo entre dispositivos. As possiveis causas
foram testadas uma a uma, com o objetivo de verificar qual delas esta causando o
efeito, ou seja, o problema, que se pretende corrigir. Apos identificar a causa correta,
automaticamente sera possivel eliminar o problema. Por fim, verificou-se que a
abrangéncia e amplitude do modelo € ampla, permitindo assim contemplar analise de
projetos complexos, como € o caso dos itens abordados no presente projeto e pode

ser verificado na Figura 3.12.

Figura 3.12 — Resultado da Analise do Projeto em ferramenta Diagrama Ishikawa.

Fluxo de dados mais elevado do' Adequacio do planejamento Negligéncia, imprudéncia e
que a especificagdo de taxas de para a capacidade de execugdo. impericia na operagdo do
download e upload do sistema. sistema.
Taxa de escrita e leitura incompativel Falta de padronizagdo dos Falha de comunicagdo entre
com o dispositivo escolhido para protocolos de comunicagdo ou desenvolvedores e projetistas
armazenar o5 dades. qualquer caracteristica técnica. (equipe).
Servigo de armazenamento de dados em Auséncia de checlist de modo a Inadequagdo do nivel de
nuvem.co;n; al:':;ndice de latém:i?dna :':e‘ren::::?;;:g:s;f;::ha do ::sr::du.ag::‘\ e qualificagdo dos Falha na coleta efou
comunicagao Sensores e servidores. . NS aV .
armazenamento de dados
Auséncia de planos de manutengio Qualquer anormalia no meio- Incompatibilidade de sensores e comunicaggo entre
preventiva dos equipamentos. ambiente pode afetar a utilizados para coleta de dados. dispositivos.
comunicagdo via redes sem fio.
Equipamentos sem planos de Temperatura excessiva ou baixa Auséncia de mecanismos de
substituigdo ficam obsoletos ndo temperatura pode afetar o redundincia, com base em gestio
atendem ao volume de dados gerado. funcionamento dos sensores. pro-ativa.
Equipamentos com Humidade elevada pode afetar o Dispesitivos inadequados para
especificaclio incorreta para funcionamento dos sensores. armazenar os dados coletados (ex

atender & demanda.

dispositivos em RAID).

Fonte: Préprio Autor.
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3.8.4 Ferramenta Modelo Waterfall (Cascata)

O modelo cascata é geralmente utilizado em engenharia de software, e recebe
este nome por estruturar os processos de desenvolvimento do produto em formato de
cascata. Neste modelo uma saida € entrada para outra, sendo identificadas as
conexoes entre produtos, processo de verificagdo e validagdo, manutengado, conexao
entre 0s processos e sua iteracao.

No projeto foram utilizados os processos de comunicagcdo de requisitos,
documentacgio de especificagao dos requisitos, documentacdo de especificacao do
projeto, médulos de hardware (sensores, centrais, servidores), modulos de software,
produto integrado, testado e por fim o produto entregue. Por meio do desenvolvimento
do modelo foi possivel perceber a necessidade da conclusio das tarefas precedentes
para que as tarefas avancem para as subsequentes. Com este modelo € possivel que
o idealizador participe ativamente do projeto. Foi feita também a previsibilidade da
alteracdo dos requisitos, bem como a respectiva manutencdo dos processos. O

resultado foi contemplado vide Figura 3.13.

Figura 3.13 — Resultado da Analise do Projeto em ferramenta Modelo Waterfall.
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Fonte: Préprio Autor.
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3.8.5 Ferramenta TRL

TRL — Technology Readiness Levels (Nivel de Maturidade Tecnoldgica) trata
de uma metodologia que tem como objetivo principal demonstrar o status de
determinada tecnologia avaliada. Ela ajuda a mensurar quao distante o resultado
esperado esta e auxilia a enquadrar o projeto dentro dos custos, esforgos e prazos
que foram pré-definidos. A ferramenta une gestores, técnicos e pesquisadores, de
modo que todos compreendam de forma comum o projeto. Com a definigdo do status
que a tecnologia esta torna-se mais facil possibilitar feedbacks, comparar tecnologias
e tomar decisdes futuras.

Ela é dividida nos seguintes niveis:

a) TRL 1 a 3: Pesquisa e Desenvolvimento (P & D): Atividades de pesquisa e
exploracdo da tecnologia, descobrimento e formulagdo do conceito da
tecnologia a ser desenvolvida;

b) TRL 4 a 6: Construgdo da Tecnologia: Desenvolvimento do conceito da
tecnologia e aplicacdo (prototipo), prova experimental da tecnologia
realizada em ambiente laboratorial relevante;

c) TRL 7 a 9: Validacdo e Producao: Demonstracdo em ambiente
aeroespacial, sistema qualificado e missao alcancada, possibilidade de
reproducdo em escala, processo de parceria e transferéncia tecnoldgica

para industria.

Para auxiliar no projeto foi utilizada adaptagdo da metodologia realizada pelo
ITA — Instituto Tecnolégico de Aeronautica. Trata-se da IAE/ITA-2016-1, que € uma
planilha na qual sdo formuladas perguntas para cada nivel. Apés responder a todas
as perguntas pode-se concluir que o projeto tratado aqui esta no nivel de maturidade
3 — Pesquisa e Desenvolvimento (P&D), conforme pode ser demonstrado no Quadro
3.3 e na Figura 3.14.



Quadro 3.3 — Resultado da Analise do Projeto em ferramenta TRL.

Nivel de Maturidade Tecnologica- TRL
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TRL 1 - Principios basicos observados e relatados Resultado

Foram identificados os principios basicos? SiM
Foram identificadas potenciais aplicagdes para a tecnologia? SIM
Foram decumentade os estudos que confirmam os principios basicos? SiM
Foram identificadas leis e pressupostos utilizados na nova tecnologia e ndo proibem o desenvolvimento? SiM
Foi levantada e documentada a ideia dos riscos, custos & cronograma para desenvelvimento

da pesquisa tecnologica? SiM
Foi identificado quem e onde serd realizada as pesquisas da tecnologia? SIM
Existe fonte monetaria ou interessados, stakeholders [patrocinadores) na concretizagdo da tecnologia? SIM
Fol levantado se alguma outra institwicdo de pesquisa ou empresa esta pesquisando a tecnologia no pais? SIM
Foi realizada pesquisa em ambiente exploratdrio? SIM
Existem publicagies cientificas em revistas/ anais/ congressos a respeito da tecnologia? SIM

TRL 2 - Conceito tecnoldgico efou aplicagio formulados Resultado
Foi realizada pesquisa em ambiente de trabalho? SiM
Foram identificadas as principais funcbes a serem desempenhadas pela tecnologia? SIM
Foram formuladas as potenciais aplicagdes? sSiM
Foi documentada a viabilidade das aplicagdes confirmadas por estudos? SiM
Foi identificada a funcionalidade da tecnologia? SIM
Foram identificados possiveis GAF's da tecnologia e documentados? sSiM
Sabe que programa (projeto) a tecnologia vai apeiar? SiM
Foram identificados potenciais clientes? SIM
Cliente demonstra interesse na aplicagdo? SiM

TRL 3 - Prova de conceito experimental e analitica, da fungdo critica e ou caracteristica

Foi concretizado a realizagdo do projeto conceitual do elemento & documentado? SIM
Fai verificada a viabilidade da aplicagdo por experimentos de laboratdrio (simulagdo)? S5IM
Foram identificados os possiveis defeitos da tecnologia em experimentos de laboratério? SIM
Foram especificados os requisitos de desempenho da tecnologia? SIM
Faram identificados e documentados o5 componentes que devem trabalhar juntos{visdo sistémica)? S5IM
Foi plenamente demonstrada a viabilidade cientifica da tecnologia? SIM
Foram identificadas e desenvolvidas as tecnicas de desenvolvimento da tecnologia? SIM
Foram avaliades os conceitos de fabricagdio da tecnologia? SIM
Foram identificados os componentes chaves para fabricagdo? SIM
Foi documentada a ideia dos riscos, custos e cronograma para desenvolvimento do prototipo? S

TRL 4 - Validagdo oficial do componente e ou breadboard em ambiente laboratorial

Foram testados os componentes individuais em laboratgrios e realizados relatdrios? Sim
Foram totalmente identificados os possiveis GAP's da tecnologia ? SIM
Foram identificados o5 requisitos gerais do sistema para aplicacdo aos usuarios finais? SiM
Foi realizado o projeto conceitual da tecnologia? 5IM
Foram estabelecidas as méwicas de desempenho da tewnologia? SIM
Foi identificado os custos para desenvolvimento do protdtipo? SiM
Foi realizado o cronggrama para desenvolvimento do protétipo? Sim
Foi iniciado o programa de gestéu de risco do prototipo? siM
Foram iniciados os estudos de integragio da tecnologia ac projeto final? SIM
Foram realizados os relatdrios de teste da placa de ensaio? Sim




o oficial do componente e ou breadboard em ambiente relevante
Foi realizado a definigdo preliminar de requisitos de desempenho no ambiente relevante? MAD
Foirealizado o projeto preliminar do elemento, supertade per modelos apropriados para a
verificagdio fungbes criticas? NAQ
Foi realizado plane de teste de fungdo critica para analise dos efeitos de escala? HAD
Foi estipulado a definiclo placa de ensaio para a verificacdo da funcdo critica? MAD
Foram realizados o5 testes de teste placa de #nsaio com relatorios? NAD
Foram identificados os efeitos das possiveis falhas da tecnologia (se houver)? MAD
Foram identificados os requisitos de interface de sistema? NAQ
Foram identificadas as interagdes entre 0s componentes / subsistemas? NAD
Foi realizada modificagdes no ambiente de laboratorio para aproximar ambiente
operacional deixando apto & testes? NED
Foram realizados testes tecnoldgicos dos componentas em ambiente relevante? MAD

TRL & - Demonstracao do prototipo em ambiente relevante

Fai realizada e documentada a definiglo de requerimento do desempenho & do ambiente relevante? MAD
Foram documentados os requisitos completos de sistema e subsistema para funcionamento? MAD
Foram realizados identificacdo e analise das fungdes criticas do elemento e verificadas as fungdes criticas

e documentadas em relatdrio? NAD
Foram concluidas as avaliagdes das caracieristicas de desempenhao da tecnologia mesmo

com o5 possiveis GAP's? MAD
0 ambiente relevante de funtionamento para eventual sistema & conhecido? MAD
Foi iniciada a aquisi¢3o de dados da manutencio real, confiabilidade e dados de suporte? MAD
Foi testado o modelo representativo (prototipe) completo em laboratorio,

ambiente cperacional de alta fidelidade (simulagdo)? NAQ

TRL 7 - Demonstragio do protdtipo em ambiente relevante

Foi realizado testes em cada interface do sistema [/ software individualmente em

condigies de tensdo e andmalas? NAD
Foi simulado as funcionalidades disponiveis para demonstragio em ambiente operacional? NAD
Fai totalmente integrado o protdtipo ao ambiente real demonstrado (ou simulads ambiente operacional)? NAD
Foi realizado teste com sucesso do protdtipo do sistema em um ambiente estipulado? MAD
Foi realizado documentagdo do teste do modelo de protatipo? NAQ
Foi documentada a ideia dos riscos, custos e ronograma para desenvolvimento da tecnologia em escala? MAD
Foi documentada a definigio de requisitos de desempenho? NAD
Foi documentada a definigdo do ambiente operacional? MAD
Foi decumentada a defini¢io do modelo e da realizagio do teste? MAD

TRL 8 - Sistema real completo e qualificado em wio por meio de testes e demonstragao
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Foi construido e integrado o modelo final no sistema final? {produto) MAD
|Foram realizados ajustes dos componentes a suas fungdes para deixar compativel com o sistema operaciona MAD
{Foi testado o sistema e caracterizado com seu design e fung3o para a aplicaglo pretendida ? MAD

Foram demonstrados os resultados o funcionamentos e a funcdo da tecnclogia

em eventual teste de sistema de plataforma? NiD

Fol concluido o processo de controle da interface? MAG

Foi concluida a documentacio formal de regulamentacio? HAD

Foi concluida a documentaclio da gestdo & controle de configuraciio? MAD
|Foram demonstradas todas as funciconalidades em ambiente operacional simulado e sistema

qualificados através de teste e avaliagdo na plataforma real? MAQ

Foi identificado que o sistema atende a5 especificagbes? MED

Foi iniciado no programa de gest@o de risce em parceria com o desenvelvimento com a inddstria? WAD

Foi identificado o5 custos para desenvolvimento da tecnologia em escala ou ransmitido o conhecimento

em parceria com a indistria? MAD

Foi estipulado cronograma para desenvolvimento em escala da tecnologia ou
|realizado trabalho em parceria com a inddstria? MAQ

Fonte: Préprio Autor.



Figura 3.14 — Resultado da Analise do Projeto em ferramenta TRL.

Fonte: Préprio Autor.

3.8.6 Ferramenta Modelo V

RESULTADO
Nivel de Maturidade Tecnoldgica- TRL

TRLY
TRL 8
TRLT
TRL 6
TRLS
TRL 4
TRL 3
TRL 2
TRL1

TRL1 a 3: Pesquisa e Desenvolvimento
(P&D): Atividades de pesquisa e
exploracgdo da tecnologia,
desconhecimento e formulacdo do
conceito da tecnologia a ser
desenvolvida.

TRL 4 a 6: Construgdo da Tecnologia:
Desenvolvimento do conceito da
tecnologia e aplicagéo - prova
experimental/conceitual da
tecnologia realizada em ambiente
laboratorial relevante.

TRL7 a 9: Validagdo e Produgdo:
Demonstragdo em ambiente
educacional, sistema qualificado e
missdo alcangada, possibilidade de
reprodugdo em escala, processo de
parceria e transferéncia tecnologica
para industria.
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Esta ferramenta permite a validacao e verificacdo a cada fase de construgao

do sistema. O sistema podera ser retroalimentado em cada etapa melhorando a

qualidade do produto resultante. O resultado pode ser visto na Figura 3.15.



Figura 3.15 — Resultado da Analise do Projeto em ferramenta Modelo V.
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4. RESULTADOS E DISCUSSOES

Nesta parte, demonstram-se os testes realizados e resultados, os beneficios e
abrangéncia da aplicabilidade dessa tecnologia. Os testes foram executados em
laboratérios localizados no primeiro e segundo pavimentos, conforme documentado e
evidenciado no tépico anterior da pesquisa. Além disso, com a finalidade de
comprovar a abrangéncia capilar da tecnologia, foi realizado, por fim, teste no ponto

mais distante do gateway ao n6, com 160 metros de distancia.

4.1 COMUNICAGAO DO NO COM O GATEWAY

Conforme descrito, o terreno da instituicao tem 12.803,00 m? e area construida
total de 5.155,18 m?, composto por térreo e mais dois pavimentos no prédio central,
local onde foi aplicada a PoC e outro prédio anexo, onde ficam localizados a cantina,
cozinha, auditério e camarim.

Na Tabela 4.1 é possivel verificar os resultados dos testes realizados. Os
sensores e atuadores foram acionados simultaneamente, de modo que os dados
coletados foram enviados para o gateway. Os parametros enviados para o gateway
foram de temperatura, umidade do ar, gases, nivel de ruido, distancia e obstaculo. No
caminho inverso, com a funcao de atuadores, foram acionados a distancia relé e
emissor de som.

Tratando-se de uma pesquisa com metodologia qualitativa, ndo foi criada
escala para medir o status do sinal coletado e tampouco foram utilizados dados
estatisticos da comunicagao dos nés com o gateway.

Para medir o sinal e identificar se o dispositivo conseguiu enviar com sucesso
os dados coletados pelos sensores, foi desenvolvido script em linguagem de
programacao C. O script enviou para o gateway o nome do no, intensidade do sinal
em decibel miliwatt e resposta de envio/recepg¢ao do sinal, se positivo ou negativo.

O nd6 mais proximo estava a 25,5 metros e 0 mais distante a 160 metros de
distancia até o gateway responsavel por coletar os dados. Os detalhes para cada
ambiente monitorado podem ser observados na Tabela 4.1.



Tabela 4.1 — Resultados dos testes realizados com arquitetura genérica na PoC.

Local

Pavimento 1:
Laboratério
Célula de
Manufatura
Industrial e
Robdtica

' Tipo de Sensor
Sensor Cel Manuf
Ind Rob - Pav 1

RSSI (dBm) Distancia (m)

-90

60,25

Status (%)
100

Pavimento1:
Laboratério
Central de
Usinagem e

Impressao 3D

Sensor Cent Usin
Imp 3D - Pav 1

34,25

100

Pavimento 1:
Laboratério de
Informatica 1

Sensor Lab Info 1 -
Pav 1

49,25

100

Pavimento 1:

Laboratério
Central de

Automacéo
Industrial

Sensor Cent Aut
Ind - Pav 1

49

100

Pavimento 1:
Laboratério de
Eventos

Sensor Lab
Eventos - Pav 1

26,5

100

Pavimento 2:
Laboratério de
Informatica 2

Sensor Lab Info 2 -
Pav 2

54,25

100

Pavimento 2:
Laboratério de
Informatica 3

Sensor Lab Info 3 -
Pav 2

54

100

Pavimento 2:
Laboratério de
Informatica 4

Sensor Lab Info 4 -
Pav 2

65,25

100

Pavimento
Térreo: Medicao
do sinal no ponto
mais distante do

Gateway

Sensor Extremo

160

100

Fonte: Préprio Autor.

4.2 APLICACOES DE CLOUD COMPUTING
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ApoOs a aquisicao dos dados pelo gateway, esses sao enviados para um

servidor em nuvem que é responsavel por armazena-los. As aplicagdes em nuvem

recebem, via requisicao ou entao de forma automatica, os pacotes de dados enviados

pelo gateway. Conforme descrito na fundamentagdo, o protocolo LoRaWAN

contempla a camada de aplicagdes e, portanto, vai ao encontro de um dos objetivos

desta pesquisa, que € armazenar os dados em ambiente central.

No projeto foram utilizadas trés aplicagdes em nuvem, quais sejam TTN — The
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Things Network, Thinkspeak e GPS Wox.

4.21 THE THINGS NETWORK (TTN)

Segundo informacdes do proprio site TTN (2020), a aplicagdo em nuvem
fornece diversas ferramentas abertas acessiveis de maneira global para criar
aplicagdes de loT, garantindo seguranca e escalabilidade para implementar novas
funcionalidades e atender a grandes volumes de dados. A ferramenta é gratuita.

Conforme pode ser verificado na Figura 4.1, a ferramenta foi utilizada para
coletar os dados obtidos por meio dos sensores, e armazena-los em ambiente central
com controle de acesso, garantindo a confidencialidade, integridade e disponibilidade

da informacéao.

Figura 4.1 — Captura e armazenamento de dados do projeto.
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14:47:05 sevaddr: 26012647  app F0B3DS 7EDOO15DAC 00 98 88 6E 39 02
14:45:49 devaddr: 2601285C app 70B3D5 TEDOOLSDAC 009888 6E 3902

Fonte: TTN (2020)

4.2.2 Thinkspeak

Conforme o site THINGSPEAK (2020), além de armazenar dados de IoT, a

plataforma, permite gerar analises mais complexas em tempo real, totalmente em
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nuvem. Além disso, o ambiente permite criar alertas e enviar agdes para os atuadores
ligados aos nos de IoT. A ferramenta também é gratuita.

A plataforma em questao tem caracteristicas semelhantes a TTN, entretanto foi
a que mais se adequou ao projeto, tendo em vista que além de armazenar os dados
em ambiente central e disponibilizar estes a qualquer usuario via ambiente em nuvem,
a aplicacao disponibiliza a visualizagao dos dados em graficos, conforme pode ser
observado na Figura 4.2, bem como possui a funcionalidade de emitir alertas e enviar

comandos para os atuadores conectados ao sistema.

Figura 4.2 — Captura, armazenamento de dados e disponibilizagdo em formato de gréficos.
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Fonte: THINGSPEAK (2020)

Por fim, vide Figura 4.3, a aplicagdo permite que seja executada a fungao
MATLAB nos dados coletados pelo ThingSpeak, de modo que seja possivel executar
a analise e processar os dados a medida que sao coletados, comparando com o

historico de dados, para auxiliar o usuario na tomada de decisdo. Esta possibilidade
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sera inclusive pontuada na conclusdo da pesquisa, dentro do topico sobre
possibilidade de pesquisas futuras.

Figura 4.3 — Captura, armazenamento de dados e graficos plotados utilizando a ferramenta MATLAB.
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Fonte: THINGSPEAK (2020)

4.2.3 GPS Wox

Este ambiente trata da coleta, armazenamento e projecao utilizando mapas,
em tempo real, das posi¢cdes coletadas por meio do né LoRa com suporte a GPS —
Sistema de Posicionamento Globo de dispositivos. Segundo o desenvolvedor, WOX
(2020), o ambiente garante o rastreio e gerenciamento de objetos em tempo real, de
modo que seja possivel coletar notificagdes configuradas, gerar relatério de
localizacao e histérico de locais por onde o objeto passou nos ultimos minutos, horas,
dias, semanas e até meses. O sistema é compativel com a maioria dos dispositivos
que dispde de rastreamento por GPS e é gratuita para 0 que se necessita para o
projeto.

Conforme pode ser observado na Figura 4.4, foram coletados dados como
latitude, longitude, data, horario, altitude, velocidade de deslocamento, rota e distancia

do ponto inicial de origem que foi pré-estabelecido via script, desenvolvido em
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linguagem C. Os dados por sua vez sao enviados para o sistema WOX e
disponibilizados no mapa do ambiente de modo a facilitar a interpretacdo e

visualizagao em tempo real.

Figura 4.4 — Captura, armazenamento de dados e visualizagdo no mapa.
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Fonte: WOX (2020)

Com a utilizacao das ferramentas apresentadas, foi possivel concluir com éxito
um dos objetivos previstos na pesquisa que é de automatizar a coleta e armazenar os

dados em ambiente central, garantindo a disponibilidade da informagéo.
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5 CONCLUSOES

A pesquisa apresentada buscou propor arquitetura genérica de loT, de baixo
custo, com alta disponibilidade, para automacdo do monitoramento de ambiente
educacional, com grande capilaridade e armazenamento dos dados em plataforma
central. De modo a atingir este objetivo, foram formulados cinco objetivos especificos.
O primeiro foi identificar a tecnologia LPWAN mais adequada para o projeto. Com
base na analise de quatro tecnologias mais utilizadas, foi escolhida como resultado
da pesquisa a tecnologia LoRa devido ao bom alcance e baixo consumo de energia
elétrica, imunidade a interferéncias, liberdade de configuragcdo do gateway sem o uso
de operadoras e por fim, seu baixo custo de implantagao.

O segundo objetivo especifico foi projetar arquitetura genérica de IoT, com
grande capacidade de acesso e coleta de dados, bem como economicamente viavel,
para atender monitoramento de ambiente educacional. O resultado foi obtido por meio
da escolha de nés, gateway e sensores/atuadores da plataforma Arduino, de
arquitetura aberta, fornecido por empresa que oferece bom suporte e equipamentos a
baixo custo. A alta disponibilidade foi garantida escolhendo dispositivos que, no caso
da falha do gateway central, retém a informagao para envio posterior, garantindo a
alta disponibilidade dos dados. A disponibilidade se da devido ao fato dos sensores e
ndés consumirem pouca energia e, simultaneamente, poderem ser alimentados por
bancos de bateria e continuarem coletando dados, no caso da falta de energia por
parte da concessionaria.

O terceiro objetivo especifico foi adquirir, montar e configurar os equipamentos
necessarios para compor a rede. Os equipamentos foram importados por meio de
empresa nacional, que oferece amplo apoio e suporte, tanto no processo de aquisi¢ao,
como também no processo de configuracdo dos equipamentos. Todos os
componentes sdo bem documentados, e por serem de arquitetura aberta possuem
ampla documentagao genérica disponivel na internet.

O quarto objetivo especifico foi fazer estudo de caso, com uma PoC - Prova de
Conceito, em laboratérios na Fatec Cruzeiro - Prof. Waldomiro May, implantar as
aplicagbes na rede e verificar seu funcionamento. A PoC foi plenamente executada
na instituigao, corroborando com todos os resultados esperados, partindo do projeto
da arquitetura genérica. Comprovou-se por meio dos testes realizados que a

arquitetura atende a transmissao dos dados para o gateway em distancias de mais de
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66 metros, que € o ponto mais distante de um possivel ambiente de monitoramento,
sem qualquer falha na transmissao dos pacotes de dados.

O ultimo objetivo foi coletar dados e armazena-los em plataforma central na
Cloud Computing. Como resultado foi feito o teste e a escolha de trés ambientes que
armazenam os dados coletados por sensores em tempo real, de modo centralizado.
Além disso, um dos ambientes escolhidos emite graficos que visualmente ajudam o
operador do sistema a diagnosticar falhas e predizer possiveis problemas também de
modo centralizado.

Na presente pesquisa, como visto, diversas ferramentas de engenharia de
sistemas & requisitos foram utilizadas no apoio ao desenvolvimento do projeto e na
forma de estudo das principais tecnologias que envolvem recursos necessarios para
a garantia da coleta eficiente de parametros de laboratérios, com baixo custo e de
modo concentrado. Nesse sentido, o uso das ferramentas foi essencial para levantar
os requisitos do sistema e suas caracteristicas, bem como para prever situagdes de
possiveis problemas e suas funcionalidades.

Conclui-se, com base no que foi exposto, que a PoC pdde evidenciar,
documentalmente, que o projeto pode ser bem sucedido e cumpriu com todos os
objetivos. Além disso, foi importante para identificar qualquer erro técnico que possa
interferir no funcionamento do sistema como um todo.

Por certo, a possibilidade da utilizacdo de sistemas desse tipo, para
monitoramento remoto, esta cada vez mais presente no nosso cotidiano gragas ao
uso de tecnologias sem fio consagradas como Bluetooth, Wi-Fi, RFID, Redes 4G e
futura 5G, ZigBee, entre outras. Aproveitando de partes dessas tecnologias, que,
conforme dito, sdo consagradas, a loT viabilizou a criagdo de muitas aplicagoes e
solugdes inteligentes, que nado s6 possibilitardao a automagédo de processos em
ambientes educacionais, como também de diversos setores da economia com
abrangéncia global nos préximos anos.

Tecnologias como a LoRa tém auxiliado a transmissao de dados em tempo real,
aliado ao baixo consumo de energia. Tais beneficios tém feito com que os projetos

nessa area se tornem cada vez mais viaveis.

5.1 POSSIBILIDADE DE PESQUISAS FUTURAS

Por ultimo, como pesquisas futuras, pretende-se apresentar a proposta de
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solugado para o Centro Paula Souza, a fim de propor a implantagdo do projeto nas
outras 73 unidades de Fatec. Isso porque, existe a consideragao de que os ambientes
em nuvem tém auxiliado na rapida tomada de decisdo com base no eficiente
armazenamento e recuperagao destes, por armazenarem de modo centralizado os
parametros obtidos por sensores em um sistema de loT. Assim € que se sugere a
criacao de aplicagdes para analise em tempo real dos dados, utilizando técnicas de
Inteligéncia Atrtificial, para auxiliar usuarios na interpretagdo dos parametros coletados

e a respectiva tomada de decisdo mais assertiva e proativa.
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APENDICE A — TELAS COM RESULTADOS DOS TESTES

Figura A.1 - Pavimento 1: Laboratério Célula de Manufatura Industrial e Robética
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Figura A.2 - Pavimento1: Laboratério Central de Usinagem e Impressao 3D
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Figura A.3 - Pavimento 1: Laboratério de Informatica 1
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Figura A.4 - Pavimento 1: Laboratério Central de Automacao
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Figura A.5 - Pavimento 1: Laboratério de Eventos
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Figura A.7 - Pavimento 2: Laboratério de Informatica 3
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Figura A.8 - Pavimento 2: Laboratério de Informatica 4
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Figura A.9 - Pavimento Térreo: Medi¢ao do sinal no ponto mais distante do Gateway
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APENDICE B - PROPOSTA COMERCIAL E NOTA FISCAL EQUIPAMENTOS

Figura B.1 — Proposta Comercial

Produtos:

Proposta Comercial
177/2019

ORGCAMENTO ~

Quantidade

Vir Unit USD

Vir Unit BRL Valor Total:

'_GCII-F-GI 5-EU (Indoor loT Gateway, Support LoRa Technology)

1 $148,00

R$ 610,49

R 610,49

$282,00

oRa loT Kit-915-EU (Fast Starter Kit for Internet of Things technology)
|LEUB {Indoor loT LoRaWAN Gateway (& channals))

RS 1.163,22 R$ 1.163,22

HE 1.402 47

RE 301,12 R 301,12

1
i §340,D0 Rg 1.402.47
1
1

GT92 (LoRaWAN GPS Tracker with 9-axis accelerometer) $73.00
RHF25S008 P4G, indusirial outdoor gateway 51.757.90 RE 7.251.16 RS 7.251,16
Frete (SEDEX) a definir
Total: a definir

|Prazo de entrega: 45 dias

|Forma de Pagamento: Baleto bancério ou TED
Obs. 1USD = 4,1249 BRL

Valldade da Proposta: 04/10/2019

AJC: Renan Franga Gomes Nogueira

Razdo Soclal: RA

DADOS DA EMPRESA
N

ome Fantasia;

CNP.J: 09.062.037/0001-19

Inscrigio Estadual: 90733379-57

Inscricio Municipal: 0536625-1

IEndBrﬂqu: Av. Republica Argentina, 2275

Complemento: Sala 07

Bairro: Agua Verde Cidade: Curitiba

Tolefona: (41) 3598-6410

Estado: Parana

Pais: Brasil CEP: 80.610-260

E-mall: contato@lojarl.com

Website: wew.lojarf.com

Fonte: Préprio Autor.



Figura B.2 — Nota Fiscal dos Equipamentos
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AUTORIZACAO INSTITUCIONAL

Eu Profd Dra Benedita Hirene de Franca Heringer, abaixo assinado, Diretora
de Unidade, responsavel pela Fatec Cruzeiro - Prof. Waldomiro May, autorizo a
realizagdo do estudo "PROPOSTA ARQUITETURAL DE BAIXO CUSTO PARA
AUTOMACEAD NA COLETA DE DADQS DE MONITORAMENTO DE LABORATORIOS EM
AMBIENTE EDUCACIOMNAL BASEADC EM INTERNET DAS COISAS (IOT)", a ser
conduzido pelos pesquisadores Prof. Esp. Renan Franca Gomes Nogueira, aluno do
Mestrado Académico em Engenharia Mecdnica da Universidade de Taubaté -
UNITAL, Professor e Coordenador de Curso Superior nesta unidade e Prof. Dr. Luis
Fernando de Almeida, Professor e Coordenador - area de Autom agdo - Mestrado
em Engenharia Mecanica e Diretor do depto. de Inform dtica da Universidade de
Taubaté - UNITALU. Fui informada, pelo responsavel do estudo, scbre as
caracteristicas e objetivos da pesquisa, bem como das atividades que serdo
realizadas nainstituicdo a gual represento. Ao mesmo tempo, libero a utilizagao de
fotos dos amhbientes dainstituicdo, em favor dos pesquisadores para utilizacdo em
artigos e na dissertacdo. Informo adicionalmente que a pesquisa € de grande
importancia para a unidade, haja vista que diz respeito ao monitoramento para
gerenciamento proativo de bem publico, com baixo custo e que visa também
garantir a seguranca dos discentes quanto ao uso dos equipamentos laboratoriais,

Por ser expressdo da verdade, assino a presente,

Cruzeiro - 5P, 29 de novembro de 2019,
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RESUMO DO PROJETO EXECUTADO

Este trabalho apresentou a viabilidade da aplicagdo de tecnologias ligadas a
Internet das Coisas (1oT), Rede LoRa e o seu protocolo LoRaWanN, como veiculos
de comunicacdo entre sensores para o monitoramento de laboratdrios de uma
Instituicdo de Ensino Superior. © objetivo foi propor arquitetura genérica de IoT,
de baixo custo e com garantia de disponibilidade dos dados, para automacao do
monitoramento  de ambiente educacional com grande capilaridade e
armazenamento dos dados em plataforma central, por meio de aplicacdo de
Computacdo em Muvem. Para tal, utilizou-se como meétodos de abordagem a
pesquisa qualitativa e, quanto ao procedimento utilizado para levantamento de
dados, fez-se uso de estudo de caso por meio de uma PoC - Proof of Concept, gue
em portugués significa Prova de Conceito. Este tipo de procedimerto se propds a
estudar fenémeno ainda pouco explorado em seu contexto natural e provar o
funcionamento da arguitetura proposta. De acordo com resultados e conclusdo,
restou demonstrado terem sido alcancados os objetivos propostos, haja vista gue
todos os testes foram bem sucedidos, & aplicabilidade dessa automacdo sera de
grande importdncia para acdes proativas e facilidade na gestdo dos ambientes

institucionais, além de garantir um ambiente mais seguro aos alunos.

Cruzeiro - 5P, 10 de agosto de 2020.
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PROPOSTA ARQUITETURAL DE BAIXO CUSTO PARA AUTOMACAO NA
COLETA DE DADOS DE MONITORAMENTO DE LABORATORIOS EM
AMBIENTE EDUCACIONAL BASEADO EM INTERNET DAS COISAS (10T)

Autores
Renan Fran¢a Gomes Nogueira'
Luis Fernando de Almeida®

Resumo

Este trabalho apresenta a viabilidade da aplicagdo de tecnologias ligadas a Internet das Coisas (1oT),
Rede LoRa e o seu protocolo LoRaWAN, como veiculos de comunicagfio entre sensores para o
monitoramento de laboratérios de uma Institui¢io de Ensino Superior. O objetivo foi propor arquitetura
genérica de IoT, de baixo custo e com garantia de disponibilidade dos dados, para automagio do
monitoramento de ambiente educacional com grande capilaridade e armazenamento dos dados em
plataforma central, por meio de aplicacio de Computacio em Nuvem. Para tal, utilizou-se como
métodos de abordagem a pesquisa qualitativa e, quanto ao procedimento utilizado para levantamento de
dados, fez-se uso de estudo de caso por meio de uma PoC — Proof of Concept, que em portugués significa
Prova de Conceito. Esse tipo de procedimento se propds a estudar fenémeno ainda pouco explorado em
seu contexto natural e provar o funcionamento da arquitetura proposta. De acordo com resultados e
conclusio, restou demonstrado terem sido alcangados os objetivos apresentados, haja vista que todos os
testes foram bem sucedidos. A aplicabilidade dessa automac@o serd de grande importancia para agdes
proativas e facilidade na gestdo dos ambientes institucionais, além de garantir um ambiente mais seguro
aos alunos.

Palavras-chave: Internet das Coisas. LoRa/LoRaWAN. Computagio em Nuvem. Sensores.
Monitoramento.

LOW COST ARCHITECTURAL PROPOSAL FOR AUTOMATION IN LABORATORY MONITORING
DATA COLLECTION IN EDUCATIONAL ENVIRONMENT BASED ON INTERNET OF THINGS
(10T)

Abstract

This project presents the feasibility of applying technologies related to the Internet of Things (I1oT),
LoRa Network and its LoRaWAN protocol, as communication vehicles among sensors for tracking
laboratories of a Higher Education Institution. The objective was to propose generic IoT architecture,
with a low cost and with guaranteed data availability, for automation of the educational environment
monitoring with great capillarity and storage of data on a central platform, through the application of
Cloud Computing. For it, qualitative research approach methods were used and, as to the procedure
used for data collection, a case study was used through a PoC - Proof of Concept. This kind of procedure
was proposed to study a phenomenon still little explored in its natural context and to prove the
Sfunctioning of the proposed architecture. According to its results and conclusion, it was demonstrated
that the proposed objectives have been achieved, considering that all tests were successful. The
applicability of this automation will be of great importance for proactive actions and ease in the
management of institutional environments, besides ensuring a safer environment for students.
Keywords: Internet of Things, LoRa/LoRaWAN, Cloud Computing, Sensors, Tracking.
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INTRODUCAO

Com o rdpido desenvolvimento urbano e maior demanda para suprir as necessidades,
seja na drea da satide, da educagfio, em cidades consideradas inteligentes ou em industrias, um
dos caminhos utilizados e que tem surtido resultados positivos, principalmente quanto a
agilidade na comunicaciio entre equipamentos, com seguranca dos dados e baixo custo, € a
implantac@o de IoT (Internet das Coisas), como forma de sistematizacio e automacio dos
Processos.

A ToT, termo originalmente americano para descrever “Internet of Things”, ou seja,
Internet das Coisas, ainda que ndo seja um termo recente, uma vez (ue O conceito surgiu
baseado em tecnologia RFID® e redes wireless, ji utilizadas com a vinda da internet para a
sociedade, retrata uma infraestrutura de comunicaciio padronizada, em uma rede virtual
dindmica, na qual € possivel a integraciio de objetos e pessoas oferecendo, aos objetos, a
autonomia de se comunicarem entre si, sem a necessidade de pessoas. No que diz respeito aos
objetos, entende-se que, antes, eram considerados possiveis a conexdo apenas de computadores
e que, com a evolugiio tecnoldgica, vérios outros equipamentos puderam ser conectados a
outros, inclusive controlados, sendo exemplos as TVs, eletrodomésticos, smartphones, entre
outros equipamentos eletrdnicos.

Com essa versatilidade, o alcance dos equipamentos eletrdénicos de pequeno porte, por
meio da inser¢do da loT, veio a favorecer a conexio e sistematizagio de programas e processos
como o gerenciamento escolar, na drea educacional, de maquindrios, na drea industrial, de
sistemas de irrigacdo em espagos agricolas, de sistemas de iluminagé@o em dreas urbanas etc.

Nota-se, assim, um crescimento expressivo de dispositivos de 10T — Internet das Coisas,
conectados & rede. O nimero de conexdes IoT massivas aumentou em um fator de trés vezes
em 2019, chegando a quase 100 milhdes, conforme dados do Ericsson Mobility Report (2020).

Considera-se que, de fato, muitos estudos académicos tém sido apresentados em busca
de solucoes de automatizac@io na drea da salde, abrangendo questdes a respeito de “Como
manter seguras e organizadas as informagoes de um paciente?”, “A que ponto os equipamentos
da drea da salide podem ser sistematizados para atender procedimentos bdsicos como, por

exemplo, armazenar dados padrdes de pacientes para agilizar wn atendimento ou diagnostico?”.

3 Sua composi¢iio se resume, basicamente, a uma antena, um transceptor e um transponder ou etiqueta de Radio
Frequéncia. O transceptor faz a leitura do sinal e transfere os dados para um dispositivo leitor, enquanto o
transponder ou etiqueta contém o circuito de informacdes a ser transmitido.
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Nesses aspectos, a implantagdo da IoT na drea da satide vai além da resolugiio desses problemas,
podendo, até mesmo, otimizar exames e cirurgias, além de possibilitar também o controle
inteligente dos leitos. Cabe aqui ressaltar a necessidade atual de gerenciamento da
disponibilidade de equipamentos de protecdo individual (EPIs), respiradores, leitos de Unidade
de Terapia Intensiva (UTI), assim como dos plantdes dos profissionais de saide para
suprimento dos hospitais ptiblicos e de campanha, nessa época de pandemia da Covid-19.

Neste trabalho, como objetivo geral, buscou-se propor arquitetura genérica de IoT, de
baixo custo, com alta disponibilidade, para automacgiio do monitoramento de ambiente
educacional, com grande capilaridade e armazenamento dos dados em plataforma central. Com
isso, desenvolveu-se a metodologia, primeiramente pensada na implantacio das IoTs, que sdo
formadas, em sua maioria, por computadores simuladores da drea industrial, como solda virtual
e brago robético, impressora 3D, Controlador Légico Programdvel, para a comunica¢do
wireless dos sensores, a fim de efetuar o monitoramento em tempo real de laboratérios com o
armazenamento seguro dos dados coletados, por meio de ambiente Cloud Computing, o que
pode favorecer, posteriormente, a emissiio de relatérios importantes para o gerenciamento
proativo dos ambientes, antecipando-se na ocorréncia de falhas. Assim, o trabalho procurou
responder o seguinte problema de pesquisa: De que forma pode-se garantir o monitoramento
de ambientes de modo amplo, mas com coleta de dados central, por meio da automacgao do
processo?

Por fim, para elaborar as hipéteses levou-se em consideragiio que a pesquisa adota a
abordagem qualitativa. Segundo Sampieri; Collado; Lucio, (2014, p. 382) “As hipoteses de
trabalho qualitativas sdo gerais ou amplas, emergentes, flexiveis e contextuais, adaptam-se aos
dados e as mudangas no decorrer da pesquisa”. A pesquisa foi iniciada com as seguintes
hipéteses levantadas:

a) A tecnologia LoRa € indicada para interligar sensores IoT em ambientes distantes um do
outro, com grande capilaridade, para monitoramento de laboratérios que simulam industria
4.0, equipamentos de informdtica e laboratério de eventos;

b) Os dados coletados pelos sensores sdo armazenados em ambiente central, em nuvem,
utilizando aplicativos online para gerenciamento dos dados, garantindo a disponibilidade
dos dados.

Alinharam-se a este trabalho, os seguintes objetivos especiticos:

— Identificar a tecnologia LPWAN mais adequada para o projeto;
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—  Projetar arquitetura genérica de IoT, com alta disponibilidade e baixo custo para atender
monitoramento de ambiente educacional;

— Adquirir, montar e configurar os equipamentos necessarios para compor a rede;

—  Fazer estudo de caso, com uma PoC - Prova de Conceito, em laboratérios na Fatec Cruzeiro
- Prof. Waldomiro May, bem como implantar as aplicagdes na rede e verificar seu
funcionamento;

— Coletar dados e armazena-los em plataforma central na Cloud Computing.

Este trabalho justificou-se também devido a necessidade do autor, que € professor da
Fatec hd quase 15 anos e atua como Coordenador de Curso/TI e acompanha a crescente
dificuldade de monitoramento de laboratérios na institui¢do. Quanto aos beneficios & area
educacional, a IoT pode possibilitar a reducdo de gastos e/ou otimizar o uso de recursos
humanos para o monitoramento in loco dos ambientes de laboratério, podendo, inclusive,
alertar antecipadamente sobre um possivel problema. Além disso, a loT na drea educacional
também pode beneficiar a seguranca da Instituicio, automatizando sistemas de alarmes e
garantindo a seguranca de discentes, docentes, auxiliares de docente, funciondrios e todos que
operam o laboratdrio.

Dessa forma, muito mais do que sistematizar e facilitar a comunicacio entre objetos e
pessoas, a loT impacta positivamente nas questdes ambientais, agregando valores de
responsabilidade social, por monitorar bem piiblico com baixo custo e agilizar processos.

A aplicaciio deste trabalho nos laboratérios da instituicfio limitou-se na aplicabilidade
dessa tecnologia no referido ambiente educacional, por meio de uma PoC —Prova de Conceito,
doinglés Proof of Concept, tendo seu foco principal na arquitetura do sistema e ndo no software

de seu monitoramento, que € baseado em nuvem.

2 FUNDAMEN TACAO TEORICA
2.1 10T — Internet das Coisas

Inicialmente é importante destacar que o termo [oT - Internet of Things (Internet das
Coisas), segundo Taivalsaari e Mikkonen (2017), ndo € um termo recente, mas sim algo com
mais de duas décadas de existéncia. Inicialmente o conceito surgiu baseado em tecnologia RFID
e redes wireless. Com o uso da IoT e da Cloud Computing, torna-se possivel o envio de

informagdes em tempo real de pardmetros ambientais e/ou referéncia geogrifica de
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equipamentos para um sistema de armazenamento na nuvem, baseado em servicos, permitindo

que o gestor consiga acessar esses dados em qualquer lugar, auxiliando, se for o caso, o correto

encaminhamento para determinado especialista na drea. Por sua vez, esse novo especialista
poderd recuperar todo o histérico de dados coletados, bem como decisdes tomadas
anteriormente, de modo extremamente rédpido e assertivo. Conforme Pinto (2018), do ponto de

vista de infraestrutura e gestdo, a tecnologia IoT pode tornar os objetos mais eficientes e

permitir que eles recebam atributos complementares, como aplicativos que associam as fungoes

para as quais sdio designados. Para a adequacio da infraestrutura existente ao conceito de IoT,
€ preciso entender os requisitos necessdrios para o seu desenvolvimento, conforme afirmacio

de Pinto (2018):

a) Sensores: Sdo os equipamentos responsdveis por fazer o trabalho critico dos processos de
monitoramento, medicdes e coletas de dados, enviando-os a um dispositivo central, que
armazenard os registros. Um sensor converte pardmetros fisicos em sinais que podem ser
medidos eletronicamente;

b) Conectividade: E realizada pelo préprio dispositivo por meio de uma rede wireless ou
estaciio central, efetuando troca de mensagens e arquivos. Segundo Moraes (2017), a
Internet das Coisas passa por trés pontos: quantidade de enderecos IP, espectro de ridio e
padronizagio de protocolo;

¢) Processamento: Toda a coleta de dados deve ser enviada a um sistema de controle para que
esses registros sejam (ransformados em informagdes e transmitidos ao usudrio. Com a
crescente demanda do processamento em tempo real, vem a utilizagdo cada vez mais
frequente dos servicos de Cloud Computing, disponibilizando as informagoes
independentemente de sua geolocalizagdo;

d) Aplicagio: Os dados gerados pela tecnologia IoT permitem que atividades decorrentes do
uso de um dispositivo acontecam de maneira mais rdpida, por meio do préprio equipamento.
Pode ser um alerta de seguranga, uma solicitagdo de compra de insumos ou um aviso a um

professor sobre seu aluno.
2.2  Redes LPWAN

LPWAN ¢ asigla de Low Power Wide Area Network, que traduzido para o portugués

significa Rede de Area Ampla e Baixa Poténcia.
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A empresa LinkLabs (2016) afirma que, apesar da LPWAN parecer uma tecnologia
nova, ela ja € bastante utilizada em outros dispositivos como Bluetooth, BLE e em menor grau
nas redes WiFi e ZibBee. Trata-se de uma tecnologia adequada para quando hd a necessidade
de transmitir pequenas quantidades de dados em longo alcance, utilizando baterias com grande
autonomia devido ao baixo consumo de energia.

Em determinadas aplicagdes, os dispositivos que utilizam tecnologias desse tipo tém
baterias que podem durar por até 10 anos. Isto é possivel tendo em vista que os dispositivos sdo
raramente acionados, e quando sdo, transmitem pequenas quantidades de dados e logo em
seguida sdo desligados. Os dados sdo enviados de modo intermitente e esporddico, haja vista
que, dependendo da aplicac@o, as varidveis nio mudam com tanta frequéncia. Principais
Recursos:

a) Longo Alcance: podem transmitir dados a mais de 10 km de distancia, a depender da
tecnologia que serd utilizada;
b) Baixa Taxa de Dados: podem ser transmitidos menos de 5.000 bits por segundo.

Geralmente séio enviados somente de 20 a 256 bytes de dados virias vezes ao dia;

¢) Baixo Consumo de Energia: os dispositivos que operam sob essa tecnologia podem ter

baterias que duram entre 5 e 10 anos.

Na Figura 1 pode ser observada a comparacgio de redes LPWAN frente a outras redes
disponiveis no mercado. Nota-se a baixa capacidade para transferéncia de dados e grande
capacidade para transmissiio de dados em longas distincias.

Figura 1 - Comparacio da rede LPWAN com outros padraes.

Fonte: Waviot (2020)
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2.3  Tecnologia LoRa

Segundo Bertoleti (2019), tendo em vista o crescimento da necessidade de
equipamentos se conectarem entre si, bem como conexdo direta com a internet, surge a
necessidade de melhorar a conexdo dos equipamentos com pontos centrais, os chamados
Gateways, estabelecendo comunicacoes sem interferéncias, com longo alcance e consumindo
menos energia. Portanto, a tecnologia LoRa surge para responder por essa demanda do
mercado, sendo aliada da Internet das Coisas.

Afirmam Chaudhari e Zennaro (2020), que LoRa é o nome dado a camada fisica da
tecnologia, enquanto LoRaWAN trata da camada légica. LoRa ¢ de propriedade da Semtech
tecnologia, e ndo € totalmente aberto. LoRa, portanto, estd ligado a tecnologia de radio e enlace
de ridio, jd a LoRaWAN faz referéncia ao protocolo que o software utiliza para a comunicagéo,
sendo esse tltimo um padrio aberto, permitindo desenvolver uma rede completa com gateway,
enderecamento de dispositivos, controle de colisdo, entre outros.

O termo LoRa significa long range, que em portugués quer dizer longo alcance. Essa é
uma das importantes caracteristicas da tecnologia, que, além disso, opera com baixo consumo
de energia elétrica. Trata-se de tecnologia com certa imunidade a interferéncias, por operar com
frequéncias sub-gigaherts. Nos Estados Unidos e América, opera de 902MHz até 928MHz, na
Europa, de 863MHz até 870MHz e na China, de 779MHz até 78TMHz.

De acordo com Bertoleti (2019), o rddio LoRa pode compor uma rede de dispositivos,
formando uma LPWAN. Sob o ponto de vista de topologias de rede, a tecnologia opera na
topologia estrela, haja vista que envia seus dados a um gateway, que opera como o concentrador
de comunicaciio, e possui um ou mais nés, que siio os dispositivos finais, compostos por radios
e sensores/atuadores. Ainda de acordo com Bertoleti (2019), com relagdo aos tipos de fluxo de
dados permitidos, LoRa pode operar de trés formas:

a) Simplex: nessa configuracéio, um radio somente transmite dados e outros somente recebem.
E um tipo de comunicacio que ocorre em via tinica entre o concentrador e os nés;

b) Half-duplex: aqui todos os rddios podem transmitir e receber dados, mas nunca
simultaneamente no mesmo instante de tempo. Em determinado instante, ele envia dados e
no outro, recebe, mas jamais a0 mesmo tempo;

¢) Full Duplex: por fim, nessa comunicacio, os rddios podem transmitir ou receber dados

simultaneamente.
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24 Protocolo LoORaWAN

Conforme abordado no tdpico anterior, cumpre destacar novamente que LoRa é uma
tecnologia de rddio e enlace de rddio para comunicac¢do alongas distincias com baixo consumo
de energia elétrica. J4 LoRaWAN, é um protocolo rede na camada de software que utiliza a
tecnologia LoRa como camada fisica para transmissiio dos dados.

Segundo Bertoleti (2019), LoRaWAN € um padrdo ndo proprietdrio, que permite
projetar uma rede completa, desde o enderecamento dos dispositivos, configuragio do gateway,
mecanismos de anti-colisdo de pacotes, criar rotas, bem como todos 0s requisitos necessarios
para criacdo de uma rede completa. Assim como outros protocolos, 0 LoORaWAN implementa
na conexdo os detalhes de funcionamento relativos a seguranca, QoS - qualidade do servigo,
ajustes de poténcia dos ndés com vistas a otimizar o consumo de energia. Esse protocolo utiliza
LoRa como canal de transmissdo, estruturando a rede de modo que a comunicaciio seja
estabelecida.

Por fim, o protocolo LoRaWAN abrange também a camada de aplicacdes, haja vista
que os dados sdo recebidos no gateway, quando entdio siio encaminhados para uma rede de
servidores, que por sua vez, mediante tomadas de decisdio automdticas, armazenam os dados
nos servidores de aplicacdo, conforme pode ser observado na Figura 2.

Figura 2 — Arquitetura de uma rede LoRaWAN.
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R ) =

End-Devices

Fonte: Bertoleti (2019)

Para o projeto em questdo, foi escolhida a tecnologia LoRa, tendo em vista os seguintes
aspectos:

a) Bom alcance do sinal e baixo consumo de energia elétrica;
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b) Imunidade a interferéncias, tendo em vista que coletard dados préximos a equipamentos
industriais;
c¢) Liberdade de configuragio do gateway sem o uso de operadoras; e

d) Baixo Custo de todos os componentes.

2.5 Cloud Computing como ferramenta para coleta de dados em loT

Conforme Taivalsaari e Mikkonen (2017), apesar da grande gama de plataformas de IoT
disponiveis na atualidade, os conceitos por trds da sua "arquitetura” sdo, de certo modo, comuns.
A arquitetura end-to-end possui, em geral, elementos padrdes que podem ser considerados
como as ferramentas para aplica¢do da internet das coisas. A computag@o em nuvem (ou cloud
computing) ¢ uma metifora, tendo em vista que normalmente a internet, em diagramas de rede,
¢ representada por uma nuvem. A funcdo da computagdo em nuvem, segundo Elsenpeter
(2013), é fazer com que tudo se concentre nos projetos estratégicos, inclusive na redugio de
custos, mas ndio em preocupar-se em manter um data center em operagio.

A Cloud Computing € hoje componente essencial para a utilizagcido de Software como
Servico, Plataforma como Servico e Infraestrutura como Servico. I com base nessas
classificagdes que as empresas utilizam o sistema de nuvem para reduzir custos, como
alternativa a implantacio de servidores e centro de processamento de dados, cendrio esse tltimo
que possui gastos elevados com equipamentos, sistema de refrigeragiio, combate a incéndio e
outros.

Por fim, outro aspecto que vai ao encontro do presente artigo versa sobre a alta
disponibilidade por meio de ambientes virtualizados redundantes. Dois ou mais servidores
podem ser alocados para que garantam a disponibilidade na ocorréncia de um problema em um
dos recursos. A virtualizacdo de redundédncia em sistemas de computagdo em nuvem pode
garantir que a informacéo seja clonada em um mesmo servidor ou em outros servidores fisicos
espalhados pela Internet, afirma Elsenpeter (2013).

Segundo Miller (2017), a informacéo coletada pelos sensores que envolvem a IoT, pode
ser transmitida para um servico de computacdo em nuvem, que tem como responsabilidade
coletar e analisar os dados para posterior tomada de decisdio, por meio da andlise dos dados
coletados.

Nesse modo, diante da preocupagio em manter os dispositivos IoT funcionando em
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100% do tempo, por meio de uma rede compartilhada e cooperativa com sensores que
demandam consumo de energia, buscou-se a utilizacdo de redes que mantenham esses
equipamentos em funcionamento com baterias e/ou fontes de energias compactas, a0 mesmo
tempo garantindo baixo consumo e com grande autonomia.

Nota-se, portanto, ainda conforme Taivalsaari e Mikkonen (2017), que apesar da grande
gama de platatormas de IoT disponiveis na atualidade, os conceitos por trds da sua "arquitetura”
sdo, de certo modo, comuns. A arquitetura end-to-end possui, em geral, elementos padroes,
como os Dispositivos, que podem ser classificados como os sensores que coletam os dados. Os
Gateways, que siio os dispositivos responsiveis pela coleta, processamento e transferéncia dos
dados. A Cloud, que armazena o grande volume de dados coletado pelos sensores e, por fim,

0s Apps, que provém o acesso e a interag@o com a informagéo.
3 METODO DE PESQUISA

Este item apresenta a metodologia adotada na pesquisa, pontuando como foi realizada,
quais os passos e escolhas adotadas, que conduziram aos objetivos apresentados na introdugio
do trabalho. Com relacéio & abordagem, a pesquisa € qualitativa, tendo em vista que foram
levantados dados de intensidade de sinal com o uso de software aplicativo para medir se o
dispositivo transmitiu ou ndo o sinal, independentemente da escala de decibéis medidos nos
experimentos realizados em todos os ambientes que se desejou monitorar.

Ja quanto a epistemologia, ou seja, a forma como o fendmeno foi compreendido, trata-
se de conceito positivista, haja vista que os resultados obtidos podem ser interpretados do
mesmo modo por todos os "atores" envolvidos no projeto, por meio da aplicagdo da prova de
conceito da arquitetura proposta. Quanto a natureza, vislumbra-se aqui pesquisa aplicada, por
ter sido desenvolvida na prética para a solugfio de problemas reais.

No que diz respeito & andlise dos dados, caracterizou-se como pesquisa explicativa, haja
vista que foram identificados os fatores, ligados & tecnologia escolhida, que determinaram ou
contribuiram para a ocorréncia dos fendmenos identificados, quais sejam, a comunicagio dos
sensores com os gateways, a ndo interferéncia no sinal e o baixo consumo de energia.

Por fim, quanto ao procedimento utilizado para levantamento de dados, fez-se uso de
estudo de caso, por meio de uma PoC — Proof of Concept, que em portugués significa Prova de
Conceito. Esse tipo de procedimento se propds a estudar fendmeno ainda pouco explorado em

seu contexto natural.
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31 Estudo de Caso: PoC — Prova de Conceito

Como forma de demonstrar, na pritica, a metodologia e validar a arquitetura projetada,
com os respectivos conceitos e tecnologias selecionados, optou-se por desenvolver uma PoC,
que serd descrita com detalhes nos proximos tépicos. De acordo com Silva (2014), Prova de
Conceito, do inglés Proof of Concept (PoC), faz referéncia a um termo que se relaciona a
modelo pritico que pode provar o conceito estabelecido por pesquisas e a respectiva selecéo de
tecnologia.

A PoC proposta neste trabalho, partird da premissa da abordagem Top Down, que
comeca por uma abordagem geral da arquitetura e desce até niveis especificos, envolvendo
conceitos de protdtipo, defini¢oes dos testes, construg@o dos aplicativos embarcados nos nos e

gateway e respectiva andlise dos resultados obtidos.
3.2 Local de Execucido da PoC

O projeto foi executado em uma IES — Instituicio de Ensino Superior, que dispde de
laboratdrios de informadtica, industriais e eventos para uso de toda a comunidade académica. A
IES Fatec Cruzeiro — Prof. Waldomiro May, localizada na cidade de Cruzeiro/SP, iniciou suas
atividades letivas em fevereiro de 2006 e atualmente operam na faculdade quatro cursos de
Graduagio, quais sejam Andlise e Desenvolvimento de Sistemas, Eventos, Gestio da Producio
Industrial e Gestao Empresarial.

Pretende-se levar a proposta aqui apresentada para o Centro Paula Souza, a fim de que

seja feita a andlise da possibilidade de implantagfio da arquitetura nas outras unidades do estado.
3.3 Ambientes de aplicacdo da PoC

A PoC foi aplicada em laboratdrios industriais, informatica e eventos, que sfo utilizados
por docentes e discentes da unidade educacional, junto aos cursos de graduagéo e extensdo. Nos
laboratdrios estio alocados equipamentos que simulam indistria 4.0, de informatica,
infraestrutura de redes e laboratdrio de eventos, local onde sio simulados e organizados eventos
na unidade. Nas Figuras 3 e 4 pode ser verificada a alocacio exata de cada dispositivo e na
Figura 5, o rack onde foi instalado o gateway de comunicacio LoRa e locais de alocagio de

sensores ¢ atuadores.
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Figura 3 — Primeiro pavimento do prédio principal da institui¢do.
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Figura 4 — Segundo pavimento do prédio principal da institui¢do.
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Figura 5 — Rack onde foi instalado o gateway de comunicacdo LoRa e locais de alocagio de
sensores e atuadores.

Fonte: O autor.

34  Arquitetura Genérica Proposta

Nesta seciio € apresentada a arquitetura genérica de implantaciio do projeto, conforme
Figura 6. Na figura podem ser verificados os componentes de IoT que utilizam a tecnologia
LoRa. Sdo nés de transmissdo, sensores/atuadores e por iltimo o gateway, que tem a
responsabilidade de receber o sinal oriundo dos nés. A arquitetura foi conectada a rede
preexistente da unidade, por meio de um switch, que encaminha os dados para um roteador que
por sua vez entrega os dados para a nuvem de internet.

Figura 6 — Arquitetura genérica de baixo custo para a PoC.
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Fonte: O autor.
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3.5 Dispositivos utilizados na arquitetura proposta

Sio elencados e descritos aqui todos os dispositivos, de baixo custo, utilizados na
montagem da arquitetura genérica do projeto. Foi adquirido o kit “LoRa [oT Development”,
da empresa Dragino (2020), o qual foi utilizado para a realizacdo dos testes dessa

automatizacio.
3.5.1 N6 - Dragino LoRa Node Shield V1.4

E um né transceptor de longo alcance, baseado em biblioteca de cédigo aberto,
compativel com Arduino. Permite enviar dados e alcancar faixas extremamente longas com
baixas taxas de dados. Baseia-se no chip Semtech SX1276/1278. Vide Figura 7.

Figura 7 — Transceptor LoRa.

Fonte: Dragino (2020)

3.5.2 NO - Dragino LoRa Node Shield GPS V1.4

Idem ao né convencional, descrito no tépico anterior, mas com a fungdo de GPS
adicionada por meio de um chip L80 GPS, baseado no MTK MT3339. Podem ser armazenados
dados de até 3 dias na memoria interna. Vide Figura 8.

Figura 8 — Transceptor LoRa com funcdo GPS.

Fonte: Dragino (2020).
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3.5.3 Gateway - Dragino LG01-P

Trata-se de um gateway de codigo aberto e utiliza Linux (Open Wrt System —
openwrt.org). Permite conexdo direta a uma rede Wi-Fi, Ethernet ou 3G/4G, o que, desse modo,

torna possivel levar para a internet qualquer sensor conectado a um né LoRa. Vide Figura 9.

Figura 9 — Gateway concentrador, receptor e transmissor de sinais LoRa.

Fonte: Dragino (2020).

3.54 Arduino UNO Rev3

E um microcontrolador baseado no chip ATmega328P. Possui 14 entradas e saidas
digitais e 6 entradas analdgicas. Flash: 32 KB, SRAM: 2 KB, EEPROM: 1 KB, Clock 16
MHz. Tem a fun¢do de conexdio do transceptor rddio LoRa, disponibilizando ao projeto as

entradas e saidas analdgicas e digitais para conexdo aos sensores e atuadores. Vide Figura 10.

Figura 10— Microcontrolador para integra¢do com o radio LoRa.

ey

i
e

Fonte: Dragino (’ZUZUJ.
3.5.5 Sensores/Atuadores
Para o desenvolvimento do projeto, foram utilizados sensores e/ou atuadores de controle
de temperatura, umidade do ar, gases, nivel de ruido, distincia, relé, obsticulo e emissor de

som. Vide Figura 11.
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Figura 11 — Sensores e atuadores utilizados no projeto.
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Fonte: Dragino (2020).

3.6 Custo dos Equipamentos

Visando contemplar um dos objetivos propostos no trabalho, buscou-se por
equipamentos de baixo custo. Os equipamentos foram importados por meio de Loja Nacional -
Radek Information Systems, em Curitiba/PR e o kit teve um custo total de R§ 1.220,55. O kit
¢ composto por 1 né LoRa, 1 né LoRa GPS, 1 Gateway, 10 Sensores, 30 Conectores, 2 Arduino
UNO.

3.7 Coleta de Dados

Os dados obtidos no teste realizado por meio da PoC tém como objetivo identificar se a
arquitetura genérica projetada consegue entregar corretamente todos os pardmetros obtidos
pelos sensores, que, uma vez armazenados na aplicagio em nuvem, serio posteriormente
transformados em informacéo. Essa informagio € observada e validada pelo pesquisador ou por
qualquer recurso humano ligado ao gerenciamento dos ambientes monitorados.

Tendo em vista que o objeto geral da pesquisa gira em torno da validagio da arquitetura,
ndo hd que se preocupar com dados que projetem estatisticas ou sejam quantificados, entretanto
deverdo ser observados e compreendidos para que validem ou néo a coleta destes por meio da
arquitetura, e que estes sejam possiveis de serem armazenados em ambiente central em nuvem,
gerando entdo o conhecimento e respondendo ao problema de pesquisa, ja destacado na
introdugdo deste trabalho.

O sistema foi observado em seu pleno funcionamento como um todo, de modo a

comprovar qualitativamente se a proposta inicial foi alcangada com éxito. Os sensores foram
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acionados simultaneamente e os pardmetros foram enviados pelo né LoRa para o gateway
central, que por sua vez encaminhou os pardmetros para a aplicacio em nuvem, armazenando
os mesmos de modo centralizado e em determinadas aplicacdes, gerando até mesmo gréficos

interpretativos, que poderio ser melhor ajustados em possibilidades de trabalho futuro.
4 RESULTADOS E DISCUSSOES

Nesta parte, demonstram-se os testes realizados e resultados, beneficios e abrangéncia
da aplicabilidade dessa tecnologia. Os testes foram executados em laboratdérios localizados no
primeiro e segundo pavimentos, conforme jd documentado e evidenciado no tépico anterior do
trabalho. Além disso, com a finalidade de comprovar a abrangéncia capilar da tecnologia, foi

realizado, por fim, teste no ponto mais distante do gateway ao n6, com 160 metros de distancia.
4.1 Comunicacio do né com o gateway

Conforme ja descrito, o terreno da institui¢do tem 12.803,00 m? e drea construida total
de 5.155,18 m?, composto por térreo e mais dois pavimentos no prédio central, local onde foi
aplicada a PoC e outro prédio anexo, onde ficam localizados a cantina, cozinha, auditério e
camarim.

Na Tabela 3 € possivel verificar os resultados dos testes realizados. Os sensores e
atuadores foram acionados simultaneamente, de modo que os dados coletados foram enviados
para o gateway. Os pardmetros enviados para o gateway foram de temperatura, umidade do ar,
gases, nivel de ruido, distincia e obstdculo. Jd no caminho inverso, com a funcio de atuadores,
foi acionado 2 distancia relé e emissor de som.

Tratando-se de uma pesquisa com metodologia qualitativa, ndo foi criada escala para
medir o status do sinal coletado e tampouco foram utilizados dados estatisticos da comunicacio
dos nds com o gateway.

Para medir o sinal e identificar se o dispositivo conseguiu enviar com sucesso os dados
coletados pelos sensores, foi desenvolvido script em linguagem de programacio C. O script
enviou para o gateway o nome do né, intensidade do sinal em decibel miliwatt e resposta de

envio/recep¢io do sinal se positivo ou negativo.
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O nd mais préximo estava hd 25,5 metros e o mais distante hd 160 metros de distancia
até o gateway responsdvel por coletar os dados. Os detalhes para cada ambiente monitorado
podem ser observados na Tabela 1.

Tabela 1 — Resultados dos testes realizados com arquitetura genérica na PoC.

a) Pavimento 1: Laboratério Célula de Manufatura b) Pavimentol: Laboratério Central de

Industrial e Robética Usinagem e Impressido 3D
@ dragino-1¢0178 at 172.31.255.254 (Arduino Yun) - =] X @ deogine-1cO1TE st 172.31.255.254 (Arduino Yun) a b
Send Seret
queac: Sensor Cel Manuf Ind Rob - Pav 1 - Fatec Cruzeiro en in Isp 30 - Pav 1 - Fatec Cruszeir
Sent a reply
got request: Sensor Cel Manuf Ind Rob - Pav | - Fatec Crugeiro Cent - Fav 1 - Fatec Cruzeirc
R8I: =60
Sent & reply
got requeat: Senamor Cel Manuf Ind Rob - Pav 1 - Fatec Cruzeiro . o Tatec Crusedr
RSSI: -850
Sent a reply i " g
got request: Sensor Cel Manuf Ind Rob - Pav 1 - Fatec Cruseiro ¥ - - "
RSSI: -90
Sene 3 reply ent Os = Pav Fatec Cruzeir
got requeat: Sensmor Cel Manuf Ind Rob - Pav 1 = Fatec Cruzeiro
RS5I: =81
hiL Nevine X0 baud
(7] Bateseral Newiine w | 300 baud X
- Sensor Cent Usin Imp 3D - Pav 1
- Sensor Cel Manuf Ind Rob - Pav 1 P

- RSSI -69 dBm (decibel miliwatt)
- Distancia do n6: 34,25 Metros
- Status do sinal: 100%

- RSSI-90 dBm (decibel miliwatt)
- Distancia do né: 60,25 Metros
- Status do sinal: 100%

¢) Pavimento 1: Laboratério de Informatica I ~ d) Pavimento 1: Laboratério Central de
& dragine-1c0172 at 172.31.255.254 (Arduine ¥in) - 0O x Automacio Industrial

Gend | D dragino-1c0178 at 172.31.255.254 (Arduma Vi - o X

got request: Sensor Lab Info Fatec Cruzeiro . Send
RSSI: -82

Sent a reply

got request: Sensor Lab Info
RSSIz -91

Sent a reply

,_.
el

- Pavimento

._.
|
e
'

Pavimento Fatec Cruzeirc

got request: Semsor Lab Info 1 — Pavimento 1
RSSI:= -81

Sent a reply

got request: Sensor Lab Info
RSSI: -91

Sent a reply

got request: Sensor Lab Info 1

Fatec Cruzeiro

ey

- Pavimento

,_.
'

Fatec Cruzeiro

Pavimento 1

Fatec Cruzeiro

RSSI: -9l s g = r .

[ icitoscroif Newling v |300baud v [ Aol teeve v X0beud
- SensorLab Info 1 - Pav 1 - Sensor Cent Aut Ind - Pav 1

- RSSI-91dBm (decibel miliwatt) - RSSI-77 dBm (decibel miliwatt)

- Distancia do no: 49,25 Metros - Distancia do né: 49 Metros

- Status do sinal: 100% - Status do sinal: 100%
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¢) Pavimento 1: Laboratério de Eventos ) Pavimento 2: Laboratério de Informética 2
E2 dragino-1c0178 at 172.31255.254 (Arduino ¥iin) — o b 4 £ dragino- 10178 st 17231255258 (Arduine Yun) a X
Send Sana
Lab Inf w Fate . ~
Lab In Fav Faze Cruze:
2 Lab Iafo 2 Pav 2 Tatec Cruseizo
Lab In & Tatec Cruse
nasz Lab Info 2 - Pav 2 - Fatec Cruzeiro
- pss 3
[ Autascral e v 300 baud

- Sensor Lab Info 2 - Pav 2

- RSSI -88 dBm (decibel miliwatt)
- Distancia do né: 54,25 Metros
- Status do sinal: 100%

- Sensor Lab Eventos - Pav 1

- RSSI-71dBm (decibel miliwatt)
Distancia do nd: 26,5 Metros

- Status do sinal: 100%

g) Pavimento 2: Laboratério de Informdtica 3 h) Pavimento 2: Laboratério de Informatica 4
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Fonte: O autor.
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4.2 Aplicacdes de Cloud Computing

Ap6s a aquisicdo dos dados pelo gateway, esses sdo enviados para um servidor em
nuvem, que € responsdvel por armazend-los. As aplicagdes em nuvem recebem, via requisiciio
ou entdo de forma automdtica, os pacotes de dados enviados pelo gateway. Conforme descrito
na fundamentaciio, o protocolo LoORaWAN contempla a camada de aplicagdes e, portanto, vai
ao encontro de um dos objetivos deste trabalho, que é armazenar os dados em ambiente central.

No projeto foram utilizadas trés aplicagdes em nuvem, quais sejam TTN — The Things

Network, Thinkspeak e GPS Wox.
4.2.1 TTN — The Things Network

Segundo informacdes do préprio site TTN (2020), a aplicacio em nuvem fornece
diversas ferramentas abertas acessiveis de maneira global para criar aplicagdes de IoT,
garantindo seguranca e escalabilidade para implementar novas funcionalidades e atender a
grandes volumes de dados. A ferramenta € gratuita.

Conforme pode ser verificado na Figura 12, a ferramenta foi utilizada para coletar os
dados obtidos por meio dos sensores e armazend-los em ambiente central com controle de
acesso, garantindo a confidencialidade, integridade e disponibilidade da informacao.

Figura 12 — Captura e armazenamento de dados do projeto.
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Fonte: TTN (2020)
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4.2.2 Thinkspeak

Conforme o site THINGSPEAK (2020), além de armazenar dados de IoT, a plataforma
permite gerar andlises mais complexas em tempo real, totalmente em nuvem. Além disso, o
ambiente permite criar alertas e enviar ages para os atuadores ligados aos nds de IoT. A
ferramenta também ¢é gratuita.

A plataforma em questio tem caracteristicas semelhantes & TTN, entretanto foi a que
mais se adequou ao projeto, tendo em vista que, além de armazenar os dados em ambiente
central e disponibiliza-los a qualquer usudrio via ambiente em nuvem, a aplica¢io disponibiliza
a visualizacio dos dados em gréficos, conforme pode ser observado na Figura 13, bem como
possui a funcionalidade de emitir alertas e enviar comandos para os atuadores conectados ao

sistema.

Figura 13 — Captura, armazenamento de dados e disponibiliza¢io em formato de gréficos.

[ ThingSpeak™

PoC Mestrado - Unitau - Eng. Mecanica
0 1055099 anal sara Pol. em dasertacho de Mewred

o - T

SC Meston Uneta ng. Mech

7—’—'_—77__-7.1 ; “.

FOC Mestrado - Unitau - Eng. Me

Fiekd 1 Chart U - A Vot 7 Chart o sen

Fonte: THINGSPEAK (2020)
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Por fim, vide Figura 14, em que a aplicacdo permite que seja executada a funcio

MATLAB nos dados coletados pelo ThingSpeak, de modo que seja possivel executar a andlise
e processar os dados & medida que sdo coletados, comparando com o histdrico de dados para
auxiliar o usudrio na tomada de decisdio. Essa possibilidade serd, inclusive, pontuada na
conclusdo do trabalho, no tépico sobre possibilidade de trabalhos futuros.

Figura 14 — Captura, armazenamento de dados e graficos plotados utilizando a ferramenta MATLAB.
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Este ambiente trata da coleta, armazenamento e projecio utilizando mapas, em tempo
real, das posi¢des coletadas por meio do né LoRa com suporte a GPS — Sistema de
Posicionamento Globo de dispositivos. Segundo o desenvolvedor WOX (2020), o ambiente
garante o rastreio e gerenciamento de objetos em tempo real, de modo que seja possivel coletar
notificagdes configuradas, gerar relatério de localizagiio e histérico de locais por onde o objeto
passou nos tltimos minutos, horas, dias, semanas e até meses. O sistema é compativel com a
maioria dos dispositivos que dispde de rastreamento por GPS e € gratuita para o que se necessita
para o projeto.

Conforme pode ser observado na Figura 15, foram coletados dados como latitude,

longitude, data, hordrio, altitude, velocidade de deslocamento, rota e distincia do ponto inicial
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de origem que foi pré-estabelecido via script, desenvolvido em linguagem C. Os dados, por sua
vez, sdo enviados para o sistema WOX e disponibilizados no mapa do ambiente de modo a
facilitar a interpretacfo e visualizaciio em tempo real.

Figura 15 — Captura, armazenamento de dados e visualizaciio no mapa.
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Fonte: WOX (2020)
Com a utilizag@o das ferramentas apresentadas, foi possivel concluir com éxito um dos
objetivos previstos no trabalho que € de automatizar a coleta e armazenar os dados em ambiente

central, garantindo a disponibilidade da informagao.

CONCLUSOES

O trabalho apresentado buscou propor arquitetura genérica de 1oT de baixo custo, com
alta disponibilidade, para automagdo do monitoramento de ambiente educacional, com grande
capilaridade e armazenamento dos dados em plataforma central. Com base na andlise de quatro
tecnologias mais utilizadas, foi escolhida como resultado da pesquisa a tecnologia LoRa devido
ao bom alcance e baixo consumo de energia elétrica, imunidade a interferéncias, liberdade de
configuragdo do gateway sem o uso de operadoras e por fim, seu baixo custo de implantagéo.

Tecnologias como a LoRa tem auxiliado a transmissdo de dados em tempo real, aliado
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ao baixo consumo de energia. Tais beneficios tém feito com que os projetos nessa drea se
tornem cada vez mais vidveis.

No presente trabalho, diversas ferramentas de engenharia de requisitos foram utilizadas
como apoio no desenvolvimento do projeto e na forma de estudo das principais tecnologias que
envolvem recursos necessdrios para a garantia da coleta eficiente de pardmetros de laboratdrios,
com baixo custo e de modo centralizado. Nesse sentido, o uso das ferramentas foi essencial
para levantar os requisitos do sistema e suas caracteristicas, bem como para prever situacdes de
possiveis problemas e suas funcionalidades.

Conclui-se, com base no que foi exposto, que a PoC pdde evidenciar, documentalmente,
que o projeto pode ser bem sucedido e cumpriu todos os objetivos. Além disso, fol importante
para identificar qualquer erro técnico que possa interferir no funcionamento do sistema como
um todo.

A possibilidade da utilizaciio de sistemas desse tipo, para monitoramento remoto, estd
cada vez mais presente no nosso cotidiano gracas ao uso de tecnologias sem fio consagradas
como Bluetooth, Wi-Fi, RFID, Redes 4G e futura 5G, ZigBee, entre outras. Aproveitando de
partes dessas tecnologias, que, conforme dito, sdo consagradas, a IoT possibilitou a criaco de
muitas aplicagdes e solugdes inteligentes, que ndo s6 possibilitardo a automacao de processos
em ambientes educacionais, como também de diversos setores da economia com abrangéncia
global nos préximos anos.

Por dltimo, como trabalhos futuros, pretende-se apresentar a proposta de solugio para o
Centro Paula Souza, a fim de propor a implantacdo do projeto nas outras 72 unidades de Fatec.
Isso porque existe a consideragdo de que os ambientes em nuvem tém auxiliado na rdpida
tomada de decisio com base no eficiente armazenamento e recuperagdo desses, por
armazenarem de modo centralizado os pardmetros obtidos por sensores em um sistema de IoT.
Assim € que se sugere a criacdo de aplicagdes para andlise em tempo real dos dados, utilizando
técnicas de Inteligéncia Artificial para auxiliar usudrios na interpretacdo dos pardmetros

coletados e a respectiva tomada de decisfio mais assertiva e proativa.
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