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RESUMO

Esta dissertacdo propde etapas a serem seguidas para o planejamento eficaz de
backup de dados, do ponto de vista de gestdo de Seguranca da Informacgéo. Para
atingir o objetivo proposto, foram pesquisadas as variaveis envolvidas para o
planejamento de backup de dados, através de documentos de fontes seguras
encontradas na Internet, em livros, em artigos e em outras referéncias, sobre as
estratégias de backup de dados, reunindo as de maior relevancia e incidéncia. No
decorrer da pesquisa foi aplicado um questiondrio a alguns profissionais da area de
Seguranca da Informacdo para saber o que estes recomendam e se utilizam as
respectivas estratégias de backup de dados. Para a analise dos dados coletados
foram usados métodos qualitativos e quantitativos. Com avaliacdo das respostas ao
questionario constatou-se que nem todas as estratégias indicadas pela literatura sdo
aplicadas pelos profissionais de Seguranca da Informacdo. As opinides dos
respondentes divergem em alguns pontos, o que pode ser explicado pela falta de
guias e cursos especificos para o planejamento de backup de dados. No decorrer
da dissertacdo, foi mostrada a importancia da Seguranca da Informacdo e
finalmente, foram propostas as fases a serem respeitadas em um planejamento de

backup de dados.

Palavras-Chave: Seguranca da Informacao. Estratégias de Backup de Dados.

Politica de Seguranca. Plano de Continuidade de Negdcios.



ABSTRACT

This work presents some results from a research carried out with the main objective
of proposing Data Backup Strategies. The results have been collected based upon
both the known practices found in the literature, publicized articles and comments in
the "world wide web" and on the actual practices which have been in use by a
technical staff in Information Security. To this objective, documents describing the
"best" and the "most used practices" in Data Backup Management were collected in
the Internet and also from technical references published on the subject. In order to
access the most common practices, a written survey was devised and sent to a
selected professional staff working in Information Security, which had been asked to
answer a questionnaire regarding their recommended Data Backup planning
strategies. From the answers given to the questionnaire; it can be detected that not
all the prescribed practices are being used by the respondents. In fact, it is noticeable
that their opinions diverge. This dissertation demonstrates the importance of keeping
the integrity of the Information and the best practices to ensure its protection,

availability and recovery. Finally, a Data Backup Strategy is presented.

Keywords: Information Security. Data Backup Strategies. Security Policy. Business
Continuity Plan.
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1 INTRODUCAO

Nas diversas atividades da sociedade, sejam pertencentes aos setores
de producédo, de servigos, ou de governo, as informagbes armazenadas nos
computadores tém um valor incalculavel. Dependendo do objetivo
organizacional, a falta dessas informagdes pode significar dificuldades
administrativas e até a paralisacao de atividades essenciais. Em caso de perda
de dados, é quase sempre imprescindivel poder recupera-los e isto se torna
possivel se existir uma fonte segura de backup.

Backup € um termo em inglés que quase sempre é traduzido como cépia
de seguranca, porém o backup nem sempre € seguro. Sao necessarias
estratégias para manter a integridade, confiabilidade e disponibilidade do
backup.

Um dos exemplos de que o backup de dados nem sempre pode ser
recuperavel foi a perda de informagdes, relatadas depois do atentado as torres
gémeas nos Estados Unidos da América, em onze de setembro de dois mil e
um, quando algumas organiza¢cées, mesmo tendo backup, ndo conseguiram
recuperar seus dados devido a localizagdo dos mesmos. Essas organizacdes
tinham seus dados principais em uma torre e o backup dos dados na torre
gémea ao lado, e o desastre atingiu as duas torres. Esse foi um problema de
mau planejamento e gerenciamento do backup.

O atentado de onze de setembro aumentou as preocupagdes com a
seguranga do backup, entre elas: a localidade do backup remoto a certa
distancia dos dados originais, para que um desastre no local onde estdo os

dados principais ndo atinja o backup remoto, a seguranca do transporte e do
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armazenamento dos dados, e de outros fatores que precisam ser
considerados.

Além de manter o backup para ser recuperado em casos de perda de
dados, as organizagcdes obedecem a regulamentos governamentais, que
obrigam a guarda de informacdes. Por exemplo, independente do porte ou
negocios, as organizagcdes que possuem funcionarios contratados precisam
manter os dados empregaticios por longo tempo determinado por lei. E a
necessidade de manter a massa de dados por tanto tempo transforma o
backup em operacao critica.

Este trabalho surgiu a partir de preocupagdes em guardar de maneira
segura os dados de uma Universidade. Depois de informatizar alguns servigos
e processos e com a utilizacdo de bancos de dados para sistemas
administrativos, internet, ensino a distancia e outros, a Instituicao passou a ser
mais dependente dos dados eletrénicos, e com o volume desses dados
aumentando ha a dificuldade de guarda-los de modo seguro.

Para garantir o presente e assegurar o futuro dos dados dessa
Universidade, procurou-se resolver o problema da guarda dos dados
eletrénicos, porém ao tratar desse assunto verificou-se o nivel de complexidade
do tema backup, desde a parte de planejamento até a pratica em si. Como esta
foi a primeira pesquisa na Universidade sobre backup optou-se por analisar
sobre o planejamento do backup, ou seja, quais as estratégias para backup de
dados.

Foi realizado um estudo onde foram levantadas as principais variaveis
para o planejamento de backup de dados. Para isso foi feita uma revisdo na

literatura sobre Seguranca da Informacdo com enfoque em backup de dados.
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Devido ao fato de encontrar pouca literatura nacional sobre backup, até onde
foi possivel examinar no conjunto de documentos citados na bibliografia,
procurou-se saber 0 que estava sendo utilizado como estratégias de backup de
dados no Brasil. Para isto foi selecionado um grupo de profissionais,
responsaveis pela Seguranca da Informacdo nas organizagdes onde
trabalham, para responderem a um questionario.

Com o desenvolvimento desta pesquisa verificou-se que as estratégias
de backup de dados estudadas podem beneficiar outras organizagdes, e por
isso, optou-se por ndo se fazer um estudo de caso, porém cada organizagao
possui necessidades distintas e apresentara abordagens diversas para tratar
as questodes relacionadas a backup de dados. Entretanto, um conjunto genérico
de estratégias, com requisitos basicos, pode ser definido para guiar o
planejamento de backup de dados para diferentes naturezas de negécios.

Este trabalho se desenvolve sob o ponto de vista de gestdo de
Seguranga da Informacao, pois apresenta um conjunto de estratégias a ser
destinado principalmente, aos supervisores responsaveis pela area de
Seguranca da Informacédo, com o objetivo de se planejar o backup, além de
mostrar aos administradores, responsaveis pelo orcamento das organizacoes,
as necessidades de se investir em backup de dados.

O backup de dados precisa de estratégias para ser seguro e
recuperavel. Assim, busca-se neste estudo, propor etapas para o planejamento
de backup de dados, de acordo com a literatura pesquisada e respostas a um
questionario aplicado a profissionais da area de Seguranca da Informagéo,

para a preservagao da seguranga e continuidade dos negocios.
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1.1 O PROBLEMA DE PESQUISA

O Problema da presente pesquisa é:
Identificar, através da literatura e profissionais da area de Seguranca da
Informacado, as principais variaveis e estratégias para o planejamento de

backup de dados, do ponto de vista de gestdo de Seguranca da Informacao.

1.1.1 Objetivo Geral

e O objetivo geral é propor etapas para o planejamento eficaz de backup

de dados.

1.1.2 Objetivos Especificos

e Pesquisar estratégias de backup de dados através da literatura e das
respostas dadas a um questionario por profissionais responsaveis pela
area de Seguranca da Informacao.

e Reunir as estratégias de relevancia e de maior incidéncia para backup
de dados.

e Demonstrar a importancia da participagdo da area administrativa no
planejamento de backup de dados.

e Propor estratégias de backup de dados do ponto de vista de gestdo de

Seguranca da Informacao.
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1.2 DELIMITACAO DO ESTUDO

Serdao abordadas as estratégias de maior relevancia e incidéncia para
backup de dados.

O levantamento das estratégias sera feito através de pesquisa na
literatura constituida de artigos especializados em Seguranga da Informacéo,
backup e recuperacao de dados, e através de questionario.

O questionario sobre estratégias de backup de dados foi aplicado a
profissionais responséaveis pela Seguranca da Informagao que trabalham ha um
ano ou mais em organizag6es que possuem dados criticos e que precisam ser
mantidos por um periodo minimo de dois anos. As respostas foram fornecidas
por profissionais de organizagbes do Estado de Sao Paulo: Capital, Vale do
Paraiba e Campinas.

Em relacdo aos portes, tamanhos ou qualquer informacdo sobre as
empresas as quais pertencem funcionalmente os respondentes, ficou acordado
com todos que seria mantida a confidencialidade, evitando-se, portanto, uma
identificacdo, mesmo que indireta.

As etapas propostas para o planejamento seguro de backup de dados

visam a gestao de Seguranca da Informacao.

1.3 RELEVANCIA DO ESTUDO

A Seguranca da Informagdo é necessaria para a gestdao administrativa,
independente do tipo de negécios, seja da informacdo, comércio, educacao,
produgdo e negocios em geral. Dependendo da criticidade da informagéo

surgem as justificativas de quanto investir em backup de dados.
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Os investimentos de uma organizacdo com Seguranga da Informacéo,
normalmente representam um seguro contra perdas. Antes que casos isolados
ocorram, como, por exemplo, a invasao de um sistema por um virus ou até um
incéndio em um centro de processamento de dados, o investimento em
seguranca pode eliminar ou diminuir os prejuizos devido a perda de
informacdes.

Para que nado haja conflitos quanto aos requisitos de orgamento para
backup de dados, é preciso o entendimento de que nado € sé o pessoal da area
de Tecnologia de Informacdo que deve ser responsavel pela Seguranga da
Informacgéo, mas a organizagdo como um todo.

Para investir em backup de dados, entretanto, € necessario saber quais
estratégias utilizar, de acordo com a criticidade da informagdo. Com base nesta
afirmacao, este trabalho propde estratégias de backup de dados, mostrando
que, tanto a area administrativa, quanto a area de Tecnologia da Informagao
devem participar deste planejamento.

A importancia deste estudo também consiste no potencial de discussao
e geracao de trabalhos académicos relacionados a backup de dados, do ponto
de vista de gestdo da Seguranca da Informacdo. Até onde foi possivel
investigar, os trabalhos académicos voltados para backup de dados sao

especificos sobre algoritmos ou programas de software para backup de dados.
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1.4 ORGANIZAGAO DO TRABALHO

Este trabalho distribui-se em cinco capitulos onde o primeiro é esta
introducao.

No Capitulo 2, Revisdo da Literatura, sdo apresentados os conceitos
basicos e consideracoes tedricas sobre a importdncia da Seguranca da
Informacao, Politica de Seguranca da Informacéo e Plano de Continuidade de
Negbcios, como base para o assunto principal da presente pesquisa:
Estratégias de backup de dados.

No Capitulo 3, reservado a Metodologia, € definido o tipo de pesquisa,
sao mostrados os critérios de composigao da amostra, as formas de coleta de
dados e os procedimentos da andlise e do tratamento dos dados.

No Capitulo 4, que aborda Resultados e Discussado e Proposta, e no
Capitulo 5, Conclusao, sao apresentadas e comentadas as analises dos dados
coletados, e 0 que é esperado deste estudo: as estratégias de backup de
dados.

Ao final, encontram-se as Referéncias Bibliograficas e Anexos.
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2 REVISAO DA LITERATURA

A revisao da literatura esta dividida em quatro secodes. A primeira define
e mostra a importancia da Seguranca da Informacdo, a segunda e a terceira
partes, respectivamente, explicam sobre Politica de Seguranca da Informagao
e Plano de Continuidade de Negodcios. As trés primeiras partes introduzem e
fornecem informagdes para a compreenséo do contexto, formulando as origens
das preocupacbes com backup de dados. Finalmente na quarta secdo sao
apresentadas as estratégias de backup de dados, principal assunto desta

pesquisa.

2.1 SEGURANCA DA INFORMACAO

“A Seguranca da Informacdo pode ser usada como um diferencial na
estratégia, especialmente em uma economia globalizada em que mais
negdcios sao conduzidos eletronicamente.” (EGAN, 2005, p.11).

Para auxiliar na implementacdo de Seguranca da Informacao, foi
publicada pela Associagdo Brasileira de Normas Técnicas (ABNT) a NBR
ISO/IEC 17799, com padrdes de metodologia de seguranga. A NBR ISO/IEC
17799 € equivalente a norma ISO 17799, que teve como origem a BS 7799,
criada pelo British Standards Institute (BSl), que é um conjunto de padrées
britanicos, criado em 1995 e foi o primeiro documento a ser reconhecido
internacionalmente como guia de praticas de Seguranca da Informacao.

A norma NBR ISO/IEC 17799 (ABNT, 2005), especifica que a Seguranca

da Informacao é caracterizada pela preservacao de:
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a) Confidencialidade: garantia de que a informacdo € acessivel somente
aos usuarios autorizados;

b) Integridade: garantia de que as informagcées nao sejam alteradas
indevidamente;

c) Disponibilidade: garantia de que os usudrios autorizados tenham acesso

a informagao sempre que preciso.

d) Outras propriedades, tais como autenticidade, responsabilidade, nao
repudio e confiabilidade, podem também estar envolvidas.

A informagé&o é um ativo importante, normalmente o bem mais valioso
para a maioria das organizagdes, e por isso deve ser protegido. De acordo com
Erlich (2004), a Seguranca da Informacdo deve servir de seguro contra as
ameagas.

O episddio ocorrido em onze de setembro de 2001 no World Trade
Center, em Nova lorque é um dos exemplos que mostra o quanto € importante
para as organizagdes preservarem a Seguranga da Informacéo.

Segundo Farias Junior (2002), o Deutsche Bank, com dois escritdrios
funcionando no World Trade Center, tinha um site de backup remoto instalado
em local afastado da sede, com coépias de todos os arquivos importantes
atualizados. Assim, depois do atentado terrorista, no dia seguinte, ja operava
0S seus sistemas quase normalmente.

Segundo Swanson et al (2002), é boa pratica armazenar os dados
remotamente em instalagcbes de armazenamento de dados que sejam
projetadas especialmente para arquivar midias e proteger os dados de

ameagas.
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Ao contratar um site de backup remoto, ou aperfeicoar as formas de
acesso as fontes de informacao utilizando controles automatizados como,
sistemas de reconhecimento de retina, voz, digitais, pessoal qualificado, etc.
ampliam-se os custos com a Seguranca da Informagédo. No entanto, diante de
situacao de alto risco, como catastrofes naturais ou provocadas é que se pode
avaliar a importancia de um investimento maior. Existem duas formas de
desastres que, por suas conseqUéncias, podem ilustrar essa consideragao:
quando em um desastre os dados sdo perdidos sem o devido backup, ou
quando apesar das perdas os dados sdo recuperados.

De acordo com a norma NBR ISO/IEC 17799 (ABNT, 2005), a
Seguranca da Informacao é obtida a partir da implementacao de uma série de
controles que podem ser politicas, praticas, procedimentos, estruturas
organizacionais e funcdées de software. Esses controles precisam ser
estabelecidos para garantir que os objetivos de seguranca da organizagao
sejam atendidos.

A Seguranca da Informagdo € fundamental, e para que ela seja
estabelecida nas organizacdes, € preciso a elaboracdo de uma politica de
seguranca € de um Plano de Continuidade de Negdcios. Para isto é preciso
antes classificar a informacdo e determinar os riscos de perdas através do

conhecimento das particularidades de cada negécio.

2.1.1 Classificacao da Informacao

O objetivo principal da Seguranca da Informacdo deve ser resguardar a
informag&o importante para a organizagdo e ndo apenas o software, hardware

ou midias que a mantém.
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Para a norma NBR ISO/IEC 17799 (ABNT, 2005), o objetivo da
classificagdo da informacdo € indicar as necessidades e prioridades da
informacdo e garantir que seja dado o nivel adequado de protecdo a
informagao.

Prado (2002) alerta que nao adianta investir na protecdo de um servidor
de rede que ndao armazena nenhuma informacao critica aos negocios, e que 0s
esforcos devem ser concentrados no que realmente € significativo para a
organizagao.

Conforme Bigelow (2006), os administradores devem fazer a triagem dos
dados, alocando recursos de backup principalmente para as aplicagées as
mais importantes.

De acordo com a norma NBR ISO/IEC 17799 (ABNT, 2005), a
informaga@o possui varios niveis de sensibilidade e criticidade. Alguns dados
podem necessitar um nivel adicional de protecdo ou tratamento especial. E
importante que um sistema de classificagdo da informacao seja utilizado para
definir um conjunto apropriado de niveis de protecdo e determinar a
necessidade de medidas especiais de tratamento.

Para a classificacdo da informagdo, a norma NBR ISO/IEC 17799
(ABNT, 2005) recomenda considerar o valor para os negocios, requisitos
legais, sensibilidade e criticidade para a organizacdo. E ao implementar a
classificagdo convém levar em consideragdo as necessidades de
compartilhamento ou restricdo de informagdes e os respectivos impactos nos
negocios, incluindo convengdes para classificagao inicial e reclassificagdo ao
longo do tempo, de acordo com algumas politicas de controle e de acesso

predeterminadas.
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Os processos de reclassificagdo ao longo do tempo sédo designados por
processos de backup hierarquico que retratam a condicao de que a informacéao
freqlientemente deixa de ser sensivel ou critica apds certo periodo de tempo.

A norma NBR ISO/IEC 17799 (ABNT, 2005) adverte que esquemas de
classificagdo de informagado excessivamente complexos podem ser inviaveis
economicamente ou impraticaveis.

Este assunto sera complementado quando definidas as estratégias de
backup de dados e o conceito de Gerenciamento do Ciclo de Vida da
Informacao for explicado.

A informacdo deve ser classificada de acordo com a sua importancia e
criticidade através de andlise de riscos, para se determinar a necessidade e um

possivel prejuizo com a falta da informagéo para os negocios da organizacao.

2.1.2 Analise de Riscos, Vulnerabilidades, Ameacas e Falhas.

A norma NBR ISO/IEC 17799 (ABNT, 2005) define que a avaliagdo de
riscos € uma consideracao sistematica do impacto aos negdcios resultantes de
uma falha de seguranca. Deve-se levar em conta as consequéncias da perda
de confidencialidade, integridade ou disponibilidade da informacao ou de outros
ativos e da probabilidade de tal falha ser explorada por ameacas e
vulnerabilidades mais frequentes.

De acordo com Egan (2005), vulnerabilidades sao brechas ou fraquezas
dos sistemas, que exploradas, podem comprometer os mesmos.

Estar vulneravel é encontrar-se exposto a possiveis ataques de uma
ameaca. Por exemplo, estar com o antivirus desatualizado € uma

vulnerabilidade.



25

O Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT, 2003) conceitua ameaca a seguranca como a
quebra de uma ou mais das trés propriedades fundamentais confidencialidade,
integridade e disponibilidade da informacéo.

Segundo Erlich (2004), as ameacas da area de Seguranca da
Informacgao podem se originar de alguns tipos de situacoes, tais como:

a) Catastrofes: incéndio, alagamento, vazamento, explosdo, desabamento,
relampago.

b) Problemas ambientais: variagdes térmicas, umidade, poeira, radiacéo,
ruido, vapores, gases, fumaga, magnetismo, trepidacao, falta de energia
elétrica.

c) Comportamento anti-social: paralisacdo, greve, piquete, invasao,
alcoolismo, drogas, sabotagem, omissao, inveja, rixa entre funcionarios,
acado criminosa, furtos, fraudes, terrorismo, sequestro, espionagem
industrial.

d) Problemas Eletronicos: pane de equipamentos ou de redes, falhas nos
sistemas operacionais, paradas de sistema.

e) Procedimentos inadequados: supressao de servigcos, erros de usuarios,
erros de backup, utilizagao inadequada de sistemas ou arquivos, dados
incompletos ou inconsistentes, violagdo de confidencialidade,
treinamento insuficiente, auséncia e demissdo de funcionarios,
sobrecarga de trabalho.

Ambientes vulneraveis diante de ameacas podem sofrer perdas quando
as ameagas se concretizam, ou entdo tém a oportunidade de reavaliar seu

plano de seguranga em consequéncia da inseguranga iminente.
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Conforme Zhu et al (2005), as faltas ou paradas de sistemas podem ser
classificadas em duas categorias: planejadas e as ndo planejadas.

a) As paradas planejadas podem ocorrer na execucdao do backup,
atualizacbes, manutencéo, e outros eventos programados, que podem
deixar o usuario off-line, ou sem acesso ao sistema.

b) As paradas nao planejadas ocorrem devido aos eventos imprevisiveis,
tais como queda de energia, falha de hardware ou software, erros
humanos, rupturas da seguranca, ou desastres naturais.

Em conseqléncia das paradas planejadas ou ndo planejadas, pode
ocorrer uma falta de disponibilidade ou downtime do sistema. Para que isso
nao ocorra, deve-se concentrar esforcos para minimizar as faltas de
disponibilidade como, por exemplo, projetar sistemas faceis de usar, que sejam
bem documentados e que reduzam fatores de riscos, afirma Zhu et al (2005).

O backup € uma das estratégias principais para a protecao dos dados,
mas, segundo Cook (2006a), de acordo com algumas estimativas, mais que
metade dos sistemas de backup e recuperacao falha, e as razdes das falhas
S840 as mesmas.

Cook (2006a) escreveu uma lista de problemas comuns de falhas, entre
eles sdo destacados alguns, decrescendo em ordem de freqiiéncia:

a) Falhas de midias sao as falhas mais comuns, tratando-se de backup e
recuperacdo de dados. Portanto, é importante tratar as midias com
cuidados, seguindo as instru¢cbées do fabricante, por exemplo, no caso de
fitas, € importante saber como deve ser feita a manipulagdo, o

armazenamento, a reciclagem e a limpeza de drives. Em caso de
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backup de dados em disco, um dos cuidados a serem tomados é a
instalacdo de fontes redundantes nos equipamentos.

Erros humanos sao, provavelmente, os erros que mais se multiplicam e
causam falhas de backup de dados. Por exemplo, se as midias estao
guardadas de maneira impropria, resultando em falhas, € um erro
humano e nao falha de midias.

A melhor prevengdo contra erros humanos em backup € o treinamento,
que deve envolver as melhores préaticas e a certeza do entendimento
das pessoas sobre o que elas devem ou ndo fazer em relagdo ao
backup. E importante tornar os sistemas de backup automaticos, sem
muita intervengdo humana.

Falhas de software, geralmente geradas devido a muitas opc¢oes
contidas nos sistemas para backup, que podem conter erros de
configuracdo, levando ao backup incompleto ou totalmente falho. As
configuragcées nao sao estéticas, devido as mudancas em relagcdo a
quantidade e a lista de arquivos principais, as atualiza¢des de versoes, e
as outras modificagdes.

Falhas de hardware, geralmente geradas devido a drives e bibliotecas
de fitas, espelhamento de discos e outros tipos de hardware de backup,
que podem também falhar. As causas podem ser relacionadas a backup
ou nao, por exemplo: versdes de fitas ndo compativeis com os drives,
erros de alinhamento e de leitura de drives.

Falhas de rede, apesar do backup em rede diminuir o numero de
dispositivos de backup e melhorar a eficiéncia, uma falha na conexao

pode impedir a conclusdo do backup de maneira segura.
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2.1.3 Impactos e Prevencoes

Os Impactos podem ser tanto financeiros como morais. Cada risco traz
impacto diferente para cada negécio.

De acordo com Zhu et al (2005), embora sejam desejaveis sistemas
disponiveis, & necessario calcular o custo da disponibilidade e o custo da
indisponibilidade. E crucial compreender o impacto aos negécios devido a
perdas nao planejadas.

As consequéncias da falta de disponibilidade variam de acordo com os
diferentes tipos de negocios. Para servigos financeiros, pode haver uma perda
de valores monetarios e comprometimento nas transagdes de negdécios para
cada minuto de indisponibilidade que, para outro negécio, poderia significar
meramente uma inconveniéncia aos usuarios. Entre as possibilidades de
perdas irrecuperaveis, pode-se citar a imagem da organizagao e a confianca do
cliente.

Para se calcular o impacto que um determinado risco pode causar ao
negocio, pode-se usar o Business Impact Analysys. De acordo com Prado
(2002), esta técnica consiste na estimativa de prejuizos financeiros decorrentes
da paralisacdo de um servigo. Com o Business Impact Analysys, torna-se
possivel responder questdes do tipo: “quanto uma empresa deixaria de
arrecadar caso um sistema estivesse indisponivel durante duas horas?”.

Como prevencdo, uma das melhores estratégias € ter o backup sempre
disponivel de acordo com a politica de Seguranca da Informacdo e com o

Plano de Continuidade de Negdcios.
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2.2 POLITICA DE SEGURANGA DA INFORMAGCAO

Conforme Gongalves (2002), a politica de Seguranca da Informagéo é
um conjunto de diretrizes, regras e praticas que impdem como uma
organizagao gerencia, protege e distribui suas informacdes e recursos.

O objetivo da politica de Seguranga da Informacao, segundo a norma
NBR ISO/IEC 17799 (ABNT, 2005), € o de prover uma orientacao e base para
a Seguranca da Informacao. Convém estabelecer uma politica clara, com apoio
e comprometimento de toda a organizacao.

De acordo com a norma NBR ISO/IEC 17799 (ABNT, 2005), no minimo,
convém que as seguintes orientacdes sejam incluidas na politica de Seguranca
da Informagéo:

a) Definicao de Seguranca da Informagéo, resumo das metas, seu escopo
€ a sua importdncia, como um mecanismo que capacita o
compartilhamento da informacéo;

b) Declaracdo do comprometimento da alta administracdo, apoiando as
metas e principios da Seguranca da Informacéo;

c) Estrutura para estabelecer os objetivos de controles, incluindo a
estrutura de analise, avaliagdo e gerenciamento de riscos;

d) Explicagdo das politicas, principios, padrdes e requisitos de
conformidade de importancia especifica para a organizagdo, por
exemplo:

o Conformidade com a legislacao e clausulas contratuais;
o Requisitos de conscientizacao e treinamento de seguranca;

o Gestao da continuidade dos negdcios;
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o Consequéncias das violagdes na politica de Seguranca da

Informagao;

e) Definigdo das responsabilidades gerais e especificas na gestdao da
Seguranga da Informagdo, incluindo o registro dos incidentes de
seguranga;

f) Referéncias as documentagcdes que possam apoiar a politica.

Segundo a norma NBR ISO/IEC 17799 (ABNT, 2005), o documento da
politica de Seguranca da Informacdo deve ser aprovado pela alta
administracéo, publicado e comunicado, através de toda a organizagao para os
usuarios na forma que seja relevante, acessivel e compreensivel para o leitor
em foco.

Conforme Goncgalves (2002), a criacao de uma politica de Seguranca da
Informacao precisa de esforcos entre o pessoal técnico e o pessoal
responsavel pelas decisdes da organizagdo. Para que a politica seja bem
sucedida apés a implantacdo, € importante 0 comprometimento dos usuarios,
sistematicas de auditorias internas periédicas e punicdes para 0S casos
omissos ou de nado cumprimento das diretrizes. Convém que rotinas de
treinamento sejam adotadas, buscando a conscientizacdo e participacdo dos
usuarios visando a utilizacao dos recursos computacionais para o desempenho
funcional.

A adocao de uma norma, como a NBR ISO/IEC 17799, € a base para
um conjunto de politicas de Seguranga da Informagdo bem conduzido, e o
desenvolvimento, estabelecimento e todas as agdes sobre as politicas devem

ser adequados para cada organizagao e os negdcios aos quais se aplicam.
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2.2.1 Politica de Seguranca da Informacao e backup de dados

Segundo Swanson et al (2002), as politicas de backup devem
especificar a freqiéncia do backup, por exemplo, diario ou semanal,
incremental ou completo, baseada na criticidade dos dados e na freqtiéncia em
que informagdo nova € introduzida. Elas devem designar o local de dados
armazenados, procedimentos de nomeacdo de arquivos, freqiéncia de trocas
das midias, e método para transportar os dados.

Segundo Gongalves (2002), é importante fazer uma avaliagdo dos riscos
envolvidos para decidir o0 que realmente precisa ser protegido e a quantidade
de recursos que devem ser utilizados para a economia dos mesmos. A politica
de Seguranca da Informacdo e outros controles tém a finalidade de procurar
garantir que a seguranca seja mantida e que os dados armazenados nos
computadores sejam confiaveis e disponiveis.

De acordo com a norma NBR ISO/IEC 17799 (ABNT, 2005), é
importante que as cépias de seguranga, ou seja, o backup, das informagdes e
das aplicagdes de software seja efetuado e testado regularmente conforme a
politica de geragao de copias definida.

As normas e recomendacgdes de seguranga para backup de dados
pertencentes ao conjunto de politica de Seguranca da Informacao devem ser
baseadas em estratégias que visem preservar as informacdes importantes para

0Ss negdcios da organizacao.

2.3 PLANO DE CONTINUIDADE DE NEGOCIOS

Segundo Erlich (2004), o Plano de Continuidade de Neg6cios visa

manter o funcionamento das atividades criticas das organizacées durante
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desastres, procurando restabelecer a normalidade de todas as operagdes no
menor espaco de tempo possivel.

Conforme Sémola (2003), o Plano de Continuidade de Negocios deve
ser desenvolvido com o claro objetivo de reparar incidentes de seguranga que
néao puderam ser evitados.

A norma NBR ISO/IEC 17799 (ABNT, 2005) recomenda que os Planos
de Continuidade de Negoécios sejam desenvolvidos e implementados para
garantir que os processos do negdcio possam ser recuperados o mais rapido
possivel. E que estes planos sejam mantidos e testados de forma a se
tornarem parte integrante de todos os outros processos gerenciais.

Existem varias denominagdes ou componentes do Plano de
Continuidade de Negbcios, entre eles se encontram: Plano de Contingéncia,
Plano de Administracéo de Crises e Plano de Recuperacao de Desastres.

Conforme Zhu et al (2005), a conformidade com leis e regulamentos é
uma das razdes principais para fazer um plano de Recuperagédo de Desastres.
Nas ultimas décadas, as exigéncias legais para a protecdo dos dados e a
recuperagao envolvem a maioria de setores de negécios.

De acordo com Daft (2005), para desenvolver os planos de contingéncia,
que definem respostas da empresa as emergéncias, contratempos ou
condi¢cdes inesperadas, os gerentes devem identificar os fatores incontrolaveis.
O Plano de Administracdo de Crises deve especificar as medidas a serem
tomadas, e por quem, se ocorrer uma crise, ele deve incluir além de outros
planos, procedimentos para backup e recuperacdo dos sistemas de

computadores e protecao da propriedade da informagéo.
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Os Planos de Recuperacdo de Desastres, conforme Zhu et al (2005),
descrevem como a organizacao tratara dos desastres potenciais, e consiste em
precaucdes, de modo que, os efeitos de um desastre sejam minimizados, e a
organizacdo mantenha ou recomece rapidamente as atividades essenciais aos
negaocios.

Conforme avalia Massiglia (2001), a informacao, além de ser confiavel,
rapida, gerenciavel e escalavel, deve ser a prova de desastres: Os dados
eletrbnicos e as aplicagbes tém que estar disponiveis, mesmo com incéndio,
inundagéao, ou qualquer tipo de falha.

De acordo com Swanson et al (2002), embora os grandes desastres,
com efeitos de longo prazo, possam ser raros, eles devem ser explicados no
plano de contingéncia. Assim, o plano deve incluir uma estratégia para
recuperar e executar operacdes de sistema em uma instalagdo alternativa por
um periodo prolongado.

Conforme Zhu et al (2005), o planejamento para a recuperagao de
desastre varia de uma organizagdo a outra, dependendo de variaveis, tais
como, o tipo de negécio, os processos envolvidos, € o nivel da seguranca
necessario. Ao fazer um Plano de Continuidade de Negoécios, necessita-se
considerar o custo de executar uma solucdo, o projeto da solucédo, e outras
consideracdes e fatores criticos de sucesso.

Gherman (2005), afirma que é indispensavel determinar objetivos para a
Tecnologia da Informacdo, ndo s6 para atender aos requisitos préprios dos
negocios, mas também aos da seguranca das informagdes processadas,

armazenadas e transmitidas, e perseguir esses objetivos.
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2.3.1 Plano de Continuidade de Negocios e backup de dados

“Um Plano de Continuidade de Negécios é uma combinacao de backup,
recuperacao, disponibilidade alta, bem como um Plano de Recuperacédo de
Desastres” (ZHU et al 2005, p.22).

Ha beneficios adicionais com a implementagdo de solugbes de
recuperagao de desastres, pois é necessario repensar 0 processo operacional,
o dispositivo de armazenamento e onde os dados estdo armazenados, aponta
Zhu et al (2005). Empregar processos mais dinamicos, incluindo dispositivos
de armazenamento mais confiaveis, também melhorara a eficiéncia e reduzir-
se-ao as falhas de armazenamento.

E possivel simplificar a geréncia de armazenamento usando uma
estratégia global, aplicacao holistica, propondo exigéncias comuns de backup e
recuperacado. Todas as aplicagdes e sistemas devem entrar em conformidade
com as mesmas exigéncias e regras de recuperacao de desastre baseados em
diferentes tipos de dados, propde Zhu et al (2005).

As melhores praticas de backup que permitirdo a recuperagao eficiente
dos dados para a continuidade dos negécios devem ser baseadas em

estratégias de acordo com as particularidades de cada organizagao.

2.4 ESTRATEGIAS DE BACKUP DE DADOS

Para a politica de Seguranca da Informagdo e para o Plano de
Continuidade de Negécios sdo necessarias estratégias de backup, que serao
apresentadas nesta sec¢éo. Inicialmente, coloca-se a seguinte questao:

Quanto complexa ou detalhada a estratégia de backup deve ser?
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Bigelow (2006) diz que ndo ha uma resposta Unica a esta pergunta. O
plano certo depende do que cada organizacdao necessita. Um ambiente
pequeno pode somente necessitar de backup de dados em fita convencional,
uma vez por semana. Outras organizagbes podem requerer armazenamento
baseado em disco para suportar dados criticos. As grandes empresas podem
exigir uma plataforma continua da protecao dos dados.

O backup precisa de um plano claro, que esteja de acordo com 0s
objetivos especificos de cada negdcio. Para isso é necessdario desenvolver e
manter uma estratégia de backup continua que proteja os dados relevantes,
usando a plataforma de backup apropriada. Esta estratégia deve evoluir de
acordo com o desenvolvimento da organizagdo para que os dados fiqguem
seguros, recomenda Bigelow (2006).

Para a estratégia de backup de dados, deve-se compreender porque 0
motivo do backup, 0 que é necessario para o plano de backup, saber onde o
backup deve estar, como recupera-lo e entdo combinar as ferramentas para
servir estas necessidades.

Antes de continuar a explicagdo sobre estratégias de backup de dados,
€ necessario definir e esclarecer alguns termos da area de Seguranca da

Informacgao e de backup de dados.

2.4.1 Termos utilizados para o planejamento de backup de dados

Para melhor compreensdo dos termos utilizados na literatura técnica
sobre backup de dados, foram relacionados abaixo o jargdo comum da area e
seu significado especial ou especifico. Sao eles:

Janela de backup - E o periodo de tempo em que o backup é executado.
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Recovery Point Objective (RPO) — é a quantidade de dados perdida, em
unidade de tempo, aceitavel para ser refeita apdés um desastre. Por exemplo,
uma organizacao que poderia perder dados durante cinco minutos, tem um
Recovery Point Objective de cinco minutos, explica Zhu et al (2005).

Recovery Time Objective (RTO) — é quanto tempo a organizacdo pode
esperar pela recuperacao de seus sistemas depois de um desastre. Por
exemplo, uma organiza¢ao que poderia permitir ficar sem os sistemas por oito
horas tem um Recovery Time Objective de oito horas, exemplifica Zhu et al
(2005).

Disponibilidade - Zhu et al (2005) define disponibilidade como o periodo
em que usudrios e processos estdo funcionando normalmente. A
disponibilidade requer que o sistema fornega redundancia para eliminar pontos
criticos de falha ou Single Point Of Failure (SPOF).

Alta disponibilidade - O conceito da alta disponibilidade, conforme Zhu et
al (2005), é ter os sistemas e seus dados disponiveis vinte e quatro horas por
dia, sete dias por semana, e trezentos e sessenta e cinco dias por ano.

Sabe-se que obter uma disponibilidade préxima a cem por cento nao é
uma realidade para todas as organizacdes devido ao custo. O objetivo é
projetar e construir sistemas altamente disponiveis minimizando as faltas ou
perdas, planejadas ou ndo, que podem ser causadas por pontos criticos de
falha. Para se ter a alta disponibilidade é necesséaria a redundancia de
recursos para tornar o backup de dados de facil e rapida recuperagao.

Disponibilidade continua - A alta disponibilidade € um componente da
disponibilidade continua. A alta disponibilidade focaliza em reduzir a falta de

disponibilidade em paradas de sistemas nédo planejadas. As operacoes
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continuas focalizam ajustar as aplicagdes para “nunca parar”. A soma da alta

disponibilidade e de operagdes continuas leva a disponibilidade continua, ver

Zhu et al (2005).

2.4.2 Tipos de Backup de dados

Ha dois tipos de backup de dados: backup on-line e backup off-line.

Ambos podem ser também dos tipos: completo ou incremental. Conforme Zhu

et al (2005):

a)

O backup off-line é feito quando o sistema nao estd em operacao. Os
usuarios ndo podem conectar a uma aplicacdo ou a base de dados e
nesse periodo ndo havera nenhuma atividade no sistema, exceto o
processo de backup.

O backup on-line permite a execugao do backup, mesmo com o sistema
em operagao. Neste periodo os usuarios podem utilizar a aplicagéo e/ou
a base de dados e executar a¢cées normais, tais como a atualizagédo e a
recuperacao dos dados com o sistema funcionando normalmente.

O backup completo é o backup de todas as bases de dados e também
de todos os arquivos envolvidos na aplicagéo.

O backup incremental € o backup dos dados que foram modificados.
Esse backup somente conterd os dados modificados desde o Ultimo
backup completo ou desde o ultimo backup incremental.

O backup também pode ser local ou remoto. O backup local é feito no

mesmo lugar em que se encontram os dados originais, e o backup remoto é a

copia segura dos dados em local distante dos dados principais.
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Segundo Garfinkel (2004), o backup é como um seguro que protege em
casos de desastres e erros. Por exemplo, um backup feito diariamente pode
recuperar um arquivo acidentalmente perdido ou um Hard Disk (HD) formatado.
O backup semanal € vital para recuperar arquivos importantes que nao sao
utilizados sempre, como arquivos de configuracédo e inicializacao de sistemas.
O backup trimestral e anual pode ser realmente Gtil em disputas de patente, em
outros tipos de litigio e na manutencdo de histéricos em geral, tais como
componentes anuais de historicos escolares.

Os sistemas de backup tradicionais copiam simplesmente dados para
midia de armazenamento sem a preocupagao sobre que dados sdo copiados
ou sobre a importancia dos dados para a organizagdo. As estratégias
envolvem um pouco mais do que apenas trabalhos de backup programados e
manter a substituicdo de midias. O backup exige planejamento melhor e bem
detalhado.

Existem muitos tipos de backup, mas antes de se considerar que tipo de
estratégia adotar, € preciso avaliar as exigéncias do usuario, bem como as
instalacées do ambiente, recomenda Zhu et al (2005).

Antes de se fazer o backup, é necessario fazer a classificacdo da
informacdo, com atributos, como permissdées de acesso, data, tempo de
retencdo, local de armazenamento, etc. Assim recursos de armazenamento
podem ser utilizados de maneira efetiva, ou seja, 0os recursos mais caros de
backup e armazenamento sao destinados as informagdes mais valiosas. Para o
gerenciamento de informagbes e armazenamento existem também as
estratégias de Gerenciamento do Ciclo de Vida das Informagdes, sendo este

ultimo conceito definido no paragrafo seguinte.
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2.4.3 Gerenciamento do ciclo de vida das informacdes

As estratégias de Gerenciamento do Ciclo de Vida das Informacdes ou
Information Lifecycle Management (ILM) sao projetadas para melhorar a
geréncia de criacdo, o arquivamento e/ou a remoc¢ao da informacao.

Conforme Geronaitis (2005), com o aumento do volume de dados, as
organizagdes enfrentam alguns desafios como: o orgamento disponivel para
gerenciar os dados ndo cresce ao mesmo ritmo que o aumento do volume de
dados, e ha exigéncias cada vez mais rigorosas de retencao de dados por
regulamentagdes do governo, bem como consideragdes de recuperagao para
continuidade de negocios.

Segundo Geronaitis (2005), os analistas, que desenvolvem estratégias
de Gerenciamento do Ciclo de Vida das Informacdes, devem considerar dois
fatores:

a) O Gerenciamento do Ciclo de Vida das Informagdes redefine a geréncia
de armazenamento de dados. A geréncia de armazenamento antes do
conceito de Gerenciamento do Ciclo de Vida das Informagbes focalizou
em utilizar a infra-estrutura de armazenamento tdo eficientemente
quanto possivel. Historicamente, por exemplo, os dados foram movidos
entre meios de armazenamento ou suprimidos de acordo com a data
dos arquivos, porque se pensava que os dados mais antigos tinham
menos valor.

Com Gerenciamento do Ciclo de Vida das Informacgdes, os dados sao

movidos em intervalos predeterminados, de acordo com seu atual valor

para 0 negdcio. Assim evita-se dedicar recursos mais caros de

armazenamento a dados que tém pouco valor real para os negocios. As
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organizagdes devem avaliar o valor de negocio dos dados e a relevancia
das exigéncias regulatérias. Os processos e as politicas definidas
devem ser estabelecidos para assegurar que o0s dados sejam
direcionados dinamicamente a posicdo mais apropriada de
armazenamento.

b) O Gerenciamento do Ciclo de Vida das Informacdes transcende a
geréncia de armazenamento, de dados e de informagéo. O
gerenciamento de armazenamento sozinho n&o é suficiente para
suportar objetivos de Gerenciamento do Ciclo de Vida das Informacdes
da organizacdo. Por exemplo, quando usuarios de desktops atualizam o
sistema operacional, as propriedades associadas aos seus arquivos
normalmente sdo alteradas. Tais modificacbes podem comprometer a
conformidade com regulamentos, que exigem a data exata de arquivos.
Assim, através de Gerenciamento do Ciclo de Vida das Informagdes, as
precaucdes apropriadas serdo tomadas para assegurar a integridade de
tais atributos dos dados, com o uso de ferramentas automatizadas.

Como parte de toda a estratégia de Gerenciamento do Ciclo de Vida
das Informacbes, é importante para as organizacbes assegurar a
identidade e os controles de acesso dos recursos computacionais, de
modo que perguntas como: “A quem foi dado o acesso a esta
informagéao?” e “Quem modificou estes dados e quando?” possam ser
respondidas.
Porque o Gerenciamento do Ciclo de Vida das Informagdes acopla uma
escala tao larga de fungbes de geréncia de Tecnologia da Informacao, ela

apresenta claramente algumas dificuldades tecnolégicas. Uma boa estratégia é
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implementar o Gerenciamento do Ciclo de Vida das Informagbes em estagios

incrementais, a fim obter primeiramente os beneficios mais importantes para a

organizagao como, por exemplo, a conformidade com regulamentos, reducées

no custo de armazenamento, ou reduzir a exposicao de informacdes a riscos,

aconselha Geronaitis (2005).

2.4.4 Recomendacoes para Backup e Recuperacao de Dados

A otimizacdo do backup, visando melhorias na recuperacdo dos dados,

nao trata s6 de aperfeicoar o desempenho de armazenamento e ajustes na

configuracao de software, mas Dorion (2006) considera também outros

aspectos, entre eles:

a)

Analisar os negdcios da organizagdo para fazer o backup apenas dos
dados necessarios.

Categorizar os dados baseando-se na prioridade de recuperagao.

Utilizar backup completo e incremental e entender como o backup esta
sendo feito para nao fazer backup de arquivos repetidos.

Assegurar-se de que a largura de banda da rede e o subsistema do
disco sejam capazes de suportar uma quantidade grande de dados, tais
como a recuperacao do backup completo.

Agendar o backup e as tarefas administrativas para nao atrapalhar a
disponibilidade do sistema.

Monitorar de maneira pré-ativa os processos de backup € o melhor
modo de assegurar e manter o backup e a recuperagao.

Segundo Bigelow (2006), a maior fraqueza em relagdo ao backup é que

a estratégia freqientemente € confundida com as ferramentas. Os analistas
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sao rapidos para notar as ferramentas centrais para o backup como software e
hardware, mas a disponibilidade nao garante uma pratica de backup confiavel.
Por exemplo, uma biblioteca virtual de fitas ndo garante que os dados cruciais
estdo sendo armazenados adequadamente, nem que Sa0 recuperaveis.

Além de dar maior importancia a escolha de hardware e software, muitos
analistas se preocupam muito com o desempenho e rapidez do backup, nao
dando atencéo a grande consideragao que requer a recuperac¢ao do backup.

De acordo com Cook (2006b), ndo é necessario o backup de todo o
sistema, isto pode aumentar a janela de backup e diminuir o desempenho. O
backup bem sucedido necessita de estratégias, como cuidado no planejamento
e decisdo de quais tipos dos dados fazer o backup e com qual freqiéncia,
eliminando duplicatas e outros tipos de dados desnecessarios, possibilitando a
restauracao de dados de maneira mais rapida.

Também é preciso atender a algumas exceg¢des para usuarios ou
departamentos que tém necessidade de certos tipos de dados, que
aparentemente seriam desnecessarios para outros setores da organizagao.

Para diminuir a quantidade de backup, Cook (2006b) lembra que as
aplicacées normalmente precisam ser armazenadas com menos freqiéncia
que os dados. Colocar aplicacbes em volumes separados de arquivos de
dados e de arquivos de registros pode-se reduzir o tempo de backup e
recuperacao dos dados.

De acordo com Bigelow (2006), as estratégias de backup podem:

a) Ajudar a ajustar um Recovery Time Objective apropriado, permitindo que

uma empresa identifique e dé prioridade a aplicagdes de misséo critica e



b)

43

determine como as aplicagbes precisam ser recuperadas em caso de
emergéncia.

Ajudar a deixar o Recovery Point Objective apropriado determinando
uma freqiiéncia e programacao de backup para cada tipo de dados.
Selecionar tecnologias de backup mais apropriadas e determinar o nivel
de investimento necessério para essas tecnologias.

Atribuir um periodo de retengédo apropriado para cada tipo de dado de
acordo com exigéncias regulatérias e de continuidade de negdcios.

De acordo com Bigelow (2006), mesmo o plano de backup de dados

sendo bem detalhado, € ineficiente sem consideragbes de Recovery Point

Objective e de Recovery Time Objective.

Conforme Zhu et al (2005), para reduzir o tempo de recuperacao,

Recovery Time Objective, ha diversos pontos a considerar, entre eles:

a)

b)

Arquivos de configuracao de sistema e backup.

Estimativa de tempo necessario para executar os procedimentos de
recuperagao, incluindo o tempo de identificar o problema e a solugdo e o
tempo de restaurar os dados dos meios de armazenamento.

Prioridade aos procedimentos de recuperacdo. Por exemplo, se o cache
e 0 outro método de armazenamento forem utilizados, os usuarios
podem acessar os dados no cache, enquanto o restante dos dados é
restaurado.

Documentos de procedimentos de recuperagdo para situagdes
diferentes.

Desenvolvimento de uma estratégia equilibrada entre o custo do backup

e a velocidade da recuperagéo.
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Segundo Bigelow (2006), ndo ha estratégia de backup Unica. Cada
organizacao deve formular uma estratégia de acordo com suas necessidades
de backup, conformidade ou recuperacdo de desastre. O problema é
complicado principalmente pela variedade de tipos de dados que devem ser
tratados diferentemente, envolvendo geralmente uma mistura dos produtos
para suportar a diversidade de tipos de backup.

De acordo com o CERT (2003), logo que gerado, o backup deve ser
testado, e revisado periodicamente. Deste modo sera possivel descobrir
problemas em dispositivos e locais de armazenamento, podendo assim evitar
dificuldades na recuperagéao.

Conforme Collet (2005), muitas companhias ndo tém um responsavel
que seja 0 mesmo por todo o processo de transporte e guarda dos dados, e
nem meios claros de autenticagcdo de pessoal e garantia de transporte, de um
local para outro. Assim o backup pode expor os dados sensiveis quando
transportado para o local de armazenamento devido a falta de seguranca fisica
e logica.

O processo de backup € muito mais complexo do que simplesmente
examinar e entregar as midias para serem armazenadas. A analise dos riscos
comeca no trajeto das midias do ponto de origem ao local de armazenamento e
atribui responsabilidades para cada etapa, utilizando recursos seguros. Ha
varias maneiras de se transportar com seguranca. De acordo com Collet
(2005), para uma viagem tranquila e mitigagdo dos riscos € importante
considerar, pelo menos, estas quatro estratégias:

a) Transportar as midias com os dados sensiveis através de escoltas

seguras: Para resguardar os dados sensiveis €& necessdria uma
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estratégia de alto nivel de seguranca para classificar os dados em
categorias, por exemplo: altamente sensiveis para informagcdes como
estados de saude de pacientes; confidenciais para informacées como
planos de negécios e dados dos clientes; e gerais para informacdes
como correspondéncias.

Utilizar servico de transporte e entrega especializado e criptografar os
dados do backup: A criptografia pode ser aplicada de varias maneiras.
Uma das solugoes é criptografar os dados sensiveis automaticamente,
quando séo criados. A maioria dos sistemas de banco de dados vem
com esquemas internos de criptografia, mas se nao vierem €& possivel
utilizar programas externos para fazer a criptografia.

Esquecer o servico de transporte e utilizar uma conexado segura de
Internet. Para a maioria de organizagdes que trabalham com grandes
volumes de informagdes, a quantidade de dados em fitas é demais para
uma conexao de Internet, e o custo para criar redes dedicadas € ainda
muito elevado, porém limitando tais transmissées a informacao
altamente sensivel pode-se reduzir os custos.

Saber exatamente quem faz a manipulacao dos dados sensiveis quando
chegam as instalacées de armazenamento. A companhia deve fiscalizar
0 pessoal que guarda os dados, e pedir garantia de seguranca para a
empresa que faz o transporte e armazenamento. Deve-se estabelecer
um conjunto de politicas de seguranca que sejam respeitadas por todos
que manipulam os dados e ter garantia de que as empresas

terceirizadas tém o controle do pessoal que manipula os dados.
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No local onde é guardado o backup, alguns cuidados devem ser
considerados, segundo o CERT (2003):

a) O local deve ser restrito, para evitar que pessoas nao autorizadas
tenham acesso ao backup;

b) O local deve ser protegido contra agentes naturais prejudiciais aos
dados ou recursos computacionais, como poeira, calor, umidade,
incéndio; etc.

As recomendagdes a serem adotadas dependem das estratégias da
organizagao. Para que sejam adotadas as melhores decisbes é importante que
o planejamento de backup de dados seja elaborado de acordo com os

negocios e necessidades das organizacoes.
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3 METODOLOGIA

Neste capitulo, é apresentado o tipo de pesquisa, a sua conceituagao,
os critérios para a selegdo dos respondentes pesquisados € os procedimentos

seguidos para a coleta e o tratamento de dados.

3.1 TIPO DE PESQUISA

Esta pesquisa € exploratéria e descritiva, telematizada, documental e
bibliografica, além de ser de campo.

De acordo com Vergara (2000), a pesquisa do tipo exploratéria é
realizada em area na qual ha pouco conhecimento acumulado e sistematizado.
Por sua natureza de sondagem, ndo comporta hipéteses que, todavia, poderao
surgir durante ou ao final da pesquisa.

Segundo Lakatos e Marconi (1999), a pesquisa do tipo descritiva aborda
quatro aspectos: descricdo, registro, analise e interpretacdo de fenémenos
atuais, objetivando o seu funcionamento no presente.

Exploratéria e descritiva quanto aos fins, devido ao fato de estar
explorando um assunto com pouca literatura na area Académica e Empresarial,
e porque busca descrever as caracteristicas do assunto tratado.

Em relagdo aos meios a pesquisa €, em sua maior parte, telematizada,
uma vez que a maioria das referéncias é obtida na Internet. E bibliografica,
pois se avalia o que foi publicado de relevante sobre o tema da pesquisa, e
documental porque analisa documentos, principalmente normas, referentes a
Seguranca da Informacdo. Também é de campo, pois foi realizado um

levantamento, através de questionarios, sobre estratégias de backup de dados.
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3.2 UNIVERSO E AMOSTRA

O universo é composto por responsaveis pela Seguranca da Informacao
de organizac¢des do Estado Sao Paulo: Capital, Vale do Paraiba e Campinas,
que estavam dispostos a colaborar com este trabalho. Através de explicacoes
dadas por telefone, e-mail ou pessoalmente foi mostrada a importancia da
pesquisa e que os respondentes seriam também beneficiados ao receberem o
resultado da consolidagao das respostas ao questionario.

Observa-se que o presente trabalho conta com a amostra acessivel,
onde a escolha dos profissionais foi feita de forma individualizada, levando a
que se obtenha uma visdo mais qualitativa do que quantitativa da realidade. No
futuro poder-se-a adotar uma amostra estatistica e tentar obter mais
informagdes quantitativas. Foram realizadas a localizagdo e abordagem de
profissionais responsaveis pela area de Seguranca da Informagédo, que
trabalham ha um ano ou mais nesta area e que tratam estrategicamente de
informagdes criticas.

Sobre as organizacdes onde trabalham os questionados, nao foi
revelado nenhum aspecto sobre ramo ou porte, por se tratar de um assunto da
area de Seguranca da Informacao.

Foram entregues quarenta e cinco questionérios, destes retornaram 31,
mas apenas 26 estavam validos para serem utilizados nesta pesquisa, pois
alguns nao responderam totalmente a parte A do questionério, que se refere a
identificacdo do questionado.

Se, entretanto o termo amostra conduz a expectativa de avaliagao

estatistica, adverte-se que nao € esse o0 caso aqui descrito. Talvez se possa,
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para maior clareza, denominar de Consulta a Especialistas Acessiveis a
técnica de questionamento empregada.

Mesmo sabendo da Importancia da pesquisa e concordando em
responder o questionario alguns dos profissionais ndo entregaram as respostas
a tempo de serem utilizadas nesta pesquisa. Para aumentar o nimero de
respondentes, 0 questionario foi aplicado em dois cursos de especializagdo em
Seguranca da Informagdo em S&o Paulo e em Sao José dos Campos,
resultando em uma amostra com a maioria dos respondentes com cursos nesta

area.

3.3 COLETA DE DADOS

A pesquisa bibliografica € composta de materiais relevantes, ja
publicados sobre Seguranca da Informacao, focalizando estratégias de backup
de dados, encontrados, na sua maioria, em sites na Internet. Dentre os
principais sites pesquisados destacam-se:

e National Institute of Standards and Technology (NIST),

e Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil (CERT),

e nternational Business Machines (IBM),

e Empresas de Software para backup e Seguranca da Informacéo:

Symantec e Veritas.

e Site internacional com publicacées de profissionais de Tecnologia da

Informacao reconhecidos: Techtarget.

e Site brasileiro com cursos e produtos na area de Seguranga da

Informacao: Modulo Security Magazine.
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e Sistema da Biblioteca Digital Brasileira de Teses de Dissertacoes
(BDTD) do Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia
(IBICT), ou diretamente nos sites de Bibliotecas como da UNITAU.
Quanto a pesquisa documental, sdo estudadas as normas pertinentes,

como a NBR ISO/IEC 17799 da Associacao Brasileira de Normas Técnicas
(ABNT).

Na pesquisa de campo, solicitam-se respostas ao questionario
elaborado, que foi aprovado pelo Comité de Etica da UNITAU e se encontra
anexo a este trabalho. Neste questionario foram colocadas perguntas
resultadas dos textos e discussbes sobre o tema e também outras que
emergiram nas entrevistas iniciais com os possiveis respondentes. Dessa
forma o questionario € um documento que agrega questdes originadas da
revisdo de literatura e outras julgadas importantes advindas de alguns dos
questionados.

O questionario aplicado € composto de vinte e cinco questdes, sendo
cinco sobre a definicao do perfil dos respondentes e vinte que procuram
reproduzir as escolhas estratégicas dos profissionais de Seguranca da
Informacgédo sobre o planejamento de backup de dados, dividindo estas vinte
perguntas em oito dreas sobre Seguranga da Informagéo e backup de dados:

A - Plano de backup de dados, questdes de 1 a 4;

B - Politicas, Recomendagdes e Certificagdes, questdes de 5 a 9;

C - Tratamento e Classificagdo dos Dados, questdes de 10 e 11;

D - Facilidades de backup, Disponibilidade e Recuperacéo, questdes 12
e 13;

E - Tecnologias para backup de dados questbes 14 e 15;
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F - Backup em Site Remoto questdes 16 e 17;

G - Documentacao, questao 18

H - Testes e Avaliacbes do plano de backup de dados, questdes 19 e 20.

Para cada questdo sédo apresentadas alternativas fechadas e a opg¢ao:
outros, onde o respondente pode completar as opcdes, na contribuicdo de
apresentar estratégias organizadas em um unico documento.

A principio foram enviados os questionarios para profissionais nas
organiza¢des onde trabalham, através de e-mail. Devido ao retorno ter sido
pequeno, optou-se por abordar os profissionais em cursos de pds-graduagéo,

especializagdo em Seguranga da Informagéo.

3.4 TRATAMENTO DOS DADOS

Os dados colhidos nesta pesquisa sao mostrados quantitativamente
através de graficos e qualitativamente através de textos com analise das
respostas conforme a incidéncia e através das respostas abertas pertinentes
aos temas da pesquisa. Para a geracéo dos graficos foi usado o software Excel

da Microsoft.
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4 RESULTADOS E DISCUSSAO

O resultado principal obtido ao longo da presente pesquisa € o
desenvolvimento da proposta aqui apresentada, estruturada em etapas para o
planejamento de backup de dados. A proposta é baseada em normas, padrdes
e recomendagbes da literatura e profissionais da area de Seguranca da
Informacdo, visando a integridade, confiabilidade e disponibilidade da
informacgéao e esta de acordo com politicas de Seguranca da Informagao e com
Plano de Continuidade de Negdcios.

Para chegar ao resultado principal da forma como apresentado,
teoricamente coerente com a literatura revista e estudada, foi feita a
consolidacao das respostas, destacando e discutindo os pontos mais
importantes do questionario.

Antes, sdo mostrados dados de algumas pesquisas sobre backup de
dados, para melhor compreensédo do problema desta dissertagdo. Observa-se
gue a conjung¢ao aqui encontrada ocorre também em outros ambientes, como a

sequir.

4.1 PESQUISAS SOBRE BACKUP DE DADOS

Uma pesquisa conduzida pela empresa de solu¢des de seguranga Verio

em 2006 nos Estados Unidos, segundo a IT WEB (2006) revelou o seguinte:
e Apesar de muitos usuarios de pequenos negoécios e home office
afirmarem que a protecdo de dados e servicos de backup seriam
prioridade em suas listas de investimento dos préximos 18 meses,

atualmente 45% dos respondentes nao tém nenhum plano de
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recuperagcdo de dados para as informagdes armazenadas em seus
computadores.

70% dos pequenos negocios informaram que nao considerariam um
unico incidente de perda de dados expressivo e caro, € 53% dos
respondentes contaram que ja tinham perdido informacdes
armazenadas em um computador, e 64% deles disseram que o0s
prejuizos foram originados por eventos comuns, como quebra de disco.

Um estudo da Dynamic Markets Limited, feito na Europa, encomendado

pela empresa de segurangca Symantec, revela que gerentes de Tecnologia da

Informacgao séo displicentes em relagado ao processo de backup, principalmente

de mensagens de e-mail. Seguem algumas notas da pesquisa, apontadas por

Kirk (2006):

Quase metade dos gerentes de Tecnologia da Informacao de 1,7 mil
companhias européias nao recebe diretrizes para salvar mensagens
eletrbnicas, mesmo com a crescente conscientizacdo da necessidade do
cuidado para gerencia-las.

Enquanto a maior parte dos departamentos de Tecnologia da
Informacdo faz uma cépia de backup toda noite, apenas 4% das
companhias fazem as cépias durante o dia, arriscando perder os dados,
e nao poder recupera-los prontamente.

42% revelaram que faz backup de informagdes guardadas em
dispositivos méveis e notebooks.

71% dos gestores de Tecnologia da Informac¢do n&o arquivam e-mails
de empregados que deixam suas organizagbes, mensagens que

poderiam ser precisas em casos judiciais.
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e 45% dos responsaveis pela Tecnologia da Informacdo deixam a
responsabilidade pelo backup de e-mail para os funcionarios.

e (Os empregados frequentemente ndo tém informacdes corretas sobre
como sao gerenciadas suas mensagens eletronicas.

e Uma grande parte dos empregados, 78%, respondeu que eles, e ndo o
departamento de Tecnologia da Informagéo, controlam os e-mails que
podiam ou n&o ser salvos.

As pesquisas revelam que mesmo conscientes da necessidade do
backup e recuperacao dos dados, os gerentes de Tecnologia da Informacéao e
outros usuarios de sistemas de computadores ndo gerenciam os dados de
maneira correta, muitas vezes nao tendo planos e nem politicas para backup
de dados.

O backup é um processo importante, tanto para pequenos e grandes
negocios e organizagbes, e simplesmente € tido como cépia de seguranca.
Entretanto, no ambiente de Tecnologia da Informacao a protecao dos dados,
através do backup, pode ser utilizada para prover continuidade de negécios,
replicacdo de dados, recuperagao de desastres e redugao nos custos de infra-
estrutura.

A maneira para assegurar os dados, seja local ou remotamente, pode
ser um desafio desanimador, se ndo forem conhecidas e estabelecidas normas
e estratégias para este fim. Portanto, a analise do questionario buscara por
estratégias recomendadas por profissionais da area de Seguranca da

Informacao, para complementar as ja indicadas pela literatura.
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4.2 CONSOLIDAGAO DAS RESPOSTAS AO QUESTIONARIO

O principal objetivo do backup € prover a recuperagao segura e rapida
dos dados quando necessario e de acordo com o custo beneficio. Para ajudar
a alcangar este objetivo, ou seja, conseguir estratégias para este fim, além do
estudo e revisdo da literatura técnica e normativa, as respostas ao questionario
e ou recomendagbes dos profissionais de Tecnologia da Informagéao
selecionados foram analisadas.

A maioria dos respondentes disse que 0 questionario estava bem
completo, ndo tendo muito a acrescentar. Também consideraram que a
seqliéncia das perguntas permitiu um bom entendimento dos objetivos da
pesquisa.

A seguir a consolidagao das respostas é realizada por partes de acordo
com o questionario, também sao fornecidos graficos para ilustrar a pesquisa.

Nas primeiras cinco perguntas do questionario foi identificado o perfil dos
respondentes. Para participar da pesquisa todos tém um ou mais anos de
trabalho na area de Seguranca da Informacdo e precisam tratar os dados
criticos das organizagdes, onde trabalham.

A maioria dos respondentes, vinte e um (21), ja trabalha na area de

Segurancga da Informacao ha mais de dois anos conforme a Figura 1.
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@()1ano
m( )2 anos
O ( ) mais de 2 anos

21

Figura 1 - Tempo de trabalho na &rea de Seguranga da Informagéo

A quantidade de respondentes com curso na area de Seguranga da

Informacao é de vinte e um (21), e é ilustrada na Figura 2.

Figura 2 - Cursos na area de Seguranga da Informacao

Esta pesquisa contou, na sua maioria, com respondentes com cursos na
area de Seguranga da Informagéo, e que ja trabalham ha mais de dois anos
nesta area, ou seja, profissionais que podem recomendar estratégias para a

maior seguranca dos dados.
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Ap6s a identificagdo do usuario, sao verificadas as partes do
questionario que tratam de estratégias de backup de dados.

Os graficos apontados para a ilustragdo da pesquisa sao baseados nas
perguntas e respectivas alternativas do questionario. As recomendacdes
apresentadas nos graficos sem parénteses “( )” sdo as indicadas pelos
respondentes.

A — Plano de Backup de dados

A primeira pergunta teve o propdsito de saber os motivos pelos quais se

deve planejar o backup de dados.

( ) Protecao dos Dados

( ) Confiabilidade e crédito de clientes
( ) padroes de seguranga

() leis e regulamentos nacionais

( ) leis e regulamentos internacionais
Disponibilizagédo da informagéo
Continuidade dos nego6cios
Integridade das Informagdes

( ) Concorréncia

Recuperagéo dos dados

Prevengao contra desastres

0 2 46 81012141618202

22426

Figura 3 - Principais razdes para se ter um plano de backup

Segundo a Figura 3, todos os vinte e seis (26) questionados apontam
que o principal motivo para o backup é a protecao dos dados.
A confiabilidade dos clientes, indicada pela maioria dos respondentes,

dezessete (17), mostra conscientizagdo de que paradas nos sistemas podem
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ocasionar a perda do cliente. Este fator depende do tipo de negécios e
sistemas da organizacao. Para algumas organizacdes as paradas nos sistemas
podem ser invisiveis para os clientes,

A conformidade com padrdes de seguranca, apontada por dezesseis
(16) dos respondentes, além de auxiliar na protecao dos dados, ocasiona a
confiabilidade dos clientes.

A conformidade com leis e regulamentos nacionais e internacionais foi
menos indicada, do que a conformidade com padrbes de seguranca. Este fato
mostra que a preocupagado dos respondentes € mais voltada para padroes de
Segurancga da Informacao, e que o atendimento a leis e regulamentos pode ser
mais ligado ao pessoal da area administrativa.

O item “concorréncia” foi indicado apenas por dois (2) dos respondentes,
porém se existe a preocupacao com o cliente, a concorréncia também pode ser
colocada como um motivo importante para o planejamento de backup.

Além dos motivos para planejamento de backup apontados pelo
questionario, outros foram acrescentados por alguns dos respondentes como:
Planejar o backup para ter a informacao sempre disponivel e integral evitando
paralisacées nos sistemas. Também para prevenir contra desastres e para
recuperar a informacéo, caso necessario, dando continuidade aos negocios.

Conclui-se com a Figura 3, que os profissionais de Tecnologia da
Informacgao estdo conscientes das necessidades de se ter um plano de backup
para a protecdo dos dados e para a continuidade dos negocios, ndo sé para
caso de desastres, mas para atender a padrbes de seguranca e manter a

confiabilidade e crédito dos clientes.
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Apb6s encontrar os motivos para o planejamento de backup de dados,
procurou-se identificar 0 que € necessario e mais relevante para o plano e
quais profissionais: Alta Administragdo, Supervisdo de Tecnologia da
Informacao, Corpo técnico de Tecnologia da Informacdo, Corpo técnico
Administrativo e/ou outros que devem ser responsaveis por estas etapas de
planejamento.

Através da Figura 4, serdo discutidas as questbes 3 e 4 da parte 2 do
questionario, que tratam sobre as partes de um plano de backup de dados. A
questao 4, que, além disso, trata das equipes responsaveis pelo plano, também
sera ilustrada através de tabelas, conforme as respostas ao questionario.

A Figura 4 mostra as partes de um plano de backup de dados
estipuladas no questionario e as acrescentadas pelos respondentes, referentes
a pergunta 3 da parte 2 do questionario, e o total de pontos para cada parte.
Cada respondente péde dar o valor de 0 a 3 para cada opcdo. Ou seja, se
todos os respondentes dessem o valor 3 para uma opgao esta teria o total de

78 pontos (26x3).
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( ) Responsabilidades

( ) Armazenamento

( ) Documentacao

() Classificagdo da informagao

() Local de armazenamento

() Transportes e guarda de midias
() Escolha de hardware

() Escolha das midias

() Escolha de software

( ) Retencao das informacoes

() Transmissdo dos dados

() Agendamento do backup

( ) Revisao do plano

() Periodo de retencao das midias
( ) Nomeacao de arquivos

Testes de recuperacao e backup

Criticidade e disponibilidade dos recursos

74

72

68

66

66

66

66

65

64

62

62

60

57

55

38

Figura 4 - Partes de um plano de backup de dados

E possivel verificar todas as partes de um plano de backup de dados

indicadas pelo questionario, e as equipes apontadas para as respectivas partes
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na Tabela 1. Conforme o questionario, sdo apontados os seguintes indices e
equipes:

1- Alta administragcao

2- Supervisao de Tecnologia da Informacgao

3- Corpo técnico de Tecnologia da Informacao

4- Corpo técnico Administrativo

Foi colocada, na questao 4, a opgao Outros, onde se pode colocar mais

equipes. Alguns dos questionados indicaram que as seguintes equipes também

devem participar:

e Equipe dedicada ao backup
e Comité interno de Segurancga da Informagéo
e Juridico e

e Usuarios em geral

As equipes apontadas pelos respondentes sado representadas nas
tabelas por “O” de Outros.

Na Tabela 1 os numeros indicados depois da primeira linha representam
a quantidade de respondentes que indicaram a mesma equipe para cada parte
de plano de backup de dados. A somatdria dos numeros € igual a 26, que € o
namero de respondentes. Para melhor entendimento da Tabela 1, ela foi
dividida em outras tabelas, onde fica mais evidente a indicagdo dos

respondentes.



Tabela 1 - Equipes para o plano de backup
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Partes do Plano/Equipes 12|31(4/0(1,2|2,3|3,4|1,2,3|2,3,4/1,2,3,4,/2,3,4,0/1,2,4/12,3,0(1,4 |1,2,4,0(2,4 |1,4,0| 1,3 (1,3,4| Total
Responsabilidades 41111 511 2 1 1 26
Armazenamento 10| 5 |1 712 1 26
Documentacéao 6|8|2 1171 1 26
Classificagdo da informacao 47|11 1131 1 3 1 1 1 1 26
Local de armazenamento 912 5|8 2 2 26
Transportes e guarda de midias [1| 6 | 3 11117 |1 2 1 1 26
Escolha de hardware 6|3 |1 2 |11 1 1 1 26
Escolha das midias 5(4(1|1] 2 |11 1 1 26
Escolha de software 713 2 |11 1 1 1 26
Retencao das informacoes 416 2 213 1 2 1 1 2 2 26
Transmissdo dos dados 8|5 9 1 1 1 26
Agendamento do backup 4 1121 7 11 1 26
Revisao do plano 811|2 2 1 1 2 2 1 26
Periodo de retencao das midias |46 | 1 |1 3|1 1 1 1 1 1 1 26
Nomeagéao de arquivos 5111|2 3|2 1 1 1 26
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Observa-se que o indice “O” de outros varia de tabela a tabela,
dependendo da natureza de ocupacgdo. Os textos que descrevem as tabelas
identificam a ocorréncia e o significado deste indice.

De acordo com a classificagdo dada pelos respondentes, conforme a
Figura 4, a parte mais importante para a realizacao de um plano de backup de
dados é a definicdo de responsabilidades. Isto mostra que nao basta ter o
plano sem indicar claramente os responsaveis por ele. Os responsaveis, além
de planejar o backup, devem verificar se o plano estd sendo executado,
mantido e revisado.

A Tabela 2 demonstra as equipes que devem definir as
responsabilidades para as partes de um plano de backup de dados, conforme a

questao 4 da parte 2 do questionario.

Tabela 2 - Equipes para a definicdo de responsabilidades
Partes do Plano/Equipes | 2 (1,2|1(1,2,3|3|2,31,2,4|2,3,0|Total

( ) Responsabilidades 11| 5 (4] 2 |1| 1 1 1 26

Segundo grande parte dos questionados onze (11), a Supervisdo de
Tecnologia da Informacao da organizagao deve ser responsavel pela definicdo
de responsabilidades. Cinco (5) dos respondentes concordam que a Alta
Administracdo junto com a Supervisdo de Tecnologia da Informagdo devem
fazer esta parte, outros quatro (4) preferem que apenas a Alta administragao da
organizacao se encarregue de planejar a definicdo de responsabilidades. Na
ultima coluna da Tabela 2, o “O” de outros se refere ao Comité interno de

Seguranca da Informacéao.
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As opinides diferem, mas a maior parte concorda que o pessoal da area

de Tecnologia da Informacdo que deve definir as responsabilidades com a

ajuda da Alta Administragéo.

A segunda parte mais importante, segundo a Figura 4, de acordo com 0s

respondentes, € sobre os procedimentos de armazenamento dos dados. Esses

procedimentos sao alguns dos quais determinardo a eficacia na recuperacao

dos dados. E nesta parte que se pode verificar se os dados serdo

armazenados local e/ou remotamente, os tipos de recursos necessarios para o

armazenamento, etc.

Tabela 3 - Equipes para os procedimentos de armazenamento

Partes do Plano/Equipes

2

2,3

3

3,4

4

1,2,3

Total

( ) Armazenamento

10

7

5

2

1

26

Segundo a Tabela 3, os procedimentos de armazenamento, segundo

dez (10) dos participantes da pesquisa, devem ser planejados pela Supervisao

de Tecnologia da Informacédo. Sete (7) dos questionados preferem que a

Supervisdo de Tecnologia da Informacao trabalhe com o Corpo Técnico de

Tecnologia da Informagédo para este planejamento. Outros cinco (5) indicam

que o corpo técnico de Tecnologia da Informagcdo pode fazer esta parte

sozinho.

As opinides diferem, mas a maioria concorda que sao os profissionais de

Tecnologia da Informacéo os responséaveis por esta parte, de acordo com a

Tabela 3.

O terceiro item mais indicado para o planejamento de backup de dados

foi sobre os procedimentos de documentagdo, conforme a Figura 4. Esses




procedimentos podem

guardada, utilizada e revisada.

Tabela 4 - Equipes para os procedimentos de documentagéo
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indicar como a documentacdo deve ser criada,

Partes do Plano/Equipes

3

2,3

2

4

1,2

3,4

1,2,3

Total

( ) Documentacao

8

7

6

2

1

1

26

Os procedimentos de documentacdo devem ser planejados pela

Supervisado ou pelo corpo técnico de Tecnologia da Informacgao, ou pelos dois

em conjunto, segundo grande parte dos participantes da pesquisa. Poucos

respondentes pensam que o pessoal da area administrativa deve definir os

procedimentos de documentacéo, segundo a Tabela 4.

Os procedimentos de classificacdo da informacdo também foram

apontados como importantes para o plano de backup de dados. Esta parte sera

tratada mais a frente nas questdes 10 e 11 da parte 2 do questionério, pois € a

classificagdo dos dados que determinara a escolha do backup e prioridade na

recuperagao.

Tabela 5 - Equipes para a classificagdo de informacdes

Partes do

Plano/Equipes 2|11|12,3(1,24 1,2|3,4(1,2,3,4,/2,3,0|1,4|1,2,4,0|2,4 | Total
() Classificagao

da informacao 7|4 3 3 111 1 1 1 1 1 26

Pela Tabela 5 é possivel verificar que a classificagdo das informacdes

deve ser feita por varias equipes da organizagdo, principalmente pela

supervisdo de Tecnologia da

Informacéao

indicada por

sete (7)

dos

questionados e pela Alta Administracdao, segundo quatro (4) dos respondentes.

Na Tabela 5, décima coluna, o “O” de outros se refere ao comité interno de
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Seguranca da Informagédo, e na décima segunda coluna, o “O” se refere aos
usuarios em geral.

Definicbes importantes tais como a definicho de local de
armazenamento, e transporte das midias, foram destacadas como tao

importantes quanto a classificacao dos dados, conforme a Figura 4.

Tabela 6 - Equipes para a definicdo de locais de armazenamento
Partes do Plano/Equipes 2(1,2|2,3|3|1,2,3|2,3,4|1,4 |1|Total

( ) Local de armazenamento |9| 5 | 3 (2| 2 2 | 21|1| 26

Segundo grande parte, nove (9) dos respondentes, os procedimentos
para a definicdo do local de armazenamento devem ficar por conta dos
supervisores de Tecnologia da Informacao, segundo alguns, cinco (5), deve
haver a ajuda da Alta Administracdo. Outros trés (3) preferem que o corpo
técnico e a supervisdao de Tecnologia da Informacao facam essas definigdes.
Outros concordam que o pessoal da area técnica administrativa deve participar

destas definicdes, de acordo com a Tabela 6.

Tabela 7 - Equipes para os procedimentos de transporte e guarda de midias
Partes do Plano/Equipes 2,3(2(3|12,3,4/1,4|1/0(1,2|3,4 1,2,3,4,|2,3,0| Total

( ) Transportes e guarda de
midias 71613 2 [2 1111 1 1 | 26

Segundo sete (7) dos respondentes a definicdo dos procedimentos para
transportes e guardas de midias devem ficar por conta dos profissionais de
Tecnologia da Informagéo, tanto supervisdo quanto técnica. Outros seis (6)
preferem que sé a supervisdo defina esses procedimentos, ja outros trés (3)
preferem sé a atuagcédo do pessoal técnico de Tecnologia da Informagéo nesta

parte. Segundo a Tabela 7 alguns poucos respondentes concordam que a area
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administrativa deve participar da definicdo dos procedimentos de transporte e
guarda de midias.

Na Tabela 7, na sétima coluna o “O” de outros se refere a equipe de
backup, e na ultima coluna se refere ao comité interno de Seguranca da
Informacao.

Conforme a Figura 4, os procedimentos de escolha de hardware foram
mais considerados que os de escolha de midia, e software. Os trés séo
complementares, e dependem entre si para o eficaz backup e recuperacao dos
dados.

Tabela 8 - Equipes para os procedimentos de escolha de hardware
Partes do Plano/Equipes | 2,3 | 2 | 3 | 1,2 | 4 |1,2,3]|2,3,4|1,3,4|Total

( ) Escolha de hardware 11 (63| 2 |1 1 1 1 26

De acordo com a Tabela 8, segundo onze (11) dos respondentes, os
procedimentos de escolhas de hardware devem ser definidos pela supervisao
de Tecnologia da Informagao, juntamente com seu corpo técnico. Seis (6)
concordam que a Supervisdo de Tecnologia da Informagdo pode dar conta
desta etapa sem os técnicos e outros trés (3) preferem que apenas os técnicos
sejam responsaveis pelos procedimentos de escolha de hardware.

Esta parte vai depender dos profissionais de Tecnologia da Informacao,
se 0s supervisores tiverem conhecimentos técnicos suficientes, ndo precisarao
de auxilio. Ainda, segundo poucos respondentes, o pessoal da area
administrativa pode colaborar com a definicdo dos procedimentos de escolha

de hardware, de acordo com a Tabela 8.
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Tabela 9 - Equipes para os procedimentos de escolha de software
Partes do Plano/Equipes | 2,3 | 2 3 1,2 (2,3,4| 1,4 |1,3,4|Total

( ) Escolha de software 11 7 3 2 1 1 1 26

Os procedimentos de escolha de software devem ser definidos pela
supervisdo e corpo técnico de Tecnologia da Informagédo segundo a maioria
dos respondentes. Alguns ainda dizem que € importante a participacdo das

equipes da area administrativa da organizagao, segundo a Tabela 9.

Tabela 10 - Equipes para os procedimentos de escolha de midias
Partes do Plano/Equipes | 2,3 |2 |3 | 1,2 |4 | O] 3,4 |2,3,4|Total

( ) Escolha das midias 11 (514 2 |1]1 1 1 26

Assim como os procedimentos de escolha de software e hardware, os de
escolha de midias, conforme a Tabela 10, também devem ser de
responsabilidade dos profissionais da area de Tecnologia da Informagéo.
Alguns respondentes também dizem ser importante a ajuda de outras equipes.
Na Tabela 10, na sexta coluna, o “O” de outros se refere a equipe de backup.

Os procedimentos para se determinar o periodo de retengdo das
informagcbes vao depender da classificacdo das mesmas, e o0 periodo de
retengdo vai influenciar na escolha de hardware, software e midias para

backup. Este item deve estar incluso no plano de backup, segundo a Figura 4.

Tabela 11 - Equipes para a determinacdo do periodo de retengao das
informacdes

Partes do Plano/Equipes|2|1(2,3|4(1,2|1,2,4/2,4|1,4,0|2,3,4/2,3,0(1,4 | Total

( ) Retencéo das
informagdes 6|4 3 12/ 2| 2 |2 2 1 1 1| 26
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Os procedimentos de definicdo do periodo de retencao das informacdes
devem ter a participacao de varias equipes da organizacao, principalmente da
supervisdo de Tecnologia da Informacao e da alta administragdo, segundo a
Tabela 11. Na Tabela 11, na oitava coluna, o “O” de outros se refere a equipe
juridica e aos usuarios em geral, na décima coluna se refere ao comité interno
de Seguranca da Informacao.

Os procedimentos de como agendar o backup e de transmissdo dos
dados para backup remoto também sdo fatores preocupantes para serem
incluido no planejamento de backup de dados, segundo a Figura 4.

Tabela 12 - Equipes para o agendamento do backup
Partes do Plano/Equipes 3 (23| 2 4 | 3,4 |2,3,4|Total

( ) Agendamento do backup| 12 7 4 1 1 1 26

Os procedimentos de agendamento do backup devem ficar por conta
dos técnicos de Tecnologia da Informagdo segundo grande parte dos
respondentes da pesquisa. Sete (7) concordam que a Supervisdo deve
participar da definicdo desses procedimentos junto com os técnicos de
Tecnologia da Informacao. Ja quatro (4) dos respondentes preferem que sé a
Supervisdo de Tecnologia da Informacao defina estes procedimentos. Outros
poucos respondentes consideram importante a participacdo dos técnicos da
area administrativa para a definicdo desses procedimentos, segundo a Tabela
12.

Tabela 13 - Equipes para os procedimentos de transmissao dos dados
Partes do Plano/Equipes 23| 2 3 1 (1,2,3/12,3,4| 1,4 |Total

( ) Transmissao dos dados 9 8 5 1 1 1 1 26
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Os procedimentos de transmissdo dos dados devem ser definidos pela
supervisao juntamente com os técnicos de Tecnologia da Informagéo, segundo
a Tabela 13, onde é mostrado que nove (9) concordam que seja a supervisao
mais os técnicos de Tecnologia da Informacédo. Oito (8) preferem que s6 a
supervisao defina os procedimentos e outros cinco (5) dizem que os técnicos
de Tecnologia da Informacdo podem definir estes procedimentos sozinhos.
Alguns dos pesquisados também acham importante que o pessoal da area
administrativa esteja presente na definicdo dos procedimentos de transmissé@o
dos dados.

Os procedimentos para definir o periodo de retencdo das midias e de
revisdo do plano tiveram menos pontuagdo que os ja abordados acima, porém
nao sao menos importantes, e merecem tanta atencao quanto os outros itens.

Tabela 14 - Equipes para os procedimentos de retencdo das midias
Partes do

Plano/Equipes 2(111,212,3|3|4|3,4|1,2,3/2,3,4,0/2,3,0|1,4 (2,4 |1,4,0|Total
( ) Retencéo das
midias 6|4 4 | 3 [1|1] 1 1 1 1 1] 1 1 26

De acordo com a Tabela 14, a equipe que deve definir o periodo de
retencdo das midias € a supervisdo de Tecnologia da Informacdo, apontada
por seis (6) dos respondentes, a alta administragcao apontada por quatro (4) dos
respondentes, e outros quatro (4) preferem que a supervisdo de Tecnologia da
Informacao trabalhe junto com a alta administracdo para definir esses
procedimentos.

Outros trés (3) apontam ser necessario apenas o pessoal da area de
Tecnologia da Informacdo. Segundo a Tabela 14, alguns acham importante a

participacdo de outras equipes. Na Tabela 14, na nona coluna, o “O” de outros
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se refere aos usuarios em geral, na décima coluna se refere ao comité interno

de Seguranca da Informagao, e na ultima coluna a equipe juridica.

Tabela 15 - Equipes para a definicdo da periodicidade da revisdo do plano
Partes do

Plano/Equipes 2/11/1,2|4|2,3(1,2,3,4,|1,2,4|3|1,2,32,3,4(1,2,4,0 | Total
( ) Revisdodoplano |8(3| 3 [2| 2 2 2 |1 1 1 1 26

A periodicidade da revisdo do plano deve ser definida, segundo oito (8)
dos respondentes pela supervisdo de Tecnologia da Informacgéao, outros trés (3)
respondentes preferem que apenas a alta administracao da organizacao decida
o periodo de revisdo do plano. Ja outros trés (3) respondentes acham
importante que a supervisdo de Tecnologia da Informacéo trabalhe junto com a
alta administracdo para definirem o periodo de revisdo do plano. Ainda,
segundo a Tabela 15, é importante que os profissionais técnicos e de outras
areas também participem da decisdo. Na Tabela 15, na ultima coluna, o “O” de
outros se refere a equipe juridica.

A nomeacgdo de arquivos foi o item menos apontado como importante
para o plano de backup de dados pelos respondentes, segundo a Figura 4,
porém na recuperacao de arquivos este item pode se tornar essencial para o
melhor desempenho do processo, segundo a literatura ja estudada. E preciso
maior conscientizacao sobre este fato.

Tabela 16 - Equipes para a nomeacao de arquivos
Partes do Plano/Equipes 3 2 (23| 4 |34 (234/1,2,4| 1,3 |Total

( ) Nomeagéo de arquivos 11 5 3 2 2 1 1 1 26

Os procedimentos para a nomeacao de arquivos, segundo onze (11) dos

respondentes, devem ser de responsabilidade do corpo técnico de Tecnologia
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da Informagéo. Cinco (5) dos respondentes concordam que esta parte deve
ficar com a supervisao de Tecnologia da Informacado. E outros trés (3) acham
importante que tanto a Supervisdo quanto o corpo técnico de Tecnologia da
Informacao participem dessas definicdes. Conforme a Tabela 16 alguns dos
respondentes também consideram importante a participagdo do pessoal da
area administrativa na definicdo dos procedimentos de nomeagao de arquivos.

Outros itens a serem incluidos no planejamento de backup de dados,
lembrados pelos respondentes foram o0s procedimentos para testes de
recuperagao do backup, e criticidade, ou seja, o0 maior grau de dependéncia do
funcionamento e disponibilidade dos recursos.

Os testes de recuperacdo de dados sdo essenciais para que esta seja
cada vez mais rapida e eficaz, assim sera possivel identificar os erros antes
que eles ocorram e melhorar a rapidez e facilidade da recuperacgao.

Quanto a criticidade e disponibilidade de recursos: existem muitos
requisitos para um bom planejamento e execugao do processo de backup de
dados, porém este vai ser efetivo de acordo com os recursos disponiveis, ou
seja, o0 investimento que a organizacao fornecera para este planejamento.

Houve muita divergéncia nas respostas, mas de acordo com a maioria
das respostas, a conclusdo é de que a Supervisdo e o Corpo técnico de
Tecnologia da Informacao devem ser os responsaveis pelo plano de backup de
dados e a Alta administracdo da Organizacdo também deve participar do
planejamento, e a inclusdo de outras equipes dependera das particularidades

de cada negdcio.
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B — Politicas, Recomendacoées e Certificacoes

Na fase anterior foi apontada a importancia dos procedimentos para a
eficacia do backup e para que esses se concretizem é importante estabelecer
politicas de Seguranga da Informacdo. Também, no Plano de Continuidade de
Negocios é essencial inserir procedimentos de recuperacao do backup.

Buscou-se nesta etapa identificar o que deve ser considerado sobre
backup de dados em politica de Segurangca da Informacdo e Plano de

Continuidade de Negocios.

( ) Responsabilidades de Recuperagéo

23
( ) Responsabilidades de backup 23
( ) Referencias de documentagdes 15
( ) Conseqliéncias do nao atendimento 14
( ) Obrigacdes para documentacao 14

Logs de eventos e documentagao il 1
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Figura 5 - ConsideragOes para Politica de Seguranga da Informacéo

A politica de Seguranca da Informacdo deve contar com normas de
backup de dados, que devem emergir do planejamento de backup, estas
normas podem ser de responsabilidades gerais de backup e recuperacao de
dados, segundo a grande maioria dos respondentes, vinte e trés (23), de
acordo com a Figura 5.

E indispensavel que seja estabelecido o comprometimento de se
documentar o processo de backup e a recuperagdo dos dados para que haja
referéncias na politica de Seguranga da Informacao sobre documentagbes para

auxiliar no processo de backup. Segundo a Figura 5, sdo importantes normas
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para a documentacdo dos dados. Um dos respondentes lembrou que na
documentacao também devem estar os logs (registros) de eventos do processo
de backup.

As conseqliéncias do ndo atendimento as normas para backup de dados
devem estar explicitas na politica de Seguranga da Informacgéo, este fator foi
apontado por grande parte, quatorze (14) dos respondentes, de acordo com a
Figura 5.

No Plano de Continuidade de Negdcios 0 mais importante € que nao
haja interrupcao para os negdcios, e caso haja perda dos dados, é essencial
saber como recupera-los. A Figura 6 demonstra o que € necessario considerar
sobre backup e recuperagado de dados em Plano de Continuidade de Negécios,

segundo os respondentes.

( ) Procedimentos de Recuperagéo 23
( ) Contato dos Responsaveis 18
() Referéncias de documentagdes 15
Documentacao de medidas adotadas 1

Resultados dos testes de Restore 1
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Figura 6 - Consideragoes para o Plano de Continuidade de Negdcios

Segundo a Figura 6, vinte e trés (23) dos respondentes concordam que
o fator principal para o Plano de Continuidade de Negédcios € a definicdao dos
procedimentos para a recuperacao dos dados. Porém os procedimentos nem

sempre sdo simples, portanto, é preciso o treinamento constante do pessoal
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responsavel pela recuperacao dos dados, e 0 contato desse pessoal deve estar
contido no Plano de Continuidade de Negdcios.

A documentacdo do backup, e os registros de testes de recuperacdes
auxiliardo em recuperacdes mais rapidas e eficazes por evitar repetir erros,
mesmo assim apenas 15 respondentes apontarem este item. Este resultado
revela que € preciso maior conscientizagdo sobre a necessidade de
documentagdes.

Outros fatores importantes foram lembrados, como a documentagéo das
medidas adotadas e dos resultados dos testes de recuperagéo. Estes itens
fazem parte dos procedimentos de recuperagéao, indicados pela grande maioria
dos respondentes como principal fator a ser incluido em Plano de Continuidade
de Negdcios.

Além do estabelecimento de politicas de Seguranca da Informacao e
Plano de Continuidade de Negocios, para o planejamento do backup sao
necessarios recursos, como manuais, porém a maioria dos pesquisados (23)

respondeu ndo utilizar nenhum manual especifico, segundo a Figura 7.

Nao 23
Determinado pela Empresa Hl 1
ISO/IEC 17799 W1

N/R H1

T T T 1T 1T T 1T T T 1T T T 1

0 2 4 6 8101214161 82@2426

Figura 7- Manual especifico para elaborag¢ao de plano backup de dados

Um dos questionados ndo respondeu a esta pergunta, pode-se presumir
que também ndo conhece um manual especifico para o planejamento de

backup de dados.
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Outro respondente utiliza um manual determinado pela organizagao
onde trabalha.

Identificou-se que pelas respostas serem diferentes e divergentes, nao é
seguido um padrdo para o planejamento de backup, mas a norma NBR
ISO/IEC 17799, segundo um dos respondentes, pode ser utilizada como um
manual no planejamento.

A norma NBR ISO/IEC 17799 possui recomendagbes para o
planejamento e politicas de backup e recuperacado de dados, porem ndo é um
manual especifico para este fim.

Com a falta de manuais especificos para planejamento de backup de
dados procurou-se saber quais as principais recomendagodes utilizadas para o

planejamento de backup de dados.

_NBRISO/IEC 17799
_ CERT

_NIST

Interno da Organizacao
ISSP

Livros de SI

UNICAMP

0 2 4 6 8 10 12 14 16 18 20 22 24 26

Figura 8 - Normas e/ou recomendagdes para backup de dados

De acordo com a Figura 8, a maioria dos profissionais da area de
Seguranca da Informagdo selecionados para esta pesquisa utiliza

recomendacdes, normas e outros tipos de indicacbes para planejarem o
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backup de dados, e dezesseis (16) dos vinte e seis (26) respondentes utilizam
a norma NBR ISO/IEC 17799, ou seja, apenas 61%.

Esse percentual é baixo, visto que a maioria dos respondentes trabalha
ha mais de dois (2) anos na area de Seguranga da Informacédo e tem cursos
nesta area, portanto, devem conhecer a norma NBR ISO/IEC 17799, mas nao
a incluem como recurso para o planejamento do processo de backup de dados.

O CERT indicado por oito (8) dos pesquisadores possui recomendacdes
praticas de seguranga para administradores de redes, cartilha de seguranca
para Internet, e outras recomendagdes e artigos para Seguranca da Informagao
na Internet, e nestes documentos encontram-se algumas indicagdes para
backup de dados.

No NIST indicado por trés (3) dos respondentes é possivel encontrar
muita documentacao técnica e de governanca de Tecnologia da Informacéo,
onde ha recomendacoes para backup de dados. Porque a indicacao foi feita
por apenas trés (3) dos respondentes constata-se que € necessario que este
site seja mais divulgado para que seja mais utilizado.

A opcao “Outros”, deixada como alternativa, permitiu aos pesquisados a
indicacdo de outras recomendagdes para o planejamento de backup de dados,
ainda nao apontadas na pesquisa. Os respondentes acrescentaram que para o
planejamento de backup de dados utilizam também normas estabelecidas pela
organizacao onde trabalham, indicagdes da UNICAMP, outras fornecidas por
meio de cursos de certificagdo para profissionais de Seguranga da Informacao
como, o Certified Information Systems Security Professional (CISSP), além das

apontadas por livros na area de Seguranca da Informacao.



78

Também se procurou saber se existem certificagbes para o

planejamento de backup de dados. Os resultados estdo mostrados na Figura 9.

() néo 24

Computer Associate (Anc Server) @ 1

N/R Q1

0 2 4 6 8101214161820222426

Figura 9 - Certificacdo em gestédo ou planejamento de backup

Apenas um pesquisado, segundo a Figura 9, respondeu positivamente
esta pergunta, porém depois de investigar sobre a certificacdo indicada,
constatou-se que é especifica de um software. De acordo com o conhecimento
dos respondentes ha falta de certificacdo para planejamento de backup de
dados.

Este fator € preocupante, visto que o processo de backup envolve
muitas varidveis diferentes, tornando-o complexo. E necessario haver
treinamentos e certificagdes especificos para auxiliar no planejamento de

backup de dados.

C — Tratamento e Classificacao dos Dados

Ap6s procurar identificar as etapas e participantes de um plano de
backup de dados, e quais recursos como manuais, normas e certificacdes
existem para auxiliar o planejamento de backup de dados, buscou-se identificar

quais tratamentos os dados precisam receber antes de serem “backupeados” e
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como estes devem ser feitos. Esta parte visa identificar as estratégias para
tornar os processos de backup e recuperacao de dados mais eficazes e

rapidos.

( ) Classificagao

( ) Permissdes de acesso
( ) Compactagao

() Criptografia

Testes da gravagéo

Garantia de seguranca fisica

Restricdo de Acesso

02 4 6 8 10121416 1820 22 24 26

Figura 10 - Tratamentos dos dados antes de serem armazenados

De acordo com a Figura 10, para a grande maioria o principal tratamento
que os dados precisam receber antes do backup € a classificagdo e apds esta,
as permissdes de acesso e compactagéo.

Apesar de a criptografia ser importante, foi um dos itens menos
considerados pelos respondentes segundo a Figura 10. Para o entendimento
desta escolha, alguns respondentes foram contatados posteriormente, através
de uma entrevista informal, para explicarem o motivo de ndo considerarem a
criptografia.

A resposta foi que a criptografia serd necessaria apenas depois da
classificagdo, quando os dados forem qualificados como confidenciais. Alguns
disseram que o atributo de permissdées de acesso é suficiente para evitar
acesso nao autorizado aos dados. Outro respondeu que certas bases de dados
sao complexas e dificeis de serem acessadas em outro sistema diferente do

qual onde foi produzida, e que a criptografia e a compactacao dos dados pode
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atrapalhar ou impedir a recuperacao dos dados na prépria base onde os dados
foram criados. E preciso que haja mais estudo sobre criptografia para que esta
seja mais utilizada e de forma adequada.

A compactacao dos dados antes do backup também pode ser complexa
para algumas bases de dados, no entanto a maioria recomenda a compactagao
dos dados, para economizar recursos de armazenamento.

A alternativa “outros” foi preenchida por alguns dos respondentes e as
estratégias acrescentadas foram: Testes de Gravagdo, Garantia de segurancga
fisica e Restricao de acesso.

Uma estratégia bem lembrada foi a de testar a gravagao do backup, ou
seja, verificar se os dados estdo gravados corretamente para entdo armazena-
los.

A garantia de seguranca fisica implica na escolha de midias e locais de
armazenamento. Este item serd mais profundamente abordado na fase
procedimentos de escolhas de tecnologias.

O item Restricbes de acesso indicado por um dos respondentes esta
ligado ao item Permissdes de acesso, por exemplo, se ha permissao de acesso
ao arquivo para apenas dois usuarios, 0s outros usuarios estardo com o
acesso restrito.

A classificacdo é um dos itens mais importantes para o planejamento de
backup de dados, segundo a maioria dos respondentes. Alguns dos itens

necessarios para classificar a informacao sdo demonstrados na Figura 11.
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( ) Prioridade de Recuperagao 19
( ) Periodo de retengéo 17
( ) Analise de riscos 17
( ) Separacao de arquivos e programas 15
( ) Locais de armazenamento 9
( ) Datas de criagéo e atualizagao 8
( ) Permissdes de acesso 5

( ) Outros0
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Figura 11 - Necessario para classificar os dados a serem “backapeados”

A maioria dos questionados concorda que para a classificacdo da
informacao é preciso determinar a prioridade de recuperacdo, seguida pela
analise de riscos e estabelecimento do periodo de retengdo, de acordo com a
Figura 11.

Esperava-se que a andlise de riscos fosse apontada por todos os
respondentes, pois através dela é possivel determinar as prioridades da
informacao na recuperacgao e o periodo de retencao.

A separacdo de arquivos, indicada por quinze (15) dos respondentes
como importante para a classificacdo dos arquivos, além de facilitar o backup,
agiliza a recuperacao.

Segundo alguns dos respondentes, de acordo com a Figura 11, na
classificagdo da informacdo também devem ser considerados o local de
armazenamento dos dados e as datas de criagdo e atualizacdo. As datas dos
arquivos podem ser muitos importantes em casos judiciais.

Ja o item Permissdes de acesso, segundo a Figura 11, foi indicado por

apenas cinco (5) dos respondentes como item a ser considerado na
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classificagdo dos dados, porém este evita que os dados ndo sejam acessados

por desautorizados.

D - Facilidades de Backup, Disponibilidade e Recuperacao

Ap6s identificar o que é necessario para os dados antes do backup,
nesta parte buscou-se saber o que é preciso utilizar como estratégias para
tornar o processo de backup mais eficiente, diminuindo a janela de backup e

melhorando o Recovery Time Objective e Recovery Point Objective.

() Classificar a informagéo 15

() Backup apenas dos dados necessarios 14

() Executa-lo quando o sistema néo esta
em operagao

( ) Determinar a freqiiéncia 10
( ) Documentar os procedimentos 9
Definir politica para backup 1

Escolha de Software e Hardware

1
0246 810121416182

0222426

Figura 12 - Estratégias para minimizar o tempo do backup

De acordo com a Figura 12, segundo a maioria dos respondentes, é
preciso classificar a informacao e fazer backup apenas dos dados importantes
€ necessarios aos negocios da organizacao.

Executar o backup quando o sistema ndo estd em operagdo também
diminui o tempo da janela de backup, segundo metade dos respondentes. Esta
opcao é vdlida apenas para alguns sistemas, pois alguns devem funcionar

interruptivamente. E interessante ter servidores sé para backup de dados.
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Determinar a frequéncia do backup e documentar todos os
procedimentos para a realizagdo do backup sao estratégias que devem ser
seguidas para diminuir a janela de backup, segundo alguns dos respondentes.
Além de documentar € necessario que a documentacao tenha acesso facil para
a recuperacao.

Segundo a Figura 12, alguns dos respondentes indicaram mais
estratégias para melhorar o tempo de backup como definir politica para o
backup de dados e possuir estratégias para a escolha de software e hardware.

Depois de conseguir estratégias para se fazer o backup, procurou-se

saber 0 que é preciso para ter o backup disponivel e rapida recuperagao.

( ) Planos para desastres 21
() Selecionar e utilizar tecnologias
( ) Documentar métodos

( ) Nomear responsaveis

( ) Ter prioridades de Recuperacao
( ) Estimar o tempo de Recuperacao

( ) Documentar responsabilidades

( ) Equipe dedicada

Dados em mais de um meio

1
0246 8101214161820222426

Figura 13 - Estratégias para o backup disponivel, e rapida recuperacgao.

Segundo a Figura 13, ter planos para caso de desastres foi um dos itens
mais apontados no questionario como estratégias para a recuperacao dos
dados. Outras estratégias importantes sdo a selecdo e a utilizacdo de

tecnologias eficazes para o backup e recuperacdo dos dados. A maioria
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também aponta que a documentagdo dos métodos de backup e recuperagao
de dados, € a nomeacao de responsaveis sao necessdarias para a rapida
recuperacao dos dados.

De acordo com grande parte dos respondentes, segundo a Figura 13, os
itens sobre determinar prioridades, estimar o tempo de recuperacdo e
documentar responsabilidades devem ser considerados para facilitar a
recuperagao dos dados.

De acordo com a Figura 13, ter uma equipe dedicada apenas para o
backup e recuperagédo de dados nao € tao importante. A equipe pode realizar
outras tarefas além do backup. Foi bem lembrado por um dos respondentes
que para a disponibilidade é importante ter o backup em mais de um meio, ou

seja, em disco, fitas, em servidores remotos, etc.

E - Tecnologias para Backup de dados

Para a eficacia do processo de backup de dados € necesséria a
aquisicao de recursos tecnoldgicos. Buscou-se nesta parte obter informacdes
sobre 0 que considerar para conseguir as tecnologias de hardware, software e

midias para backup.
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( ) Rapidez 21
( ) Espago a ser ocupado 19
() Criticidade 19
() Administracédo simplificada 15
() Periodo de retencao 13
() Facilidade de utilizagao 6
() Preco 5
Confiabilidade 1
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Figura 14 - Necessario para escolher tecnologias de hardware e software

De acordo com a Figura 14, para se escolher tecnologias de hardware e
software para backup de dados, o0s responsaveis pela Tecnologia da
Informacdo recomendam considerar, em primeiro lugar, a rapidez com que
essas ferramentas recuperam os dados. A seguir deve ser ponderada a
criticidade e o0 espago a ser ocupado pelos dados.

A administracdo simplificada das tecnologias também deve ser avaliada
ao se escolher software e hardware para backup de dados, segundo a maioria
dos respondentes. Segundo a metade dos respondentes, o periodo de
retencdo dos dados deve influenciar na escolha de tecnologias de hardware e
software.

A facilidade de utilizagdo nédo foi muito considerada pelos respondentes,
pois apenas seis (6) indicaram este item. A utilizagdo das tecnologias
normalmente fica por conta dos técnicos de Tecnologia da Informagéo e estes
nao foram consultados. A maioria dos analistas concordou que a
administracdo simplificada influenciara na escolha de software e hardware, ou

seja, os analistas parecem mais preocupados com a administracdo e ndo a
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utilizacdo técnica das tecnologias, porém esta deve influenciar na escolha, pois
quanto mais facil a utilizacdo das tecnologias, mais rapidez podera se ter por
parte dos técnicos.

Em consulta posterior alguns respondentes disseram que o item
“facilidade de utilizacao” ja esta implicito em “Administracao simplificada”.

Segundo a Figura 14, o preco da tecnologia ndo influencia muito na
escolha da mesma segundo a maioria dos profissionais consultados. Este fato
indica certa mudanga nas concepg¢oes do pessoal de Tecnologia da
Informacgao, que esta mais preocupada com seguranca e sabe que esta custa
cara, e merece investimentos. Porém esta parte sera avaliada pelo pessoal da
area administrativa, que € a que libera os recursos para a compra.

Um dos respondentes, de acordo com a Figura 14, lembrou que a
confiabilidade nas Tecnologias também deve influenciar na escolha.

Em relacdo as midias de backup, antes de adquiri-las, é importante
saber a capacidade de armazenamento dos dados e o periodo de durabilidade,

segundo a grande maioria dos respondentes de acordo com a Figura 15.

() Espago a ser ocupado 23
() Periodo de retencao 21
( ) Rapidez 14
() Criticidade da informagao 11
() Facilidade de utilizagao 9
() Preco 6

() Outros0
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Figura 15 - Necessario para escolher midias para backup de dados
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O item rapidez nao foi assinalado por todos os que assinalaram este
fator ser importante para a aquisicdo de hardware e software. Se a midia nao
for rapida, o hardware e software nao bastardo para a facilidade da
recuperacao. E preciso mais atengéo para este fato.

O item Facilidade de utilizagdo foi indicado por nove (9) dos
respondentes, isto revela que alguns dos questionados nao atentaram ainda
para este fator que é técnico, mas facilita e agiliza a recuperagéo.

Como na questdo anterior de escolha de hardware e software, o item
Preco também foi pouco indicado como determinante na escolha de midias. De
acordo com a Figura 15, segundo alguns respondentes, em consulta informal,
alegaram que a Seguranca da Informagdo precisa de investimentos, e que

quem negocia 0s precos € o pessoal da area administrativa.

F — Backup em Site Remoto

Ja& com os dados “backupeados” com as tecnologias apropriadas, €
preciso mais de uma geracao de backup e que esta seja mantida a uma
distancia, que nao permita que um desastre no backup local atinja também o
backup remoto. Buscou-se nesta parte saber quando € necessario € como
contratar o site de backup remoto.

De acordo com a Figura 16, os participantes da pesquisa consideraram
mais importante ter o backup remoto para atendimento a padrées de
seguranga. Quando os dados exigem consultas continuas, e/ou quando
precisam de um longo periodo de retencdo, também é importante que haja

backup remoto segundo grande parte dos respondentes.



( ) Atendimento a padrbes

( ) Consultas continuas

( ) Longo periodo de retengao
Informacao é critica

Ter mais de uma opgéao de backup
Sempre para caso de tragédia
Grandes Corporacoes
Dependendo das Instalagbes - Nunca
Falta de estrutura local
Recuperagao de desastres

Varias plataformas e filiais

Contingéncia da Informagéo
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21

416182

022242

6

Figura 16 - Backup remoto
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Segundo a Figura 16, foram indicados pelos respondentes, outros

fatores que requerem o backup remoto. E preciso considerar o backup remoto

para a Informacao critica, e para:

e Ter mais de uma opgao de backup

e Vdrias plataformas e filiais

¢ Recuperacao de desastres

¢ Recuperacdo em caso de tragédia

e Falta de estrutura local
e Grandes Corporagdes

e (Contingéncia da Informacgao

e E dependendo das Instalagdes - Nunca
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Dentre estes o mais apontado foi: considerar o backup quando a
informagéo é critica. Cada respondente vive uma realidade diferente em seu
ambiente de trabalho e vai optar pelo backup remoto dependendo da criticidade
da informacéo. O backup remoto vai ser de acordo com os dados classificados,
quanto mais critica a informagao mais niveis de backup serdao necessarios.

Ainda houve respondente que acredita nao ser preciso o backup remoto,
por estarem os dados bem protegidos localmente. Desastres como o atentado
as torres gémeas, ou terremotos realmente séo dificeis de acontecerem, mas
pequenos incéndios ou erros humanos sdo comuns. E necessaria
conscientizagdo de que na area de Seguranca da Informacdo nunca existe
protecéo total.

Reconhecida a necessidade do backup remoto, € preciso saber onde

sera esse backup, na contratacdo de um site de backup remoto, a Figura 17

mostra algumas opinides sobre o que considerar.
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Figura 17 - Consideracgdes para contrato de backup remoto

Para a contratagdo de backup remoto deve-se considerar primeiramente

a estrutura fisica e logica onde ficardo os dados, a estrutura do ambiente,

a

distdncia geogréfica, a acessibilidade e rapidez na recuperagdo dos dados,

segundo a Figura 17.

A conformidade com padrdes de seguranga no site contratado também

precisa ser considerada para o backup remoto, segundo grande parte d

respondentes. Facilidades e velocidades de rede, assim como tecnologi

0s

as

avancgadas, facilitam na recuperacdo dos dados, portanto, estes itens devem

ser levados em conta para a contratagdao de um site de backup remoto.
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A compatibilidade de software néo foi tdo considerada quanto os outros
itens, de acordo com a Figura 17. Segundo alguns dos respondentes, em
consulta posterior, este item esta implicito nos outros, pois nao & possivel
contratar o site de backup remoto se este ndo comporta os tipos de dados a
serem backupeados.

O preco, apesar de ser importante, é tido como preocupacao da area

administrativa segundo alguns respondentes em entrevista informal.

G — Documentacao

Para a eficaz recuperacao dos dados é importante a documentagéo de
como, quando e do que foi feito o backup e principalmente de como deve ser
feita a recuperacao.

Buscou-se nesta fase saber o que é preciso para criar e manter a

documentagao do backup de dados.

() Avaliagéo e revisdo da

documentacao 17
( ) Politica para documentacéo 17
( ) Padrdes e ferramenta para 12
documentacao
( ) Backup da documentacao 7
( ) Outros: |0
0 246 8101214161820222426

Figura 18 - Estratégias para documentagéo de backup e recuperagao
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Segundo a Figura 18, a maioria dos analistas de Seguranca da
Informacdo revela que é preciso uma politica com normas para a
documentacao, e que é preciso a avaliacao e revisdao da documentacao.

Menos que a metade indicou a necessidade de ferramentas para
documentacao, porém elas podem facilitar no estabelecimento de padrdes para
a criacdo e manutencdo da documentacgao. Esta também pode ser
considerada parte técnica.

De acordo com a Figura 18, o backup da documentagdo € pouco
utilizado, porém esta documentagdo € feita de informagdes importantes,

portanto também precisa de copias. Falta conscientizacao para este fato.

H — Testes e Avaliacoes do Plano de backup de dados

Na primeira parte procurou-se saber como deve ser o plano e quais
grupos devem patrticipar da elaboragédo do mesmo, além de ter uma visao geral
das mais importantes partes de um plano de backup, como classificacéo e
documentagdo para o backup e recuperacdo de dados. Nesta ultima parte

buscou-se quem revisa este plano e de quanto em quanto tempo.
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Figura 19 - Grupos que devem testar e avaliar o plano de backup

Segundo a Figura 19, a maioria dos respondentes concorda que 0s
profissionais da area de Tecnologia da Informagéo, tanto a supervisdo quanto a
parte técnica, devem ser 0s responsaveis pela revisdo do plano de backup de
dados.

Apds o plano feito, € preciso testes para avaliar, que normalmente sao
técnicos. Ja que a informacao foi classificada, separada e recebeu os
tratamentos necessarios antes do backup, os testes sdo para saber se 0s
dados estao devidamente armazenados e de facil e rapida recuperagdo apenas
pelos autorizados, portanto, constata-se ndo ha necessidade de participacao

do pessoal da area administrativa.
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Figura 20 - Periodicidade para testar e avaliar os planos de backup

De acordo com a Figura 20, ndo houve nenhuma alternativa desta
questdo marcada por 50% dos respondentes Isto leva a conclusao de que a
periodicidade dos testes dependera dos dados, na medida em que estes

aumentam de volume, ou criticidade.

4.3 PROPOSTA: ETAPAS PARA O PLANEJAMENTO DE BACKUP DE

DADOS

Fundamentacao

Esta proposta foi formulada através dos conhecimentos adquiridos pela
revisdo da literatura, da consolidacdo das respostas ao questionario e de
entrevistas informais com alguns dos profissionais de Tecnologia da
Informacao participantes desta pesquisa.

A proposta é que haja um planejamento para o backup de dados com
etapas bem definidas e com o envolvimento de todas as equipes da
organizagao, desde técnicos a alta administracao.

O backup de dados exige recursos tais como financeiros, de pessoal, de

tempo, de equipamentos, de software, dentre outros. E preciso a
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conscientizagdo da area administrativa que libera os recursos sobre a

importancia do backup de dados.

Primeira Etapa: A conscientizagdo da necessidade do backup de
dados, que pode partir tanto da area de Tecnologia da Informacao quanto da
area administrativa da organizacao.

E necessario justificar o planejamento do backup de dados para entdo
conseguir apoio da organizacao. As principais justificativas séo:

e Protegédo dos dados para a continuidade dos negécios, prevengao contra
desastres e recuperacdo segura dos dados, para que esses estejam
integrais e disponiveis.

e Atendimento a padrbes de seguranca e a leis e regulamentos nacionais
e internacionais.

e Maior confiabilidade e crédito por parte dos clientes.

Sabendo da importancia do planejamento do backup de dados, o

proximo passo é formar equipes para serem responsaveis pelo planejamento.

Segunda Etapa: A definicdo do(s) responsavel (is) pelo planejamento
de backup de dados.
Sugere-se que 0s responsaveis sejam:
e Supervisdo de Tecnologia da Informacéo
e Alta Administracdo, que deve liberar os recursos.
Observagéao: Essas equipes deverdo contar com o apoio das suas areas

técnicas.
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Terceira Etapa: A Disponibilizagdo de recursos para que essas equipes

possam planejar o backup.

e Treinamentos na area de Seguranca da Informacao.

e Adocao de normas de Seguranca da Informacédo, como a norma NBR

ISO/IEC 17799

e Adocéo de Recomendagdes:

o

CERT

NIST

Livros de Segurancga da Informacgao

Materiais de cursos, como do Certified Information Systems
Security Professional

Materiais internos da organizacdo, elaborados a partir da
bagagem de experiéncia de profissionais de Seguranga da
Informagéao

Analise e orientacbes de especialistas e as opinibes de

consultores.

Quarta Etapa: A Determinacao das acdes a serem planejadas.

O plano de backup de dados deve contar, no minimo, com o0s seguintes

procedimentos:

e C(lassificagao da informagéo

Analise de riscos das informacdes, considerando, no minimo:

o

o

o

Criticidade da informacao para os negécios
Prioridade de recuperacao

Periodo de retengéao
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o Datas de criagdo, atualizagéao e exclusao
o Permissdes e restricdes de acesso
o Re-classificagdo das informacdes, lembrando que essas podem

deixar de serem criticas para a organizagao.

Todos os procedimentos seguintes devem considerar a classificacao das

informacoes:

e Armazenamento
Utilizar estratégias de Gerenciamento do Ciclo de Vida das Informagées.
Considerando no minimo:
o Fazer o backup apenas dos dados necessarios
o Separacao de arquivos, de programas e aplicagcoes
o Armazenar dados com nomes padronizados

o Manter os dados armazenados apenas pelo periodo necessario.

e Documentagao do backup e recuperagao dos dados:
Considerar no minimo:
o Documentacdo de todos os processo de backup e Recuperagao

de dados

o Utilizacdo de Padrdes e ferramenta de software adequada para

documentagao
o Avaliagao e revisao da documentacao de backup e recuperacao

o Backup da documentagao



Escolha de hardware, software e midias.

Considerar no minimo:

Velocidade para o backup e recuperacao dos dados.
Espaco a ser ocupado pelos dados

Administracao e utilizacdo simplificada

Periodo de retencao dos dados

Confiabilidade

Definicao do local dos dados a serem armazenados

Considerar no minimo:

o

Garantia de segurancas fisica e légica
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o Estrutura do ambiente, como controle de temperatura, umidade,

prevengao contra incéndio, controles de energia elétrica, etc.

Considerar o backup remoto, principalmente quando:

o

o

A Informagéo é€ critica para os negocios

A informacao precisa de contingéncia

Os dados precisam de um longo periodo de retencao
O dados precisam ser consultados continuamente

Para atendimento a padrées de seguranga

Contratagao de site de backup remoto

Considerar no minimo:

o Seguranca fisica e l6gica, que deve ser igual ou melhor que a do

backup local



99

o Distancia geografica, e a probabilidade de acontecer um desastre
que atinja o backup local e remoto
o Acessibilidade, ou tempo necessario para se recuperar o backup

o Conformidade da empresa contratada com padroes de seguranca

e Transmissao dos dados para Backup Remoto
Considerar no minimo:

o Facilidades de velocidade e seguranca de conexdes de rede e de

Internet

o Criptografia para os dados sigilosos

e Transportes de midias
Considerar no minimo:
o Confianca e comprometimento de todo o pessoal que manipula as
midias.

o Criptografia para os dados sigilosos.

e Agendamento do backup

Considerar no minimo:

o Frequéncia do backup de acordo com a criticidade, atualizacbes e

outros atributos das informacodes

o Tecnologias que permitam executar o backup quando o sistema

esta em operacao
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e Periodo de retencao das midias e guarda de midias
Considerar no minimo:
o Instrugbes de guarda e tempo de vida util das midias

o Local de armazenamento das midias

e Testes de recuperagao e backup
Considerar no minimo:
o Resultados dos testes de backup e recuperagao
o Documentacao de medidas adotadas
o Estimativa do tempo de recuperagdo, incluindo o tempo para
identificar o problema e a solugcdao, de acordo com tipo o

armazenamento.

e Revisao do plano
Considerar no minimo:
o Auditoria do plano visando maior seguranca e rapidez através de

automacao dos processos de backup e recuperacao dos dados.

e Definigcao de responsabilidades
Considerar no minimo:
o Uma equipe, ou pelo menos um responséavel para todas as etapas

acima, com treinamento constante para esse(s) responsavel(is).
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e Politica de Seguranca da Informacdo e Plano de Continuidade de
Negdcios

o Todos os procedimentos acima devem estar contidos, ou terem

referéncias na Politica de Seguranca e no Plano de Continuidade

de Negobcios da organizacao.

Todo o planejamento e recursos destinados ao backup devem estar de
acordo com o valor da informagéo.

Esta proposta contém recomendacdes revisadas na literatura e de
profissionais da &area de Tecnologia da Informagéo, estudadas anteriormente

neste trabalho, porém esta colocada de maneira organizada e resumida.
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5 CONCLUSAO

O risco de perda, inacessibilidade ou acesso ndo autorizado aos dados
mantidos nos computadores devido as ameagas, aumenta a preocupacao em
se manter a disponibilidade, confidencialidade e integridade das informacdes
para a continuidade dos negécios. Para seguranga dos dados, além de outras
medidas, € necessario que as estratégias para backup de dados sejam
aplicadas, testadas e analisadas continuamente para serem validas, mesmo
com mudangas no ambiente de negocios.

Através deste trabalho, que evidencia as principais recomendacodes para
backup de dados, é possivel facilitar o planejamento, segundo as melhores
praticas, tendo em mente que cada organizacao tera estratégias de backup de
dados personalizadas de acordo com as caracteristicas de cada negdcio.

Na Revisdo da Literatura, observou-se a importancia de estratégias de
backup de dados para politicas de Seguranga da Informacéo e para o Plano de
Continuidade de Negécios, procurando garantir a preservagdao da Seguranca
da Informacdo e continuidade dos negocios. Também com a andlise e
entendimento da literatura foi possivel a formulagdo de maior parte do
questionario destinado aos profissionais da area de Segurancga da Informagéao.

Com a aplicagdo do questionario verificou-se que nem todas as
estratégias indicadas pela literatura sdo aplicadas e recomendadas pelos
profissionais de Seguranca da Informacao. Apesar de todos os respondentes
serem responsaveis por informacdes criticas que precisam de seguranca, as
opinides sobre backup de dados divergem bastante. Esse fato pode ser
explicado pela falta de guias e/ou cursos especificos para o planejamento de

backup de dados.
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No questionario foi dada a oportunidade para que os respondentes
manifestassem alternativas nao encontradas na pesquisa bibliografica e até
inéditas. Mesmo sendo poucas as recomendacdes advindas dos questionados
a base de conhecimento sobre backup de dados aumentou com relacdo ao
descrito na literatura pesquisada.

Foi dado um enfoque técnico no levantamento dos procedimentos de
backup de dados para saber e destacar o que é mais relevante no seu
planejamento. Através da pesquisa de campo foi constatada a importancia dos
conhecimentos técnicos para o planejamento de alguns procedimentos como o
de segurancga no local de guarda do backup.

Foi apontada a importancia da participacdo da area administrativa no
planejamento de backup de dados para a liberacdo de recursos para 0s
processos de backup de dados, e para a conscientizacao sobre a importancia
da Seguranca da Informacao.

O problema de pesquisa foi entdo solucionado, pois a comparagdo da
literatura com a experiéncia de profissionais da area de Segurangca da
Informacao permitiram a identificacdo das principais variaveis e estratégias
para o planejamento de backup de dados, do ponto de vista de gestao de
Seguranca da Informacao.

O objetivo inicial do trabalho foi alcancado, isto é, pdde-se elaborar uma
proposta com etapas para planejamento de backup de dados, através da
reunido das principais estratégias sobre backup de dados baseada na literatura
existente e na pesquisa de campo.

Um dos beneficios deste trabalho foi mostrar que o processo de backup

de dados deve ser estratégico, pois engloba toda a organizagéo, desde a parte
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técnica, que deve conhecer o funcionamento das tecnologias, até a parte
administrativa, que deve, além de liberar os recursos, auxiliar na classificagao
das informacgdes e em outros procedimentos necessarios ao plano de backup
de dados.

Este trabalho foi além dos objetivos propostos, pois salientou a
divergéncia de opinides entre responsaveis pela Tecnologia da Informacéo,
bem como a falta de recursos, principalmente manuais e cursos especificos
sobre backup de dados, para auxiliar no planejamento de backup de dados.

A proposta final € um conjunto formado pelas estratégias da literatura,
pelas respostas ao questionario, e por algumas consultas informais com os
respondentes da pesquisa, apresentada de forma organizada para facilitar seu
entendimento e aplicagao.

Como um subproduto deste trabalho, houve interesse de profissionais de
Seguranca da Informacao em utilizar as estratégias, aqui propostas, como um
guia pratico para o planejamento de backup de dados em suas organizacoes.

Além da aplicagdo das recomendacdes aqui discutidas € preciso pensar
estrategicamente no fornecimento dos recursos para backup e recuperacao
dos dados, que deve ser de acordo com a disponibilidade exigida e com o valor
das informacgdes para os negécios da organizagao.

Constatou-se que mais investigacbes devem ser elaboradas a fim de
levar aos profissionais de Seguranca da Informacao melhores esclarecimentos
sobre a contribuicdo destas estratégias para backup de dados.

Este trabalho serve como base para outras pesquisas, por exemplo:

cada recomendacdo para backup de dados pode ser explicada em artigos
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separados e especificos, pois merecem muita atengdo e podem ser avaliadas
aplicacoes das estratégias para diferentes tipos de organizacdes e negdcios.
Outros assuntos, a serem explorados para o planejamento de backup de
dados, podem ser: como classificar a informagéo, como definir o quanto investir
de acordo com o custo de disponibilidade e indisponibilidade, como calcular o

retorno do investimento em backup de dados, entre outros.
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ANEXO A - TERMO DE CONSENTIMENTO LIVRE E
ESCLARECIDO

Vocé esta sendo convidado para participar, como voluntario, em uma pesquisa.
Apés ser esclarecido(a) sobre as informacbes a seguir, no caso de aceitar fazer parte
do estudo, assine ao final deste documento, elaborado em duas vias de um so6 teor.
Uma delas é sua e a outra é do pesquisador responsavel. Em caso de recusa vocé
nao sera penalizado (a) de forma alguma.

INFORMACOES SOBRE A PESQUISA:

Titulo do Projeto: Estratégias de Planejamento de Backup de Dados
Pesquisadora Responsavel: Eliana Marcia Moraes

E-mail: eliana@unitau.br

Telefone para contato (inclusive ligagdes a cobrar): (0XX12) 9131-8002

Esta pesquisa tem, como objetivo, colher subsidios para compor o conhecimento da
atualidade de Gestdo de Backup de Dados, visando auxiliar os profissionais da area
de Seguranca da Informacéao no Planejamento de Backup de Dados.

Os respondentes sdo os responsaveis pela Seguranga da Informagédo, com mais de
um ano de trabalho em organizagdes que possuem dados criticos, que precisam ser
mantidos por, no minimo, dois anos.

Garante-se que ndo ha riscos de qualquer natureza para os participantes desta
pesquisa.

Os respondentes s&o livres para recusarem-se a participar, retirarem seu
consentimento ou interromper a participacdo a qualquer momento. A participacao é
voluntéria e a recusa em participar ndo ira acarretar qualquer penalidade.

As respostas serdo consideradas confidenciais, com finalidade estritamente
académica, e utilizadas apenas para fins de pesquisa. Assim, nao serao, sob qualquer
hipétese, repassados a outras pessoas ou instituicdes, ou utilizadas para outros fins.
Os resultados consolidados da pesquisa serdo divulgados posteriormente,
especialmente aos colaboradores, mas isso sera feito sem apontar as respostas
especificas de qualquer respondente.

Estas respostas obtidas serdo analisadas e consolidadas em um relatério,
identificando o que é utilizado e indicado, pelos profissionais da area de Seguranca da
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Informacdo, como principais estratégias para gestdo e planejamento de Backup de
Dados.

- Instrucoes para preenchimento do questionario:

O questionario é dividido em duas partes: Definicio do perfil de quem esta
respondendo o questionario e Colaboragdo para o entendimento da atualidade do
assunto Backup de Dados. entre perguntas fechadas e abertas.

O tempo médio de preenchimento das 25 perguntas é de 40 a 60 minutos.

Se por alguma razao (confidencialidade, informacao incompleta ou quaisquer outras)
uma questao nao puder ser respondida, esta podera ser ignorada. Apenas solicita-se
gue nao se deixe de responder as demais.

Quaisquer informagdes adicionais podem ser enviadas em folhas avulsas anexas ao

questionario.
Ressalta-se que isso ndo é um teste, onde deveriam ser dadas as “respostas exatas”,

mas sim um instrumento de coleta de dados.
Para esclarecimento de eventuais dividas, contate a pesquisadora responsavel.

Nome e Assinatura da pesquisadora: Eliana Marcia Moraes
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CONSENTIMENTO DA PARTICIPAGCAO DA PESSOA COMO SUJEITO

Eu, , RG , abaixo
assinado, concordo em participar do estudo “Estratégias de Backup de Dados”, como

sujeito. Fui devidamente informado e esclarecido pela pesquisadora Eliana Marcia
Moraes sobre a pesquisa, os procedimentos nela envolvidos, assim como os possiveis
riscos e beneficios decorrentes de minha participagdo. Foi-me garantido que posso
retirar meu consentimento a qualquer momento, sem que isto leve a qualquer
penalidade.

Local e data / /

Nome:

Assinatura:
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ANEXO B - QUESTIONARIO

QUESTIONARIO DE PESQUISA SOBRE ESTRATEGIAS DE PLANEJAMENTO DE

BAackup DE DADOS

PARTE 1: DEFINICAO DO PERFIL DE QUEM ESTA RESPONDENDO O QUESTIONARIO

Nome:

1-

Vocé é responsavel pela Seguranca da Informacao onde trabalha?
( ) Diretamente

( ) Indiretamente (através de consultoria terceirizada)

Ha quanto tempo vocé trabalha na area de Seguranca da Informacao?

()1ano ( )2 anos ( ) mais de 2 anos

Vocé fez/faz cursos na area de Seguranc¢a da Informagéao?

()sim () néo

Como vocé se mantém atualizado na area de Seguranca da Informacéao?
( ) cursos ( ) palestras () revistas () internet

( ) outros:

A(s) Empresa(s), onde vocé trabalha, possui dados criticos, que precisam
ser mantidos por dois anos ou mais?

()sim ( ) ndo
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PARTE 2: COLABORAGAO PARA O ENTENDIMENTO DA ATUALIDADE DO ASSUNTO

BACKUP DE DADOS

Em todas as questoes vocé pode assinalar varias respostas e, ainda,
acrescentar outras consideracoes que julgar importante.

A — PLANO DE BACKUP DE DADOS

1- O que vocé considera como principais razées para se ter um Plano de

Backup de Dados?
( ) Conformidade com leis e regulamentos nacionais
( ) Conformidade com leis e regulamentos internacionais

( ) Conformidade com padrdes de seguranca, mesmo que nao
obrigatérios

( ) Confiabilidade e crédito de clientes
( ) Concorréncia
( ) Protecao dos Dados

( ) Outros:

Qual(is) grupo(s) deve(m) participar do desenvolvimento do Plano de
Backup de Dados?

( ) Alta Administracéo

( ) Supervisao de Tl

( ) Corpo técnico de Tl

( ) Corpo técnico Administrativo

( ) Outros:
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3- Classifique de 0 (nenhuma) a 3 (muita), a importancia de cada um dos
itens e, ao final, acrescente o que falta para um Plano de Backup de
Dados.

()
()

()
()

()
()

( ) Outros:

Definigao de responsabilidades

Procedimentos para a Documentag¢do dos métodos e recursos
utilizados para o backup de dados

Procedimentos para classificagdo da informacéao

Procedimentos para se determinar o periodo de retencao das
informacoes

Procedimentos de nomeacao de arquivos

Procedimentos de como agendar o backup

Procedimentos de armazenamento

Procedimentos de escolha de software

Procedimentos de escolha de hardware

Procedimentos de escolha das midias

Procedimentos para transportes e guarda de midias

Procedimentos para se determinar o periodo de retencdo das midias

Procedimentos para definir o local dos dados a serem
armazenados

Procedimentos para transmissao dos dados para Backup Remoto

Periodicidade da reviséo do plano
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4- Quem faz o que, em um Plano de Backup de Dados? Preencha as lacunas
com numeros, de acordo com as seguintes definicoes:

1 - Alta administracao ( ) Outros:
2 - Supervisao de TI 5-
3 - Corpo técnico de Tl 6 -

4 - Corpo técnico Administrativo 7 -

Obs.: Cada lacuna podera ser preenchida com mais de um, ou com
todos os numeros.
( ) Definicao de responsabilidades

( ) Procedimentos para a Documentagao dos métodos e
recursos utilizados para o backup de dados

( ) Procedimentos para classificagdo da informagéo

( ) Procedimentos para se determinar o periodo de retengao
das informacbes

( ) Procedimentos de nomeacao de arquivos

( ) Procedimentos de como agendar o backup

( ) Procedimentos de armazenamento

( ) Procedimentos de escolha de software

( ) Procedimentos de escolha de hardware

( ) Procedimentos de escolha das midias

( ) Procedimentos para transportes e guarda de midias

( ) Procedimentos para se determinar o periodo de retencao
das midias

( ) Procedimentos para definir o local dos dados a serem
armazenados

( ) Procedimentos para transmissao dos dados para Backup
Remoto

( ) Periodicidade da revisdo do plano
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B — PoLiTicAs, RECOMENDACOES E CERTIFICACOES

Na Politica de Seguranca da Informacao o que é necessario considerar
sobre Backup de Dados?

( ) Responsabilidades gerais de backup de dados
( ) Responsabilidades gerais de Recuperagao de dados

( ) Obrigagdes para documentagao de processos e recursos para
Backup de Dados

( ) Referencias de documentagdes para apoiar os procedimentos sobre
Backup de Dados.

( ) Conseqliéncias do nao atendimento as normas sobre backup de
dados

( ) Outros:

No Plano de Continuidade de Negocios o que é necessario considerar
sobre Backup de Dados?

( ) Procedimentos de Recuperagéo de dados

( ) Contato dos Responsaveis pela Recuperacao e Backup de Dados

( ) Referéncias de documentagdes dos procedimentos de Recuperacéao
e Backup de Dados

( ) Outros:
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Vocé usa algum manual especifico para elaborar um Plano Backup de
Dados? Se sim, qual ou quais?

() sim,

() néo

Quais as normas e/ou recomendac¢oes que contém regras para Backup de
Dados, utilizados no seu ambiente de trabalho, para formulacdo de um
Plano de Backup de Dados?

( ) NBRISO/IEC 17799
( ) Praticas de Seguranca da Informagao recomendadas pelo CERT
(Centro de Estudos, Resposta e Tratamento de Incidentes de

Seguranca no Brasil)

( ) Recomendagdes e guias para Seguranga do NIST (National Institute
of Standards and Technology)

( ) Outros:

Vocé conhece alguma certificacio em Gestao ou Planejamento de Backup
de Dados? Se sim, qual ou quais?

() sim,
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C — TRATAMENTO E CLASSIFICACAO DOS DADOS

10- Quais tratamentos que os dados precisam receber antes de serem
armazenados?

() Classificagao

( ) Criptografia

( ) Compactacao

( ) Permissdes de acesso

( ) Outros:

11-O que vocé considera necessario para classificar os dados a serem
“backapeados”?

( ) Separacao de arquivos, de programas e aplicacoes
( ) Analise de riscos

( ) Prioridade de Recuperagao

( ) Periodo de retencao

( ) Permissées de acesso

( ) Datas de criacao e atualizagao

( ) Locais de armazenamento

( ) Outros:
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D — FACILIDADES DE BACKUP, DISPONIBILIDADE E RECUPERACAO

12- O que vocé considera como melhores estratégias para minimizar o tempo
para se fazer o Backup?

( ) Classificar a informacéao

( ) Fazer o Backup apenas dos dados necessarios

( ) Determinar a freqiiéncia dos backups

( ) Executar o backup quando o sistema nao estd em operagao

( ) Documentar os procedimentos e recursos utilizados para o Backup
de Dados

( ) Outros:
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13- O que vocé considera como melhores estratégias para se ter o Backup de
Dados sempre disponivel, e de rapida e facil Recuperacao?
( ) Manter uma equipe dedicada ao planejamento de Backup de Dados
( ) Nomear responsaveis pelos Backups e Recuperagéo dos dados

( ) Estimar o tempo de Recuperacéo, incluindo o tempo de identificar
0 problema e a solugao, de acordo com tipo 0 armazenamento

( ) Estabelecer prioridades nos procedimentos de Recuperagao

() Selecionar e utilizar tecnologias (hardware, software e meios de
armazenamento) de Backup e Recuperacado mais apropriadas

( ) Documentacao dos métodos de Recuperacado e Backup de Dados

( ) Documentagao com todas as responsabilidades e responsaveis
pela Recuperacao e Backup de Dados

( ) Ter planos para desastres, ou acontecimentos inesperados

( ) Outros:
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E — TECNOLOGIAS PARA BACKUP DE DADOS

14- O que vocé considera necessario para escolher techologias de hardware
e software para Backup de Dados?

() Criticidade da informacéo classificada

( ) Periodo de retencao dos dados

( ) Espaco a ser ocupado pelos dados

( ) Rapidez para o backup e Recuperagéo dos dados

( ) Administragdo e Gerenciamento simplificado do Backup e
Recuperagéo de dados

( ) Facilidade de utilizagao
( ) Preco do produto/equipamento

( ) Outros:

15- 0 que vocé considera necessario para escolher midias para Backup de
Dados?

( ) Criticidade da informacéo classificada

( ) Periodo de retencao dos dados

( ) Espaco a ser ocupado pelos dados

( ) Facilidade de utilizagao

( ) Rapidez para o backup e Recuperacao dos dados
( ) Preco do produto

( ) Outros:
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F — BACKUP EM SITE REMOTO
16- Quando é imprescindivel, ou obrigatério o Backup Remoto?
( ) Quando os dados precisam de um longo periodo de retencao
( ) Para dados que precisam ser consultados continuamente
( ) Para atendimento a padrdes nacionais € internacionais

( ) outros:

17-0 que vocé considera necessario para contratar um site de Backup
Remoto?

( ) Distancia geogréfica, e a probabilidade de acontecer um desastre
que atinja o backup local e remoto.

( ) Acessibilidade, ou tempo necessario para se recuperar o backup

( ) Facilidades e velocidade de Conexdes de rede e Internet

( ) Seguranca fisica e légica dos dados armazenados

( ) Estrutura do ambiente onde os dados sdo armazenados, como
controle de temperatura, umidade, prevengao contra incéndio, controles de
energia elétrica

( ) Conformidade da empresa contratada com padrdes de seguranga

( ) Tecnologias avangadas

( ) Garantia de compatibilidade de software e aplicagdes

() Precos

( ) outros:
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G — DOCUMENTACAO
18- O que vocé considera como melhores estratégias para se criar e manter a
documentacao de Backup e Recuperacao de Dados?
( ) Politica para documentar todos os processo e recursos de Backup
e Recuperacao de dados
( ) Padrées e ferramenta de software adequada para documentacao
( ) Backup da documentagao de Backup e Recuperagao de dados

( ) Avaliagdo e revisdo da documentacao de Backup e Recuperagao

( ) Outros:
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H — TESTES E AVALIACOES DO PLANO DE BACKUP DE DADOS
19- Qual(is) grupo(s) deve(m) ser responsaveis por testar e avaliar o Plano de
Backup de Dados?
( ) Alta administragao
( ) Supervisao de Tl
( ) Corpo técnico de Tl
( ) Corpo técnico Administrativo

( ) Outros:

20- Qual a periodicidade, vocé considera importante, para testar e avaliar os
Planos de Backup de Dados?

() trimestralmente
( ) semestralmente
( ) anualmente

( ) Outra:
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