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RESUMO

A presente monografia tem o objetivo de analisar acerca da protegdo de dados e os
impactos que a Lei Geral de Dados causou nas instituigdes financeiras. A relevancia
do proposto se encontra na amostragem do avanco das leis de protegdao as
informacdes, bem como os impactos encontrados pelas Instituicdes financeiras para
se adequar a Lei Geral de Protegdo de Dados. E imprescindivel o estudo da protegéo
de dados e sua conceituagao, bem como a evolugao historica das leis que pertinentes
a essa tematica, trazendo para o ambito nacional e mostrando o desenrolar e a
aplicabilidade da LGPD. Anseia, também, em expor disparidades entre as varias
formas de instituicdes financeiras bancarias e ndo bancarias, bem como as que se
equiparam, e conceitua-las mostrando, assim, que todas elas séo impactadas pela lei
supramenciona. Elucidar os impactos que a implementacao da lei pode causar das
instituicées, aglomerando algumas vertentes que pode acarretar a uma boa imagem
da empresa ou a aluir a mesma. Constatando que mesmo que a LGPD foi um grande
salto legislativo para a protecdo de dados, ndo ha uma garantia que sera suficiente
para que os individuos ndo tenham seus dados vazados, acarretando danos
irreversiveis para a pessoa. Quanto a sistematizagdo far-se-a o uso do método
dialético; desenvolver-se-a o trabalho principalmente por meio de pesquisa
bibliografica e documental, em que serao utilizados os processos de identificagao e
compilagéo, bem como por intermédio de artigos cientificos, doutrinas, leis em geral,

dados obtidos em 6rgaos competentes.

Palavras-chave: protecdo de dados; lei geral de protecdo de dados; impacto;

instituicées financeiras;



ABSTRACT

This monograph aims to analyze data protection and the impacts that the General Law
of Data caused in financial institutions. The relevance of the proposal lies in the
sampling of the advance of the laws for the protection of information, as well as the
impacts found by financial institutions to adapt to the General Law of Data Protection.
It is essential to study data protection and its conceptualization, as well as the historical
evolution of the laws that pertain to this theme, bringing them to the national sphere
and showing the development and applicability of the LGPD. It also seeks to expose
disparities between the various forms of banking and non-banking financial institutions,
as well as those that are equivalent, and to conceptualize them, thus showing that all
of them are impacted by the aforementioned law. Elucidate the impacts that the
implementation of the law may cause to the institutions, summarizing some aspects
that may lead to a good image of the company or to its detriment. Noting that even
though the LGPD was a great legislative leap for data protection, there is no guarantee
that it will be enough for individuals not to have their data leaked, causing irreversible
damage to the person. As for the systematization, the dialectical method will be used;
the work will be developed mainly through bibliographic and documentary research, in
which the processes of identification and compilation will be used, as well as through

scientific articles, doctrines, laws in general, data obtained from competent bodies.

Keywords: data protection; general data protection law; impact; financial institutions;
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INTRODUGAO

A presente dissertacdo tratar-se-a da protecdo dos dados na seara global
nacional e seu frequente aperfeicoamento das leis que discorrem sobre 0 assunto.

Com a valorizagdo dos dados pessoais de usuarios e com a percepgao das
grandes quantidades que grandes empresas possuiam, foi demonstrado um grande
interesse de comercializacdo dos dados. Decorrente disso e com a percepgao de
necessidade de proteger clientes proprietarios dos dados vendidos foram criadas leis
de protegao para tentar assim criar uma seguranga aos usuarios.

Trazendo essa evolucdo para o campo nacional, referido trabalho se
concentrara em um dos maiores saltos com relagdo a prote¢ao de dados, a criagao
da Lei n° 13.709/2018, que trouxe um esteio maior para todos aqueles que tém seus
dados tratados e armazenados por alguma empresa ou institui¢ao.

Para tanto, o presente trabalho focara em mostrar o impacto da referida lei nas
instituicoes financeiras, mostrando a necessidade de se adaptar a essas novas regras.

Quanto a estrutura, a monografia encontram-se dividida além da introdugéo e
conclusao em cinco capitulos, inicialmente o primeiro capitulo tratar-se-a do conceito
de protecdo de dados e explicara, sucintamente, as diferentes nomenclaturas e
significados dos dados pessoais, sensiveis e anonimizados.

Para um norteamento maior, o segundo capitulo tratara o desenvolvimento
histérico e o porqué dessa protecdo acabou sendo tdo importante. O Brasil nesse
sentido se desenvolveu por conta de numerosas casualidades importantes € nao
tinham um respaldo, tornando preciso a criagdo de um amparo legal para se proteger.

N&o obstante, foi com a criacdo da Lei Geral de Prote¢cdo de Dados (LGPD)
que ocorreu um impacto no tratamento de dados, uma vez que abrange todas as
pessoas fisicas e até mesmo publicas e privadas, estabeleceu a protecdo para uso
digital meios de comunicagdo que garantam nao s a protegdo dos dados, mas
também os direitos fundamentais a liberdade, a privacidade e ao livre
desenvolvimento da personalidade do titular.

Para um afunilamento maior, o trabalho suscitara um enfoque maior nas
instituicdes financeiras, perfazendo-se necessario a compreensao da diferenca das

institui¢cdes financeiras bancarias, ndo bancarias e as que se equiparam a elas, pois,
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também se encaixam quanto a insergdo da LGPD e também conceituando suas
principais institui¢cdes.

O apontamento maior sera nos principais impactos que podem ser vistos apos
a vigéncia da Lei Geral de Protecao de Dados, dividindo-se em financeiros, os sociais

e os juridicos.
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1. ASPECTOS GERAIS DA PROTEGAO DE DADOS

E de suma importancia para um entendimento de maior qualidade do presente
trabalho uma definicdo adequada sobre o que é protecdo de dados, bem como um
contexto histérico para que seja nitido a seriedade do assunto em questéao.

Essencial também, a evolucéo das criagbes das leis sobre 0 assunto para que
fique claro como o sistema legislativo se ajusta com os fatos ocorridos na sociedade
e esta sempre em constante movimento conforme caminha a sociedade evolui com

iSSO.

11 CONCEITO DE PROTEGAO DE DADOS

O conceito de dados ¢é algo tao importante para o entendimento da Lei Geral
de Proteg&o de Dados que a propria traz em seu artigo 5°, incisos I, Il e Il a definigbes

dos distintos tipos de dados.

Art. 5° Para os fins desta Lei, considera-se:

| - Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

Para um melhor entendimento pode-se exemplificar cada um dos dados.

Os dados pessoais sao aqueles capazes de identificar o individuo de forma
isolada ou em conjunto com outras tem como exemplo o nome ou apelido, Registro
Geral — RG, Cadastro de Pessoa Fisica — CPF, endereco, endereco eletrénico, dados
de localizacdo, enderegco de Protocolo de internet — IP, cookie, identificador de
publicidade do telefone. Os dados corporativos como CNPJ — Cadastro Nacional de

Pessoa Juridica, e-mail corporativo, entre outros ndo entram nesta lista. (SERPRO)’

1 O site SERPRO é um site governamental, feito pelo Ministério da Economia, em suas matérias nao
sao disponibilizadas as datas de publicagédo das informagdes, ndo sendo possivel a colocagido de datas
no presente trabalho. Disponivel em: https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-
pessoais-lgpd Acesso: 05/04/2022



https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-lgpd
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Ja os dados sensiveis sao informacdes relacionadas as caracteristicas
pessoais de cada individuo, como por exemplo: religido, etnia, sexo, posicionamento
politico, orientacdo sexual, dados bancarios, dados relacionados a saude, dados

genéticos e bioldgicos, filiagdo sindical e outro que formam o individuo. (SEPRO)?

Figura 1: Dados Sensiveis
Fonte: SERPRO?

Por fim, os dados anonimizados € uma técnica de anonimizagao que consiste
no processamento de dados que remove ou modifica informagdes que possam
identificar uma pessoa. Pelo motivo de ndo serem dados que possam se associarem
a algum individuo em especifico, eles podem sem usados e a lei ndo entende como
dado pessoal. (SERPRO)*

2 O site SERPRO ¢é um site governamental, feito pelo Ministério da Economia, em suas matérias néo
séo disponibilizadas as datas de publicagédo das informagdes, ndo sendo possivel a colocagado de datas
no presente trabalho. Disponivel em: https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-
sensiveis-lgpd  Acesso: 05/04/2022

3 O site SERPRO ¢é um site governamental, feito pelo Ministério da Economia, em suas matérias nédo
sdo disponibilizadas as datas de publicagdo das informagdes, ndo sendo possivel a colocacdo de datas
no presente trabalho. Disponivel em: https://www.serpro.gov.br/Igpd/menu/protecao-de-dados/dados-
sensiveis-lgpd  Acesso: 05/04/2022

4 O site SERPRO é um site governamental, feito pelo Ministério da Economia, em suas matérias ndo
sao disponibilizadas as datas de publicagédo das informagdes, ndo sendo possivel a colocagido de datas
no presente trabalho. Disponivel em: htips://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-
anonimizados-lgpd Acesso: 05/04/2022



https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-sensiveis-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-sensiveis-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-sensiveis-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-sensiveis-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-anonimizados-lgpd
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-anonimizados-lgpd
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A protecéo dos dados é de suma importancia, ainda mais na era digital que o
mundo se encontra, onde seus dados podem ser vazados em um unico “click”. Com
0s meios de comunicagao, a utilizagdo dos dados das pessoas em bancos digitais ou
em qualquer outra forma de instituicao financeira em ascensao, os individuos sentem
uma vulnerabilidade maior, ou até mesmo, podendo ter, a sensacao de perda do poder
sobre os seus proprios dados.

Diante disto, a protecdo veio ganhando uma importancia maior com o passar
dos anos, como podera ser visto no desenrolar do presente trabalho, onde fica claro

a necessidade da evolucio das leis que abordam o referido tema.

1.2 BREVE RELATO HISTORICO

A protecao de dados teve sua primeira aparicdo discreta, até mesmo implicita
no ano de 1948, onde o mundo se encontrava num periodo fragilizado de pds-guerra,
com uma grande necessidade de criar diversos instrumentos que protegesse o maior
numero de direitos dos seres humanos.

Em decorréncia disto, foi com a Declaragao Universal de Direitos Humanos de
1948, que tinha como objetivo de criar uma norma que alcangasse todos os povos e
nagdes (ONU, 2020), em seu artigo 12 que se vé a protegcdo dos dados, o direito a

privacidade de todos os individuos:

“Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputagao.
Todo ser humano tem direito a protegcao da lei contra tais interferéncias ou
ataques.” (DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS, 1948).

Neste mesmo sentido em 1950, também de uma forma mais generalizada, a
protecao da privacidade e dos dados se fez presente na Convencao para a Protecao
dos Direitos do Homem e das Liberdades Fundamentais. No entanto com um

resguardo deste direito mais amplo, como pode ser visto em seu artigo 8°:

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a
segurancga nacional, para a seguranga publica, para o bem-estar econémico
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do pais, a defesa da ordem e a prevengéao das infracgdes penais, a protecgao
da saude ou da moral, ou a protecgao dos direitos e das liberdades de
terceiros.

Neste inicio o principal interesse era a protecao da privacidade e em segundo
plano ficava a protegdo de dados, no entanto a primeira lei de prote¢do de dados
pessoais do mundo foi promulgada na Alemanha em 1970. SCHERTEL (2011)
Assinalou-se que havia a necessidade de reforcar a protegcdo dos dados pessoais
porque constituiam "uma projecdo da personalidade do individuo e que, portanto,
merecem de forma rigida uma protecao por parte do Estado jurisdicional".

Em 1980, a Organizagdo para Cooperagao e Desenvolvimento Econémico
(OCDE) emitiu diretrizes estabelecendo principios basicos relacionados a protegao de
dados e ao fluxo de informacdes entre paises com suas leis, de acordo com os
principios descritos nas diretrizes.

Cada pais tem sua proépria interpretacao de protecao de dados. Entretanto, em
1981, foi ratificada a Data Protection Convention, o primeiro instrumento juridico
internacional para proteger os individuos da coleta e tratamento abusivo de dados
pessoais, proibindo informag¢des como a raga, politica, saude, religido, vida sexual,
antecedentes criminais de uma pessoa, dentre outras informagdes.

O grande marco nas leis que tratam da protecdo de dados e a General Data
Protection Regulation (GDPR), a Regulamentacdo Geral de Protecdo de Dados,
criada pela Uniao Europeia e vigente desde 2018.

PAESANI (2013, p. 24 e 25) ressalta a importancia do consentimento do titular
dos dados na regulamentagdo europeia, a General Data Protection Regulation
(RGPD):

No ambito da Unido Europeia, nasceu um modelo diverso de tratamento dos
dados pessoais. Esse modelo parte da transposicdo dos ordenamentos
nacionais e reconhece a autodeterminagao informativa que atribui a cada
pessoa o poder de impedir determinados. usos das proprias informagdes e o
arbitrio de controlar o uso que outros fagam dessas informagdées. O elemento-
chave desse modelo é o consentimento do interessado.

Segundo Pinheiro (2018) o regulamento europeu provocou um "efeito cascata”,
visto que estabeleceu dos demais paises e empresas que mantém relacdes
comerciais com a Unido Europeia uma legislacdo do mesmo nivel. No entanto o direito

a privacidade no ambito mundial comega muito antes da criagdo da GDPR.
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Com o rapido avango da tecnologia, a revolugdo da informatica na década de
1970, mostrou um "estouro" no aumento do uso de processamento de dados e no
compartilhamento deles, até mesmo os pessoais, alarmando a extrema necessidade
de adotar direitos fundamentais para a preservagao de tais informagdes. (BORELLI et
al., 2019)

1.3 EVOLUGAO DAS LEIS SOBRE PROTEGAO DE DADOS NO BRASIL

O direito a protecao de dados foi aplicado no Brasil pela Constituicdo Federal
de 1988 como um direito fundamental da pessoa humana com o objetivo de proteger
as relacgdes pessoais, profissionais e comerciais entre os individuos.

Decorrente disso, em 1990, o Cddigo Defesa do Consumidor teve uma
preocupacao de evoluir a busca pela defesa de informacbées e aprovou o
funcionamento dos bancos de dados e cadastros de consumidores (ASSIS E
MENDES ADVOGADOQOS, 2020), sob a condigdo das determinadas regras cunhadas

no referido cédigo:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacgdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por
ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteragao aos eventuais destinatarios
das informacgdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos
de protegéo ao crédito e congéneres sdo considerados entidades de carater
publico.

§ 5° Consumada a prescrigao relativa a cobranga de débitos do

consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protegao
ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo
acesso ao crédito junto aos fornecedores.

§ 6° Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitagdo do consumidor.
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No sentido de inibir a dificuldade de acesso o CDC em seu artigo 13° deixa
claro que as empresas que dificultarem o0 acesso as suas préprias informagdes ou que
deixarem de comunicar ao titular sobre o registro de seus dados cometerao infragdes.

Em janeiro de 2001, foi promulgada a Lei Complementar n° 105, lei essa que
tem como principal objetivo garantir que as instituigdes bancarias conservem o sigilo
em suas operacgdes ativas e passivas, bem como dos servigos prestados, como
previsto em seu artigo primeiro.

A lei também previu algumas circunstancias que nao configurariam violagao de
dever de sigilo e a possibilidade da quebra do mesmo caso necessario para alguma
apuragao algo ilicito. Sdo os casos excepcionais para apuragao de qualquer ilicito
criminal (artigo 1°, paragrafo 4°), bem como no caso de infracdes administrativas

(artigo 7°) e de procedimento administrativo fiscal.

Art. 1°As instituigdes financeiras conservarao sigilo em suas operagdes ativas
€ passivas e servigos prestados.

§ 4° A quebra de sigilo podera ser decretada, quando necessaria para
apuracao de ocorréncia de qualquer ilicito, em qualquer fase do inquérito ou
do processo judicial, e especialmente nos seguintes crimes:

| — De terrorismo;

Il — De trafico ilicito de substancias entorpecentes ou drogas afins;

IIl — de contrabando ou trafico de armas, muni¢gdes ou material destinado a
sua produgao;

IV — De extorsdo mediante sequestro;

V — Contra o sistema financeiro nacional;

VI — Contra a Administragao Publica;

VII — contra a ordem tributaria e a previdéncia social;

VIIl — lavagem de dinheiro ou ocultagédo de bens, direitos e valores;

IX — Praticado por organizagéo criminosa.

Art. 7° Sem prejuizo do disposto no § 3° do art. 2° a Comisséo de Valores
Mobiliarios, instaurado inquérito administrativo, podera solicitar a autoridade
judiciaria competente o levantamento do sigilo junto as instituicdes financeiras
de informagdes e documentos relativos a bens, direitos e obrigagdes de
pessoa fisica ou juridica submetida ao seu poder disciplinar.

Paragrafo unico. O Banco Central do Brasil e a Comissao de Valores
Mobiliarios, manterdo permanente intercAmbio de informagdes acerca dos
resultados das inspecgbes que realizarem, dos inquéritos que instaurarem e
das penalidades que aplicarem, sempre que as informagdes forem
necessarias ao desempenho de suas atividades.

Art. 6° As autoridades e os agentes fiscais tributarios da Unido, dos Estados,
do Distrito Federal e dos Municipios somente poderao examinar documentos,
livros e registros de instituigdes financeiras, inclusive os referentes a contas
de depdsitos e aplicagbes financeiras, quando houver processo
administrativo instaurado ou procedimento fiscal em curso e tais exames
sejam considerados indispensaveis pela autoridade administrativa
competente. (BRASIL, 2021)
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Segundo Bellizze (2021), o artigo 10 da LC 105/2001 tipificou como crime a
qguebra de sigilo bancario que nao se destine a nenhuma dessas finalidades, ainda
que haja determinacéo judicial. Essa medida "drastica" — prosseguiu o magistrado —

decorre da tutela constitucional conferida ao dever de sigilo, "de forma que a sua

by

flexibilizacdo se revela possivel apenas quando se destinar a salvaguarda do
interesse publico".

O ano de 2010 foi bem promissor com relacao as politicas de protecédo de dados
tendo em consideragao que no Brasil ocorreram discussdes mais sérias nas consultas
publicas, debates e a delimitagdo sobre o anteprojeto de lei de protegdo de dados
pessoais. (COMPUGRAF, 2020)

Discussdes essas que levaram em 2011 o sancionamento de uma das leis mais
promissoras, a Lei n° 12.527/2011 de Acesso a Informacgado, tendo como objeto
promover a transparéncia das informagdes de posse do Poder Publico e fazendo
obedecer ao direito de acesso a informacao previsto na CF/88.

Neste diapasado, a lei vem nos mostrar que o acesso, a transparéncia a
informagdo publica é regra e o sigilo apenas uma exceg¢ado. Deixando nitido em seu

artigo 31, e todos os paragrafos e incisos da referente lei:

Art. 31. O tratamento das informagbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagbes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - Terdo seu acesso restrito, independentemente de classificagdo de sigilo e
pelo prazo maximo de 100 (cem) anos a contar da sua data de producéo, a
agentes publicos legalmente autorizados e a pessoa a que elas se referirem;
e

Il - Poderao ter autorizada sua divulgacao ou acesso por terceiros diante de
previsao legal ou consentimento expresso da pessoa a que elas se referirem.
§ 2° Aquele que obtiver acesso as informagdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso |l do § 1° ndo sera exigido quando as
informacgdes forem necessarias:

| - A prevengdo e diagnéstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizacdo Unica e exclusivamente para o
tratamento médico;

Il - A realizagéo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a
que as informacgoes se referirem;

Il - ao cumprimento de ordem judicial;

IV - A defesa de direitos humanos; ou

V - A protegdo do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informagao relativa a vida privada, honra e
imagem de pessoa ndo podera ser invocada com o intuito de prejudicar
processo de apuragdo de irregularidades em que o titular das informacdes
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estiver envolvido, bem como em agdes voltadas para a recuperagao de fatos
histéricos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de
informacgéo pessoal. (BRASIL, 2011)

E certo que o Brasil teve um salto em relagdo a legislacdo que abordava a
tematica da protecdo de dados, e precisou frisar, mais ainda que, os dados que
envolvem o coletivo, os dados publicos ndo podem ficar em sigilo, dificultando a
transparéncia com a populagao.

No entanto os dados das pessoas fisicas precisam de uma protecao maior,
visto que sao consideradas imprescindiveis a seguranca da sociedade (a vida,
seguranga ou saude da populagdo) ou do Estado (soberania nacional, relagdes
internacionais, atividades de inteligéncia). (MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA, 2022)

No ano seguinte, ocorreu um escandalo nacional que envolvem a atriz Carolina
Dieckmann, decorrente disso foi criada a Lei n® 12.737/2013, a qual leva o nome da
famosa, que criminaliza a invasao de aparelhos eletrénicos com a intencdo de
obtencao da dados pessoais. Para normatizar os direitos e garantias do individuo com
relagdo a internet, no ano de 2014 o Congresso Nacional aprovou a Lei n°
12.965/2014, versada como o Marco Civil da Internet no Brasil.

Em agosto de 2018 é sancionada a Lei Geral de Protegdo de Dados, apos a
unificagao dos textos da Camara e do Senado no Projeto de Lei Complementar n° 53.
A lei situa como coletar, armazenar e compartilhar os dados pessoais e sensiveis de
cliente e consumidores, tanto por meios fisicos como digitais, tendo como objetivo
principal proteger os direitos fundamentais de liberdade e privacidade dos individuos.

No entanto, ocorrerem diversos adiamentos para que a lei em questéo,
efetivamente, entrasse em vigor e apds diversas tentativas de modificagdes,
especialmente por conta por conta da pandemia do Covid-19, o PL 1179/2020 é
sancionado e convertido na Lei n°® 14.010/2020 que manteve a vigéncia da LGPD para
agosto de 2020, todavia com a condigcdo de que as multas e sancgdes so tivessem
inicio a partir de 1° de agosto de 2021. (COMPUGRAF, 2020)
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2. LEI GERAL DE PROTEGAO DE DADOS - LGPD

A Lei Geral de Protecao de Dados — LGPD, n°® 13.709/18 sancionada em 2018

por Michel Temer dispde:

[...] sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.

A lei se dividida em 10 capitulos e 65 artigos, sendo a matéria de cada capitulo

relatada abaixo:

E de suma

o O capitulo | é dedicado as disposi¢cdes gerais, onde se encontra os
principios fundamentais a prote¢do de dados pessoais (art. 2°), 0 &mbito de
aplicacao territorial da lei (art. 3°) e os conceitos basicos (art. 5°);

o O capitulo Il mostra os requisitos para o tratamento de dados pessoais,
dados pessoais sensiveis, dados pessoais de crianga e de adolescente, e as
hipéteses de término do tratamento de dados;

o no capitulo Il sdo falados dos titulares com a descrigao dos prazos e
formas para o atendimento das requisi¢coes deles;

o O capitulo 1V é dedicado ao tratamento de dados pessoais pelo Poder
Publico e a sua responsabilizagado em caso de infragdo a LGPD;

o O capitulo V trata da transferéncia internacional de dados;

o Ja no capitulo VI é tratado sobre o tratamento de dados pessoais, da
responsabilidade dos agentes e do ressarcimento de danos;

o O capitulo VIl cuida da seguranga e das boas praticas a serem
adotadas no tratamento de dados pessoais;

o O capitulo VIl trata da fiscalizacdo da protegao de dados pessoais,

fazendo um destaque para o rol de san¢des administrativas que podem ser
aplicadas pela ANPD;

o No capitulo 1X é discorrido sobre a Autoridade Nacional de Protegao
de Dados (ANPD), 6rgdo da administracdo publica federal, integrante da
Presidéncia da Republica, e o Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade;

o E por fim, o capitulo X trata das disposi¢des finais e transitérias.

importancia dizer que os fundamentos da LGPD estdo

expressamente estabelecidos em seu artigo 2°, sendo eles:

Art. 2° A disciplina da protecédo de dados pessoais tem como fundamentos:

| - O respeito a privacidade;

O respeito a privacidade € um das maiores preocupagdes e interesses da

referida lei, tendo em vista todo o cuidado com os dados dos individuos, para que



23

mantenha a inviolabilidade deles. Importante destacar que este fundamento esta
assegurado pelo artigo 5° da Constituicdo Federal, bem como da lei 12.965/14 —

Marco Civil da Internet;

Il - A autodeterminacdo informativa;

Este fundamento expressa o direito de o individuo decidir o que vai ser feito
com os dados deixados na internet, informagdes pessoais que fora passada para
empresas, compartilhadas em redes sociais, pois tais dados fala muito sobre cada
individuo e apenas ele é capaz de decidir o que quer ou n&o que seja exposto. Assim
como explica o advogado Julius Santana, o chamado meu “corpo eletrénico” deve ter

o mesmo direito do meu “corpo fisico”. (FEDALTO, 2021)

Il - a liberdade de expresséao, de informagéo, de comunicacdo e de opinido;

A liberdade também € um dos direitos assegurado pelo artigo 5° da Constituigdo

Federal, o professor e advogado Claudio Ramos ensina que:

A intimidade e o desenvolvimento econdmico estéo lado a lado, entéo,
nao se pode efetuar a tutela exagerada da intimidade de forma que ela
venha impedir o desenvolvimento econdmico. Esse fundamento esta
na lei e vem trazer um ponto de equilibrio entre a protecéo, restricao e
aquela liberdade que é necessaria para o desenvolvimento econdémico,
tecnoldgico e de inovagdo.®

Com isso fica nitido os dados, com um limite e equilibrio, podem ser acessados

e divulgados por conta de um bem maior;

IV - A inviolabilidade da intimidade, da honra e da imagem;

O legislador se importou em incluir outros direitos da personalidade no rol de
fundamentos da referida lei, direitos estes que também estdo elencados no artigo 5°

da Constituigdo Federal brasileira em seu inciso X, o legislador ao incluir os demais

5> Fala do advogado Julius Santana para o curso on-line gratuito “Lei Geral de Protecdo de Dados
Pessoais (LGPD) e privacidade, na Escola Aberta do Terceiro Setor, transcrita e disponivel em:
https://www.escolaaberta3setor.org.br/post/conhe%C3%A7a-os-fundamentos-da-lei-geral-de-
prote%C3%A7%C3%A30-de-dados-pessoais-lgpd Acesso em: 20/05/2022
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https://www.escolaaberta3setor.org.br/post/conhe%C3%A7a-os-fundamentos-da-lei-geral-de-prote%C3%A7%C3%A3o-de-dados-pessoais-lgpd
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direitos da personalidade demostra, mais uma vez, o seu interesse de ter uma

protecao bem ampla ao titular dos dados;

V - O desenvolvimento econdmico e tecnolégico e a inovagao;

Com base no desenvolvimento econémico, o quinto fundamento permite a
seguranga juridica em todo o pais. Esta € a mesma situagao ja incentivada e apoiada
pela CF/1988 pelos artigos 218 e 219, quando comentou sobre a promogéo e o

incentivo ao desenvolvimento Economia e Ciéncia.

Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a
pesquisa, a capacitagao cientifica e tecnoldgica e a inovagao.

§ 1° A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario
do Estado, tendo em vista o bem publico e o progresso da ciéncia, tecnologia
e inovagao.

§ 2° A pesquisa tecnologica voltar-se-a preponderantemente para a solugéo
dos problemas brasileiros e para o desenvolvimento do sistema produtivo
nacional e regional.

§ 3° O Estado apoiara a formacao de recursos humanos nas areas de ciéncia,
pesquisa, tecnologia e inovagéo, inclusive por meio do apoio as atividades de
extensdo tecnoldgica, e concedera aos que delas se ocupem meios e
condi¢des especiais de trabalho.

§ 4° A lei apoiara e estimulara as empresas que invistam em pesquisa,
criagdo de tecnologia adequada ao Pais, formagédo e aperfeigoamento de
seus recursos humanos e que pratiguem sistemas de remuneragao que
assegurem ao empregado, desvinculada do salario, participagao nos ganhos
econdmicos resultantes da produtividade de seu trabalho.

§ 7° O Estado promovera e incentivara a atuagao no exterior das instituicbes
publicas de ciéncia, tecnologia e inovagcdo, com vistas a execucdo das
atividades previstas no caput.

Art. 219. O mercado interno integra o patrimdnio nacional e sera incentivado

de modo a viabilizar o desenvolvimento cultural e sécio-econdmico, o bem-
estar da populagdo e a autonomia tecnoldégica do Pais, nos termos de lei
federal.
Paragrafo unico. O Estado estimulara a formagdo e o fortalecimento da
inovagado nas empresas, bem como nos demais entes, publicos ou privados,
a constituicdo e a manutengao de parques e polos tecnolégicos e de demais
ambientes promotores da inovagao, a atuacao dos inventores independentes
e a criagao, absor¢ao, difusdo e transferéncia de tecnologia.

E neste momento que fica nitido o encontro entre os fundamentos que regulam
o desenvolvimento e que impulsionam o mercado com os direitos dos titulares dos
dados que os ajudam, deixando cristalino que a intengao da LGPD nao é impor freios
ao avango da tecnologia e suas utilidades, mas sim garantir que seu crescimento

esteja em conformidade com a protegado de dados.

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e



25

Assim como os quatro primeiros fundamentos, o sexto fundamento também é
um pilar vinculado a Constituicdo Federal pelo artigo 170, os principios da livre

concorréncia e defesa do consumidor como principios da ordem econdmica.

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

O ultimo inciso traz, mais uma vez, a preocupacao do legislador em assegurar
os objetivos que foram talhados no artigo primeiro da LGPD, ou seja, de um modo
reafirma alguns dos fundamentos destrinchados, bem como mostrando a protecao

que a lei traz.

21 SALTO NA PROTEGAO DE DADOS COM A LGPD

Diante do exposto com relagao leis que abordam a mesma tematica vem em
uma constante evolugao, sempre tentando preencher as lacunas para que a proteg¢ao
dos individuos seja completa.

No entanto, a LGPD deu uma ressignificada com relagdo a isso, visto a
preocupacgao de ter uma base legal para que a protegao seja para todos e a todo

custo. As referidas bases sao diversificadas e sao constituidas por:

a) Consentimento, fornecido pelo titular, caracterizado pela
manifestagao livre, informada e inequivoca do consentimento do titular para
o tratamento de seus dados pessoais para uma finalidade (art. 5°, XIl, da
LGPD);

b) Legitimo Interesse, O tratamento pode ser baseado em fins licitos,
caso a caso, conforme descrito nos artigos 7° IX e 10 da LGPD;

c) Cumprimento de obrigagao legal ou regulatéria, o tratamento de
dados para cumprimento de obriga¢des legais ou regulamentares é uma
regra de legalidade ampla que visa resguardar o interesse publico;

d) Tratamento de dados pela administragao publica, De acordo com
o Artigo 7 Ill, a Administra¢des Publica pode processar e compartilhar dados
necessarios para a implementacdo de leis e regulamentos ou politicas
publicas por meio de contratos, acordos ou disposi¢cdes similares de acordo
com o disposto na LGPD nos termos do art. 7, lli;

e) Realizagdo de estudos e de pesquisas, hipotese valida para as
entidades publicas e privadas para que tenha sempre uma fundamentacao;
f) Execucdao ou preparagao contratual, com a intengdo do
cumprimento ou realizagdo dos termos ajustados em contrato, o
consentimento do titular pode ser inferido pela expressdo de vontade no
momento da formalizagdo do contrato;
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g) Exercicio regular de direitos, estabelece que ndo cabe oposigao ao
tratamento de dados pessoais no contexto dos processos judiciais,
administrativos e arbitrais;

h) Protecgao da vida, quando o tratamento de dados pode ser autorizado
na hipotese em que for indispensavel a protecdo da vida ou a seguranca fisica
do titular ou de terceiros, ainda que sem o consentimento do titular;

i) Tutela de Saude do titular, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria,
dispensando o consentimento do titular do dado;

i) Protecao de crédito, no que diz respeito o tratamento de dados em
funcdo da protecdo de crédito, os servicos de sua manutencao e protegao
dispensam consentimento, desde que realize negécio juridico de interesse do
titular.

O processamento s6 € licito se atender a pelo menos uma das premissas acima
estabelecidas no artigo 7° da LGPD e estiver diretamente relacionado a necessidade
ou nao do consentimento do titular dos dados pessoais. Para avaliar as condi¢des
licitas do tratamento de dados, também devem ser considerados os principios que
norteiam esta lei, como integridade, finalidade, livre acesso, seguranga, transparéncia
e qualidade. (BARROS, 2020)

A boa-fé € um principio que n&o s6 é citado no caput do artigo 6° da referida
lei, mas sim é basilar para todo o direito, tendo em vista que ele consiste em adotar
uma conduta adequada, coerente, respeitavel frente a sociedade para que seja
cumprida a lei.

Na lei em questao, é de facil visualizagao este principio, tendo como exemplo
quando as praticas utilizadas em algum documento ou até mesmo nas politicas de
uma empresa destinada a seguranga de informagdes, dados entdo devidamente de
acordo com o previsto na norma.

Para que fique claro o propésito da norma, é importante esmiucgar todos os

principios contidos nela, sendo eles:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - Finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

O principio da finalidade reflete muito a preocupagao da LGPD na seguranga
de dados, almejando que o titular dos dados saiba exatamente o destino deles, o
porqué e para que esta sendo utilizados e tendo a plena certeza de que apds esta

utilizagao certa ndo havera um desvio dessas informagdes para outros lugares.
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Logo, a finalidade deve ser determinada, explicita e legitima para que se possa
averiguar se o tratamento de dados esta sendo feito de acordo com o que fora

destinada;

Il - Adequacédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Este principio esta ligado diretamente ao contexto em que os dados estao
inseridos e caminha lado a lado com o principio da finalidade. Um exemplo disso € em
uma compra em um e-commerce, 0s clientes precisarem informar sua religido ou
posicionamento politico para concluirem a compra.

Esse tipo de informacéo nao é relevante para esse tipo de finalidade, tornando
a coleta dos mesmo injustificaveis, podendo ser, inclusive, passiveis de multa e

punicoes;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

Fica visivel pelo simples ato de ler a norma em questdo que quanto mais dados
uma empresa possui de seus clientes, mais responsabilidade ela tem, em um possivel
caso de vazamento maior o risco que os titulares destas informacdes correm. Por tal
motivo este principio € uma alerta para que as empresas evitem solicitar e armazenar
informagdes que ndo sejam estritamente necessarias.

E responsabilidade da organizagdo garantir que a pessoa tenha acesso ao
histérico dos termos de uso dos dados aceitos pela pessoa com a opgao de revogagao
disponivel.

Os termos podem ser entregues fisicamente ou eletronicamente, dependendo
da solicitacado do titular. Esse formato permite sua utilizagdo posterior, inclusive em
outras operacdes de processamento, por no maximo 15 (quinze) dias contados da
data da solicitagao do titular (artigo 19 da LGPD).

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
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Tal como os principios da transparéncia e do livre acesso, os principios da
qualidade dos dados garantem a exatid&do, clareza, relevancia e atualizacdo dos
dados aos titulares dos dados, conforme necessario e para a finalidade do seu
tratamento.

Na prépria Lei Geral de Protecdo de Dados, os titulares de dados tém o direito
de corrigir dados incompletos, inexatos ou desatualizados, bem como informagdes
sobre entidades publicas e privadas com quem os dados sao compartilhados com o
controlador e a possibilidade de ndo fornecimento Consentimento e consequéncias

do desacordo.

VI - Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

Em suma, este principio afirma que as empresas precisam ser honestas com
os titulares dos dados. Eles ainda precisam informar os proprietarios dos dados de
seus respectivos agentes de processamento, que s&o basicamente outras empresas

envolvidas no processo de processamento de dados.

VII - segurancga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nado autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou difusao;

Como o nome indica, os principios de seguranca envolvem a adogéao de
procedimentos, tecnologias e solu¢des para garantir uma melhor protecdo dos dados
pessoais contra acessos nao autorizados, como hackers e perda e alteracéo acidental

ou ilicita.

VIl - prevencgao: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

Refere-se as precaucdes tomadas para evitar acidentes, portanto, além de
adotar sistemas adequados e revisar a infraestrutura e tecnologias ja em uso. Pode
ser evitado melhorando os processos da organizagao, o que inclui revisar integragoes,

regras de negocios, restricdbes de acesso e muito mais.

IX - Nao discriminagao: impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos;
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Os dados recolhidos e tratados pela empresa nao podem ser utilizados para
discriminar ou praticar praticas ilegais ou abusivas. As informagdes que sao

frequentemente usadas para discriminagdo sao chamadas de dados confidenciais.

X - Responsabilizagéo e prestagcéo de contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

E certo afirmar que este principio tras o dever do controlador ou do operador
de prestar contas, ante a sua responsabilizagao de demonstrar a autoridade delegante

que os objetivos

A norma descreve aspectos atuais e relevantes da protecao de dados e reflete
o atual contexto social. Como exemplo da contemporaneidade da lei, esta o principio
da n&o discriminagao no tratamento de dados, também previsto no artigo 6°, inciso IX.
A advogada Andrea Willemin® ressalta a importancia da LGPD, tendo em vista que

sofremos uma grande exposi¢céo de informag&o a todo momento:

Viemos de um modelo de liberdade de expressdo, da Lei de Acesso a
Informacao e outras leis que primavam pela liberdade de dados. Temos uma
grande exposic¢ao de informagéo. A LGPD veio trazer um novo direito que vai
precisar ser manejado de forma que possamos obedecer e atender as
determinagdes desse novo preceito. Essa diferenciagdo entre o que é dado
pessoal ou nao.

Segundo Willemin’, a LGPD foi de suma importancia, pois além de se
preocupar com a protegao e a garantir importou-se em colocar sangdes para aqueles
gue ndo cumprisse com isso, mostrando assim a seriedade em relagao aos dados e

sabendo que, infelizmente, algum vazamento ou deslise pode ocorrer.

6 Em entrevista dada por Andrea Willemin para Danilo Vital, correspondente da revista “Consultor
Juridico” em Brasilia, transcrita e disponivel em: https://www.conjur.com.br/2020-set-21/judiciario-
rediscutir-politica-protecao-dados-pos-lgpd Acesso em: 20/05/2022

7 Em entrevista dada por Andrea Willemin para Danilo Vital , correspondente da revista “Consultor
Juridico” em Brasilia, transcrita e disponivel em https://www.conjur.com.br/2020-set-21/judiciario-
rediscutir-politica-protecao-dados-pos-lgpd Acesso em: 20/05/2022



https://www.conjur.com.br/2020-set-21/judiciario-rediscutir-politica-protecao-dados-pos-lgpd
https://www.conjur.com.br/2020-set-21/judiciario-rediscutir-politica-protecao-dados-pos-lgpd
https://www.conjur.com.br/2020-set-21/judiciario-rediscutir-politica-protecao-dados-pos-lgpd
https://www.conjur.com.br/2020-set-21/judiciario-rediscutir-politica-protecao-dados-pos-lgpd
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Figura 2 — A LGPD em um giro
Fonte: SERPRO?

8 O site SERPRO ¢ um site governamental, feito pelo Ministério da Economia, em suas matérias nao
sao disponibilizadas as datas de publicagédo das informagdes, ndo sendo possivel a colocagido de datas

no presente trabalho. Disponivel em: https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-
Igpd. Acesso em: 05/04/2022



https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd
https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd
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3. DAS INSTITUICOES FINANCEIRAS

Para um melhor entendimento do presente trabalho, conceituar a instituicdo
financeira e suas principais modalidades se faz necessario, tendo em vista que uma
parcela de pessoas a ligam apenas aos bancos convencionais, algumas vezes n&o

tendo a concepgao mais ampla sobre o tema.

3.1 CONCEITO

OLIVEIRA (1999, p.81), define as instituicdes financeiras como:

[...] E uma organizagdo estruturada e coordenada, prevista em lei ou
regulamento legalmente autorizado, com objetivo e finalidade de, mediante
atividade peculiar de gerenciamento de recursos préprios e/ ou de terceiros,
prover meios pecuniarios para financiar a aquisicdo de bens e servigcos, a
realizacdo de empreendimentos, a cobertura de despesas pessoais ou
gerais, a manutengdo de capital de giro, o abatimento de dividas
preexistentes, e as demais atividades inerentes a vida econdmica das
pessoas fisicas e juridicas, de direito publico e privado.

Os legisladores também se preocuparam em conceituar o referido termo,
podendo ser visto até mesmo em diferentes leis.

A lei 4.595, de 31 de dezembro de 1964, dispde sobre a Politica e as
Instituicoes Monetarias, Bancarias e Crediticias, traz um capitulo especifico, o IV - Das
Instituigdes Financeiras, para trazer enfoque no tema. O conceito principal encontra-

se talhado no artigo 17, como pode ser visto:

Art. 17. Consideram-se instituigdes financeiras, para os efeitos da legislagéo
em vigor, as pessoas juridicas publicas ou privadas, que tenham como
atividade principal ou acessoria a coleta, intermediacdo ou aplicagdo de
recursos financeiros proprios ou de terceiros, em moeda nacional ou
estrangeira, e a custédia de valor de propriedade de terceiros.

Paragrafo unico. Para os efeitos desta lei e da legislagdo em vigor,
equiparam-se as instituicbes financeiras as pessoas fisicas que exergam
qualquer das atividades referidas neste artigo, de forma permanente ou
eventual.

A lei 7.492, de 16 de junho de 1986, que trata sobre os crimes contra o

financeiro nacional, delineia em seu artigo a respeito do conceito de instituigdes
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financeiras traz ainda, o que se equipara a instituicido financeira, como se pode ver

abaixo:

Art. 1° Considera-se instituicao financeira, para efeito desta lei, a pessoa
juridica de direito publico ou privado, que tenha como atividade principal ou
acessoria, cumulativamente ou ndo, a captagao, intermediagdo ou aplicagéao
de recursos financeiros (Vetado) de terceiros, em moeda nacional ou
estrangeira, ou a custddia, emissao, distribuicdo, negociacao, intermediagéo
ou administracao de valores mobiliarios.

Paragrafo unico. Equipara-se a instituicdo financeira:

| - A pessoa juridica que capte ou administre seguros, cambio, consorcio,
capitalizagao ou qualquer tipo de poupanga, ou recursos de terceiros;

Il - A pessoa natural que exerga quaisquer das atividades referidas neste
artigo, ainda que de forma eventual.

Resta nitido que as instituicdes financeiras vao além dos que se conhece,
popularmente por “bancos”. Para que nao restasse duvidas, os legisladores também
deixaram previstos no Direito Patrio as instituigcdes integrantes do Sistema Financeiro

Nacional:

a) previstas na Lei n°® 4.595/64, art. 17 c/c art.18, §1°:

- Os Estabelecimentos Bancarios Oficiais e Privados (Bancos Comerciais,
Bancos de Investimento, Bancos de Desenvolvimento e Bancos Multiplos
com Carteira Comercial);

- As Sociedades de Crédito, Financiamento e Investimento (‘Financeiras’);

- As Caixas Econémicas;

- As Cooperativas de Crédito e Cooperativas que possuem Secéao de Crédito.

b) ja previstas na Leis n° 4.380/64, art. 8° e n® 9.514/97, art. 2°, e da Resolugéo

n° 1.980/93, arts. 1° e 2°, do Conselho Monetario Nacional:

- Os Bancos Muiltiplos com Carteira de Crédito Imobiliario;

- As Sociedades de Crédito Imobiliario;

- As Associagoes de Poupanca e Empréstimo;

- As Companhias de Habitacao;

- As Fundagdes Habitacionais;

- Os Institutos de Previdéncia, exclusivamente com relagdo a Secido de
Crédito Imobiliario;

- As Companhias Hipotecarias;

- As Carteiras Hipotecarias dos Clubes Militares;

- Os Montepios Estaduais e Municipais, exclusivamente com relagdo a Segao
de Crédito Imobiliario;

- As Entidades e Fundagbes de Previdéncia Privada, exclusivamente com
relacdo a Secao de Crédito Imobiliario.
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Nitidamente a uma vasta variedade de conceitos e modelos de instituicdes
financeiras, de forma que dificimente algum tipo de instituicdo nao seja
regulamentada e fiscalizada, principalmente no ambito da seguranga dos dados dos

individuos que as utilizem.

3.2 DIVISAO DAS INSTITUICOES FINANCEIRAS

De uma forma mais pedagdgica e de melhor compreensao, pode-se dividir
todas as formas mencionadas no item anterior em dois grandes tépicos, as instituicdes

financeiras bancarias e as nao bancarias.

3.2.1 INSTITUICOES FINANCEIRAS BANCARIAS

Este grupo de instituicdo é constituido pelos bancos Comerciais, bancos

Multiplos e caixas econbmicas.

3.21.1 BANCOS COMERCIAIS

O Banco Central do Brasil ? traz o conceito de banco comercial como:

[...] instituicdes financeiras privadas ou publicas que tém como objetivo
principal proporcionar suprimento de recursos necessarios para financiar, a
curto e a médio prazos, o comércio, a industria, as empresas prestadoras de
servigcos, as pessoas fisicas e terceiros em geral. A captagéo de depésitos a
vista, livremente movimentaveis, é atividade tipica do banco comercial, o qual
pode também captar depdsitos a prazo. Deve ser constituido sob a forma de
sociedade andnima e na sua denominagao social deve constar a expressao
"Banco” (Resolugao CMN 2.099, de 1994).

Os bancos comerciais sdo os mais conhecidos pela populagéo brasileira e os
que detém uma porcentagem maior no mercado de crédito, segundo os dados
divulgados pelo Banco Central em 4 de junho de 2020, os cincos maiores bancos
comerciais (ltau, Bradesco, Banco do Brasil, Caixa econdmica Federal e Santander)
detinham 83,7% (por cento) do mercado de crédito no fim de 2019 e 83,4% (por cento)

nos depdésitos totais.

9 Site governamental, ndo tendo disponivel a data e o autor da publicacdo. Disponivel em:
https://www.bcb.gov.br/pre/composicao/bc.asp?frame=1 Acesso: 21/09/2022



https://www.bcb.gov.br/pre/composicao/bc.asp?frame=1
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Vale ressaltar que os calculos compreendiam todos os tipos de instituicdes

financeiras bancarias.®

3.21.2 BANCOS MULTIPLOS

O Banco Central do Brasil '" traz o conceito de bancos multiplos como:

[...] sdo instituicbes financeiras privadas ou publicas que realizam as
operagdes ativas, passivas e acessorias das diversas instituicdes financeiras,
por intermédio das seguintes carteiras: comercial, de investimento e/ou de
desenvolvimento, de crédito imobiliario, de arrendamento mercantil e de
crédito, financiamento e investimento. Essas operagbes estdo sujeitas as
mesmas normas legais e regulamentares aplicaveis as instituigbes singulares
correspondentes as suas carteiras. A carteira de desenvolvimento somente
podera ser operada por banco publico.

O banco multiplo deve ser constituido com, no minimo, duas carteiras, sendo
uma delas, obrigatoriamente, comercial ou de investimento, e ser organizado sob a
forma de sociedade anénima. As instituicdes com carteira comercial podem captar
depodsitos a vista. Na sua denominagao social deve constar a expressado "Banco"
(Resolugdo CMN 2.099, de 1994)."2

3.2.1.3 CAIXAS ECOMOMICAS

O Banco Central do Brasil'® traz o conceito de caixas econémicas como:

Trata-se de instituicao assemelhada aos bancos comerciais, podendo captar
depositos a vista, realizar operagdes ativas e efetuar prestagdo de servigos.
Uma caracteristica distintiva da Caixa € que ela prioriza a concessao de
empréstimos e financiamentos a programas e projetos nas areas de
assisténcia social, saude, educacgao, trabalho, transportes urbanos e esporte.
Pode operar com crédito direto ao consumidor, financiando bens de consumo
duraveis, emprestar sob garantia de penhor industrial e caug¢do de titulos,

10 Os dados foram pegos de uma reportagem do site G1 feita por Alexandro Martello. Disponibilizado
em: https://g1.globo.com/economia/noticia/2020/06/04/cinco-maiores-bancos-comerciais-detinham-
837percent-do-mercado-de-credito-no-fim-de-2019-revela-bc.ghtml Acesso em: 12/08/2022

1 Site governamental, ndo tendo disponivel a data e o autor da publicagdo. Disponivel em:
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F %2Fwww.bcb.gov.br%2Fpre%2Fcom
posicao%2Fbm.asp%3Fidpai%3DSENCOMP Acesso em: 21/09/2022

2 Banco Central do Brasil. Site governamental, ndo tendo disponivel a data e o autor da publicagao.
Disponivel em:
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F %2Fwww.bcb.gov.br%2Fpre%2Fcom
posicao%2Fbm.asp%3Fidpai%3DSENCOMP Acesso em: 21/09/2022

13 Site governamental, ndo tendo disponivel a data e o autor da publicagdo. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/bancoscaixaseconomicas Acesso em: 21/09/2022



https://g1.globo.com/economia/noticia/2020/06/04/cinco-maiores-bancos-comerciais-detinham-837percent-do-mercado-de-credito-no-fim-de-2019-revela-bc.ghtml
https://g1.globo.com/economia/noticia/2020/06/04/cinco-maiores-bancos-comerciais-detinham-837percent-do-mercado-de-credito-no-fim-de-2019-revela-bc.ghtml
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbm.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbm.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbm.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbm.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/estabilidadefinanceira/bancoscaixaseconomicas
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bem como tem o monopdlio do empréstimo sob penhor de bens pessoais e
sob consignagao e tem o monopdlio da venda de bilhetes de loteria federal.
Além de centralizar o recolhimento e posterior aplicagdo de todos os recursos
oriundos do Fundo de Garantia do Tempo de Servigo (FGTS), integra o
Sistema Brasileiro de Poupanca e Empréstimo (SBPE) e o Sistema
Financeiro da Habitagdo (SFH).

A Caixa Econbémica Federal, foi fundada no ano de 1861 e € regulada pelo
Decreto-Lei 759, de 12 de agosto de 1969, como empresa publica vinculada ao
Ministério da Fazenda.

Atualmente, ndo ha no Brasil caixas econdmicas estaduais e a unica que opera

em territério nacional é a Caixa Econdmica Federal. '*

3.2.2 INSTITUIGOES FINANCEIRAS NAO BANCARIAS

Ja neste conjunto estdo presentes os bancos de investimento; bancos de
desenvolvimento, sociedade de crédito, financiamento e investimento; sociedades de
arrendamento mercantil; cooperativas de crédito; sociedade de crédito imobiliario;

associacdes de poupanca e empréstimo.

3.2.21 BANCOS DE DESENVOLVIMENTO

O Banco Central do Brasil'® traz o conceito como:

Os bancos de desenvolvimento séo instituicdes financeiras controladas pelos
governos estaduais, e ttm como objetivo precipuo proporcionar o suprimento
oportuno e adequado dos recursos necessarios ao financiamento, a médio e
a longo prazos, de programas e projetos que visem a promover 0O
desenvolvimento econdmico e social do respectivo Estado.

Devem ser formadas na forma de sociedade an6nima, com sede na capital do
Estado que detiver seu controle acionario, devendo adotar, obrigatoria e

privativamente, em sua denominagcdo social, a expressao "Banco de

4 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagao.
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/bancoscaixaseconomicas Acesso em:
21/09/2022

5 Site governamental, ndo tendo disponivel a data e o autor da publicagcdo. Disponivel em:
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F %2Fwww.bcb.gov.br%2Fpre%2Fcom
posicao%2Fbd.asp%3Fidpai%3DSENCOMP Acesso em: 22/09/2022



https://www.bcb.gov.br/estabilidadefinanceira/bancoscaixaseconomicas
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbd.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbd.asp%3Fidpai%3DSFNCOMP
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Desenvolvimento”, seguida do nome do Estado em que tenha sede conforme a
Resolu¢do CMN 394, de 1976."°

3.2.2.2 SOCIEDADE DE CREDITO, FINANCIAMENTO E INVESTIMENTO

O Banco Central'” define como:

[...] instituicdes privadas que fornecem empréstimo e financiamento para
aquisicao de bens, servicos e capital de giro.

Muitas das financeiras n&o ligadas a bancos fazem parte de conglomerados
econdmicos e operam como braco financeiro de grupos comerciais ou
industriais.

Um exemplo disso sdo determinados centro comercias, montadoras de
veiculos que dispdéem de suas proprias financeiras, concentrando, assim, as
operagoes de financiamento em seus proprios produtos, nao trabalhando apenas com
o nicho bancario.

Devem ser constituidas sob a forma de sociedade anbénima, com a
nomenclatura "Crédito, Financiamento e Investimento" e sdo supervisionadas pelo
Banco Central. Essas instituicbes passaram a ter regulagdo especifica a partir da
edicdo da Portaria do Ministério da Fazenda n° 309, de 30 de novembro de 1959.18

Um grande exemplo desta instituicdo € o programa governamental “Minha
Casa, Minha Vida”, tendo em vista que consiste em um financiamento para a
construcdo de moradias, abertura de crédito para compra ou construcdo de casa
prépria, bem como financiamento de capital de giro para empresas relacionadas com

materiais de construgdo. '°

3.2.2.3 SOCIEDADES DE ARRENDAMENTO MERCANTIL

16 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagao.
Disponivel em:
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F %2Fwww.bcb.gov.br%2Fpre%2Fcom
posicao%2Fbd.asp%3Fidpai%3DSFNCOMP Acesso em: 22/09/2022

7 Site governamental, ndo tendo disponivel a data e o autor da publicagdo. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/scfi Acesso em: 21/09/2022

8 Banco Central do Brasil Site governamental, ndo tendo disponivel a data e o autor da publicagéo.
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/scfi Acesso em: 21/09/2022

19 Banco Central do Brasil Site governamental, ndo tendo disponivel a data e o autor da publicagao.
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/scfi Acesso em: 21/09/2022



https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbd.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2F%2Fwww.bcb.gov.br%2Fpre%2Fcomposicao%2Fbd.asp%3Fidpai%3DSFNCOMP
https://www.bcb.gov.br/estabilidadefinanceira/scfi
https://www.bcb.gov.br/estabilidadefinanceira/scfi
https://www.bcb.gov.br/estabilidadefinanceira/scfi

O Banco Central do Brasil?®° traz o conceito como:

37

Sociedade de arrendamento mercantil (SAM) realiza arrendamento de bens
moéveis e imoveis adquiridos por ela, segundo as especificagbes da
arrendataria (cliente), para fins de uso proprio desta. Assim, os contratantes
deste servigco podem usufruir de determinado bem sem serem proprietarios

dele.

As sociedades de arrendamento mercantis mesmo sendo fiscalizadas pelo

Banco Central e possuirem aspectos de um financiamento ndo sao consideradas

instituicdes financeiras, mas sim entidades equiparadas a instituicées financeiras.

As operacbes se dividem em dois modelos: Leasing financeiro e Leasing

operacional.

Para um entendimento mais claro das diferencas entre as duas

modalidades o Banco Central do Brasil, em seu site oficial, disponibilizou um quadro

resumo que mostras as diferengas entre elas. 2’

Prazo minimo de duragdo do
leasing

Walor residual garantido - VRG*

Opcdo de compra

Manutencdo do bem

Pagamentos

Quadro resumo

Leasing financeiro

2 anos para bens com vida kil < 5 anos
3 anos para bens com vida kil = 5 anos

Permitido

Pactuada no inicio do contrato, normalmente igual ao
VRG

Por conta do arrendatério (cliente)

Total dos pagamentos, incluindo VRG, devera garantir a
arrendadora o retorno financeiro da aplicacao, incluindo
juros sobre o recurso empregado para a aquisicdo do
bern

*Valor pré-fixado no contrato para exercer a opgao de compra

Leasing operacional

90 dias

MNao permitido

Conforme valor de mercado

Par conta do arrendatério ou da
arrendadora

O somatdrio de todos os pagamentos
devidos no contrato nao poderd exceder
90% do valor do bem arrendado

* Figura 3 — Quadro resumo Leasing financeiro e Leasing operacional

Fonte: Retirado do site governamental do Banco Central?2

20 Site governamental, ndo tendo disponivel a data e o autor da publicagdo Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil

21/09/2022

Acesso

em

21 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicacao
https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil

Disponivel em:

Acesso em 21/09/2022
22 Site governamental, ndo tendo disponivel a data e o autor da publicagdo Disponivel em:

https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil

21/09/2022
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O leasing comecgou a se desenvolver efetivamente no Brasil a partir da década
de 70, quando seu tratamento tributario foi disciplinado pela Lei n® 6.099, de 12 de
setembro de 1974, que a denominou "Arrendamento Mercantil".?3

A Resolugdo n° 2.309, de 28 de agosto de 1996, disciplina sobre as normas
pertinentes as operacodes de arrendamento mercantil, dispondo acerca da constituicao
e o funcionamento das Sociedades de Arrendamento Mercantil (SAM).24

Essas sociedades, assim como a supracitada, sao formadas sob a forma de
sociedade andnima, devendo, obrigatoriamente, conter em sua denominagéao social a

expressao "Arrendamento Mercantil".?®

3.2.2.4 COOPERATIVAS DE CREDITO

O Banco Central do Brasil?® conceituou as Cooperativas de Crédito como:

[...] uma instituicdo financeira formada pela associagdo de pessoas para
prestar servigos financeiros exclusivamente aos seus associados. Os
cooperados sao ao mesmo tempo donos e usuarios da cooperativa,
participando de sua gestédo e usufruindo de seus produtos e servigos. Nas
cooperativas de crédito, os associados encontram os principais servigos
disponiveis nos bancos, como contracorrente, aplicagdes financeiras, cartao
de crédito, empréstimos e financiamentos. Os associados tém poder igual de
voto independentemente da sua cota de participagdo no capital social da
cooperativa. O cooperativismo nao visa lucros, os direitos e deveres de todos
s&o iguais e a adeséo ¢ livre e voluntaria.

Os individuos que utilizam as cooperativas de créditos tém a oportunidade de
ter seu atendimento individualizado conforme sua real necessidade. Quando ha um

resultado positivo na cooperativa, os cooperados recebem uma proporgao conforme

2 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagéo
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil
Acesso em 21/09/2022

2Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagédo
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil
Acesso em 21/09/2022

% Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicacédo
Disponivel em; https://www.bcb.gov.br/estabilidadefinanceira/sociedadearrendamentomercantil
Acesso em 21/09/2022

% Site governamental, ndo tendo disponivel a data e o autor da publicacdo. Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/cooperativacredito Acesso em: 21/09/2022
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sua participacao, todavia se ha uma eventual perda também havera um rateio entre

os cooperados com sua devida proporcionalidade.?’

3.2.2.5 SOCIEDADE DE CREDITO IMOBILIARIO

O Banco Central do Brasil?®® traz o conceito de Sociedade De Crédito Imobiliario

como:

A Sociedade de Crédito Imobiliario (SCI) é um tipo de instituicao financeira
especializada no financiamento habitacional, integrante do Sistema
Financeiro da Habitagdo (SFH).

A SCI, é constituida na forma de sociedade andénima e supervisionada pelo
Banco Central. Nas SCI devem compor em sua denominagado social a expressao

“crédito imobiliario”.2°

3.2.2.6 ASSOCIAGOES DE POUPANGA E EMPRESTIMO

O Banco Central do Brasil*®® traz o conceito como:

Associagao de Poupancga e Empréstimo (APE) € uma instituigdo criada para
facilitar aos associados a aquisicdo da casa propria e captar, incentivar e
disseminar a poupanca. Os depositantes tornam-se associados da
instituicao.

Os associados podem participar da APE de duas formas basicas: ao adquirir
financiamento imobiliario ou ao depositar seu dinheiro para formar poupanca.

Suas principais operacdes ativas sdo canalizadas ao mercado imobiliario,
inclusive ao Sistema Financeiro de Habitagdo — SFH. Ja as operagdes passivas, além

dos depdsitos de poupanga, sdo compostas de:

27 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagéo.
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/cooperativacredito Acesso em:
21/09/2022
28 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicagdo
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sociedadecreditoimobiliario Acesso em:
21/09/2022
22 Banco Central do Brasil, Site governamental, ndo tendo disponivel a data e o autor da publicacéo
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sociedadecreditoimobiliario Acesso em:
21/09/2022
30 Site governamental, ndo tendo disponivel a data e o autor da publicacdo Disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/associacaopoupancaemprestimo Acesso em:
21/09/2022
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o letras hipotecarias;
o repasses e refinanciamentos contraidos no Pais;
o empréstimos e financiamentos contraidos no exterior;

o letras de crédito imobiliario, letra financeira e depdsitos interfinanceiros.

APE compde o Sistema Brasileiro de Poupanga e Empréstimo (SBPE) e o
Sistema Financeiro de Habitagdo, que atua como sociedade civil, sendo
supervisionada pelo Banco Central.?’

O Decreto-Lei n°® 70, de 21 de novembro de 1966, estabeleceu a atuacéao
regional das APEs todavia foram perdendo sua representatividade no setor financeiro
restando apenas a Poupex - Associagao de Poupanca e Empréstimo, unica APE em

pleno funcionamento, criada com o amparo da Lei 6.855, de 18 de novembro de 1980.
32

3.3 INSTITUIGOES EQUIPARADAS A FINANCIARIAS

Os legisladores também se preocuparam em pontuar as instituicdes que sao
equiparadas as financeiras, podendo ser visto até mesmo em diferentes leis.
Alei 4.595, de 31 de dezembro de 1964, traz em seu artigo 17, paragrafo unico

algumas das instituicbes que se equiparam com as financeiras, como pode ser visto:

Art. 17. Paragrafo unico. Para os efeitos desta lei e da legislagdo em vigor,
equiparam-se as instituicbes financeiras as pessoas fisicas que exergam
qualquer das atividades referidas neste artigo, de forma permanente ou
eventual.

Ja a lei 7.492, de 16 de junho de 1986, que trata sobre os crimes contra o
financeiro nacional, delineia em seu artigo primeiro, também no paragrafo unico o que

se equipara a instituicao financeira, como se pode ver abaixo:

Art. 1°. Paragrafo unico. Equipara-se a instituigcdo financeira:

31 Banco Central do Brasil. Site governamental, ndo tendo disponivel a data e o autor da publicagao
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/associacaocpoupancaemprestimo
Acesso em: 21/09/2022
32 Banco Central do Brasil. Site governamental, ndo tendo disponivel a data e o autor da publicagédo
Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/associacaocpoupancaemprestimo
Acesso em: 21/09/2022
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| - A pessoa juridica que capte ou administre seguros, cambio, consorcio,
capitalizagao ou qualquer tipo de poupanga, ou recursos de terceiros;

Il - A pessoa natural que exergca quaisquer das atividades referidas neste
artigo, ainda que de forma eventual.

As instituicdes que sao equiparadas com as instituigdes financeiras também
foram englobadas pelos impactos e mudancas que a lei Geral de Protecéo de Dados
causou, todavia para que o presente trabalho ndo se estendera nos conceitos de tais
instituicbes para que nao se perca o ponto principal que é o que a LGPD causou nas

instituicdes financeiras, nao financeiras e as equiparadas.
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4. APLICABILIDADE DA LGPD AS INSTITUIGOES FINANCEIRAS

Como foi visto até o presente momento, a Lei Geral de Protecao de Dados
trouxe uma mudanca significativa em todo o ambito nacional, principalmente, no que
se refere a dados dos individuos e como trata-los, gerencia-los e seu
compartilhamento.

A LGPD também trouxe uma severa fiscalizagdo com rigidas consequéncias e
para tanto criou até mesmo um o6rgédo vinculado ao poder executivo com um regime
proprio para que se possa fiscalizar e se necessario aplicar as devidas punigdes.

Importante ressaltar que todas as instituicdes citadas no capitulo acima foram
afetadas pela LGPD até mesmo as que sao equiparadas as instituigdes financeiras.

As instituicdes financeiras ja vém sentindo uma grande mudanca
principalmente com o avango tecnoldgico, as instituicbes precisaram se desenvolver
com rapidez e assim também passar para o mundo digital, deste modo fazendo que a

vulnerabilidade dos dados de seus clientes ficasse cada vez maior.

41  PRINCIPAIS MUDANGAS NAS INSTITUICOES FINANCEIRAS EM
RELAGAO A PROTEGAO DE DADOS

As mudancas relacionadas com a Lei geral de protecdo de dados no setor
financeiro tiveram um impacto radical, tendo em vista que o setor financeiro esta
constantemente em trabalho direto com diversos dados pessoais dos individuos.

As intuicdes precisaram adotar uma nova forma de gestdo, controle e
principalmente de operacdo dos dados para garantir o controle a e seguranga dos
dados, principalmente aqueles denominados sensiveis.

A mudanca mais visivel no setor financeiro sdo as expressas clausulas
contatuais que permitem o uso dos dados na base cadastral das instituicdes, bem
como as que especificam os processos de tratamento de dados e o consentimento do
cliente e a direito do cliente de, a qualquer momento, pedir a eliminacéo de seus dados
da instituicao.

Para que fique de facil entendimento, as principais mudancgas podem ser vistas

como:
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411 FACILIDADE DO EXERCICIO DOS DIREITOS PELOS TITULARES DOS
DADOS

Com a LGPD, os titulares dos dados tiverem seu direito de receber passam a
ter direito de receber informagdes transparentes sobre a forma com a qual seus dados
estdo sendo tratados. Pode ser que a instituicdo precise do consentimento para utilizar
as informagdes. O usuario podera revoga-lo quando desejar, e solicitar a eliminagéo
do que foi armazenado previamente.

Caso a empresa nao se adeque as regras, a lei prevé uma série de sangoes,
que aplica medidas corretivas e multas que podem chegar até 2% do faturamento,
com o montante limite de R$ 50 milhdes.

A suspensao ou proibicao das atividades ligadas ao tratamento de dados

também passa a ser permitida em casos de maior gravidade.

41.2 NECESSIDADE DE NOMEAR UM ENCARREGADO DE DADOS OU
DATA PROTECTION OFFICER (DPO)

Com a LGPD em vigor, as empresas terdo que nomear um encarregado, ou
seja, o chamado Data Protection Officer (DPO), um especialista em protecao de
dados, que tera que tornar sua identidade e coordenadas publicas. Conforme artigo

41, paragrafo primeiro da referida lei:

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deveréo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.

A lei supramencionada, também trouxe a atribuicdo para a funcdo deste

profissional no artigo 5°, inciso VIII:

Art. 5° Para os fins desta Lei, considera-se:

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD);
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A lei, ainda, se preocupou em trazer as atividades que devem ser
desempenhadas pelo encarregado e estdo talhadas em seu artigo 41, paragrafo

segundo, incisos | ao IV:

[...]

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

Ill - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a prote¢ao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

Pela breve leitura do artigo 41 da LGPD fica nitido que a indicagdo do
controlador As obrigagdes sdo estabelecidas em trés casos: quando o processamento
for realizado por 6rgao ou autoridade publica, excluindo os tribunais que exergam sua
funcao judiciaria; onde as operagdes do controlador ou processador incluem aquelas
gue requerem monitoramento frequente e sistematico de objetos de dados em grande
escala, e onde as principais operacdes incluem operagdes de processamento em
grande escala tipos especiais de dados em grande escala, como condenagdes ou
infracdes penais. (IAPP,2021)

Ocorre que a LGPD deixou em aberto para que a autoridade nacional pudesse
reavaliar s atribuigcbes e até mesmo a obrigatoriedade do encarregado em algumas

hipéteses, em seu artigo 41, paragrafo 3°, como pode ser visto:

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre
a defini¢édo e as atribuigdes do encarregado, inclusive hipéteses de dispensa
da necessidade de sua indicagao, conforme a natureza e o porte da entidade
ou o volume de operagdes de tratamento de dados.

A lei deixou claro que mudancgas poderdo acontecer, dependendo apenas da
ANPD e de seu ponto de vista para melhor aplicabilidade da lei e pensando sempre

na protecao dos dados dos individuos que os compartilham.

4.1.3 OBRIGATORIEDADE NA PREPARAGCAO DE RELATORIOS DOS
IMPACTOS A PROTEGAO DE DADOS
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A fim de reduzir os riscos, as agdes relacionadas com o tratamento de dados
pessoais, que possam constituir uma ameaca a direitos fundamentais, sédo registadas
no documento sob total responsabilidade do responsavel pelo tratamento.

Conforme a prépria lei de protecado de dados, em seu artigo 5°, inciso XVII traz

a definicdo do relatério de impacto:

Art. 5° Para os fins desta Lei, considera-se:

XVII - relatério de impacto a protegao de dados pessoais: documentagéo do
controlador que contém a descri¢ao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo
de risco;

A LGPD pontua muito bem que a autoridade nacional podera pedir relatorios
de impactos a protegdo de dados tanto por pessoa juridica de direito publico ou
privado ou pessoa natural, tendo em vista que a Lei em seu artigo 3° discorre sobre

quem sera aplicada referida norma, como pode-se ver:

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso IV do caput do art. 4° desta Lei.

E em artigos especificos fica nitido a possibilidade desse pedido pela
autoridade nacional.

No artigo 10°, §3° da LGPD traz a possibilidade de pedido de relatorio pera

finalidades legitimas.

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagdes concretas, que incluem, mas nao se limitam a:

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto
a protecao de dados pessoais, quando o tratamento tiver como fundamento
seu interesse legitimo, observados os segredos comercial e industrial.
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H4, também, um artigo especifico para que possa ser solicitado para algum

agente do Poder Publico o relatério de impacto a prote¢cao de dados e sua publicacao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a
publicagédo de relatérios de impacto a protecdo de dados pessoais e sugerir
a adogdo de padrdes e de boas praticas para os tratamentos de dados
pessoais pelo Poder Publico.

Além disso o dispositivo legal em seu artigo 38, caput e paragrafo unico, traz
a possibilidade do pedido de relatério para o controlador, inclusive de dados sensiveis,
referente a suas operagdes de tratamento de dados, observando os segredos

comercial e industrial.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatério de impacto a protegdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagdes de tratamento de dados, nos termos
de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo, a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informagdes e a analise do controlador com relagdo a medidas, salvaguardas
e mecanismos de mitigacao de risco adotados.

Isso inclui os processos de prestacdo de contas que a empresa tomara antes
da operacéo. E a base para seguir os diversos principios da LGPD, como propdsito,

transparéncia, adequagéo, segurancga.

4.1.4 OBRIGATORIEDADE DE RESPOSTA IMEDIATA AOS PEDIDOS DOS
TITULARES DOS DADOS

Com a LGPD, ha a obrigatoriedade de resposta imediata aos pedidos dos
titulares dos dados para confirmar o tratamento e acesso aos dados e fornecer uma
declaragdo completa, clara no prazo de 15 (quinze) dias, conforme pode ser visto no
artigo 19, inciso Il da LGPD:

Art. 19. A confirmagéo de existéncia ou 0 acesso a dados pessoais serdo
providenciados, mediante requisi¢ao do titular:

Il - por meio de declaragao clara e completa, que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular.
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Como expressao constitucional do direito a privacidade e privacidade, os
titulares dos dados serao sempre informados da necessidade de obter os dados e os
propositos para os quais eles serao usados.

Para manter a maior transparéncia possivel, existe a obrigacdo de notificar
imediatamente, de forma simples, a existéncia de tratamento e acesso aos dados,
sem excegao. No prazo maximo de 15 (quinze) dias para resposta, deve ser fornecida
ao utilizador uma declaracéo indicando a origem dos dados, os critérios utilizados e a

finalidade do tratamento.

4.1.5 CRIACAO DE NOVOS CANAIS DE COMUNICAGCAO

Para garantir o direito exigido por lei, as empresas devem priorizar canais de
comunicagéo transparentes com os usuarios para atender as suas exigéncias e as
exigéncias da Autoridade de Protecéo de Dados (ANPD).

As medidas dizem respeito a redes sociais, websites, retalho, saude, banca e

todo o tipo de servigos que recolhnam dados pessoais.

4.1.6 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD)

O governo se integrou com a Autoridade Nacional de Protecdo de Dados
(ANPD), 6rgao da administragao publica responsavel por zelar, implementar, fiscalizar
e implementar sangdes ao cumprimento da LGPD em todo o territério nacional.

A criagao, tudo que a envolve e suas competéncias estdo talhadas no artigo

55-A e seguintes da LGPD, como pode ser visto:

art. 55-A. Fica criada a Autoridade Nacional de Prote¢cdo de Dados - ANPD,
autarquia de natureza especial, dotada de autonomia técnica e deciséria, com
patriménio proprio e com sede e foro no Distrito Federal.

Tal 6rgao serve como canal direto entre as empresas e 0s usuarios, registrando
queixas e solicitando informacbées para que entendam, de modo simples e

transparente, como suas informagdes estdo sendo utilizadas pelas instituigdes.
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4.1.7 COMUNICAGAO IMEDIATA AOS TITULARES DOS DADOS QUANDO
FEITA ALGUMA TRANSFERENCIA DE DADOS PARA FORA DO
BRASIL

Os titulares deverao tomar ciéncia que seus dados foram transferidos para fora
do Brasil, tendo em vista que a LGPD determina que nao importa que o centro de
dados é nacional ou internacional, se ocorrer qualquer processamento em territério
nacional, a lei em questao deve ser respeitada e exercida.

O compartilhamento de informagdes com outros paises ndao € em nenhum
momento proibido pela LGPD, mas se feitos, terdo que seguir todos os protocolos e

exigéncias estipulados pela lei.
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5. PRINCIPAIS IMPACTOS CAUSADOS NAS INSTITUIGOES FINANCEIRAS
COM RELAGAO A VIGENCIA DA LGPD

A LGPD trouxe avangos significativos que significam mudangas importantes
para as instituicdes financeiras e para a sociedade como um todo. Isso porque, além
da finalidade da lei de criar regras claras para as empresas, existem outras exigéncias

na lei:

o Promove uma maior seguranga juridica geral no uso e tratamento de
dados pessoais;

° Reforca a confianca da sociedade na coleta e uso de seus dados
pessoais; Protecdo do consumidor para garantir a livre iniciativa, livre
concorréncia e protecao do consumidor;

o Garantir o direito dos cidad&os a privacidade e a protecdo de dados
pessoais, permitindo um melhor monitoramento de seus dados por meio de
praticas abertas e seguras que visem a garantia dos direitos e liberdades
fundamentais;

o Promove o desenvolvimento econdémico e tecnolégico em uma

sociedade baseada na informacao.

Lembrando-se que a lei se aplica a todos os negdcios, online e offline, logo todo
o modo das intuigbes trabalharem. Tais exigéncias acabaram por geram impactos

importantissimos, como pode ser visto abaixo.

5.1. IMPACTOS FINANCEIROS

O primeiro e mais visivel impacto causado certamente esta relacionado as
multas que as empresas podem incorrer. Serdo necessarios mais esforgcos no
armazenamento e tratamento dos dados pessoais dos clientes, para evitar que a
empresa seja sancionada.

Ter um especialista, equipe ou terceiro dedicado a liderar o processo de
permanéncia e mesmo assim, na fiscalizagao dos procedimentos, sera essencial para

garantir que a empresa esteja em conformidade com a lei.
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Com a LGPD, os titulares dos dados passaram a ter direito a informagdes
transparentes sobre como seus dados sao processados. A instituicdo pode exigir o
consentimento para usar os dados. O usuario pode cancela-lo a qualquer momento e
solicitar a exclusao dos dados armazenados anteriormente.

A propria lei traz em diversos artigos sobre sangdes de cunho pecuniario para

aquele que descumprir a norma.

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

Como visto acima, caso a empresa ndo cumpra as regras, a lei prevé sangdes
sujeitas a medidas corretivas e multas, que podem chegar a 2% do faturamento, com
limite de R$ 50 milhdes.

A suspensao ou proibicao de atividades relacionadas ao processamento de

dados é permitida mesmo em casos mais graves.

5.2. IMPACTOS SOCIAIS

Um dos impactos que pode ser causados pela lei sdo os sociais que podem ser
positivos ou trazer uma imagem negativa para a empresa. As instituicbes que seguem
corretamente o que esta talhado na lei, tem uma apresentacdo no mercado muito
maior, pois traz uma confianga aos seus clientes. Pois os individuos acabam tendo
uma confianga maior naquelas instituicdes que mostram

Com isso cria-se um melhor relacionamento com o cliente através da
confiabilidade e respeito a privacidade devido ao consentimento necessario para a
coleta e tratamento de dados pessoais, além de explicar a finalidade da coleta de
dados de forma transparente, o cliente tem informag¢des completas sobre o uso de

seus dados, o que aumenta o efeito positivo do grupo-alvo.
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Com abordagens menos invasivas e uma melhor experiéncia do cliente, o
interesse do consumidor por uma determinada instituicao financeira ou por um produto
aumenta naturalmente. 33

Com a melhor seguranca cibernética para usos especificos levando a sério a
privacidade e o manuseio de dados pessoais, as instituigdes estdo comprometidas em
criar fluxos de trabalho mais conscientes desses dados e, portanto, mais seguros.

A ativagdo dessas alteracbes € importante para estabelecer politicas de
seguranca claras que reduzam o risco de uso indevido, intrusao, violagdo de dados
ou vazamento de informacgdes pessoais.

A utilizacdo de informagdes auténticas e atualizadas possibilita uma
comunicagao clara com a sociedade com mensagens consistentes de acordo com as
necessidades e anseios do publico afetado, onde os investimentos sao utilizados de
forma decisiva e inteligente, o que demonstra o aumento da credibilidade da

sociedade.

5.3. IMPACTOS JURIDICOS

Uma lei forte como a LGPD, que da aos brasileiros a capacidade de monitorar
e controlar melhor o que é feito com seus dados pessoais, significa criar um cenario
de seguranga juridica para padronizar regras e procedimentos para que as empresas
possam se beneficiar de condigdes equitativas. 34

Por fim, em meio a economia digital e as novas tecnologias, a continuidade
das disparidades nos niveis de protegao entre setores (federal, estadual e municipal)
e setores de mercado apenas criaria concorréncia desleal e mais obstaculos ao

desenvolvimento econdmico do pais.®

33 0 enderego eletronico ndo disponibiliza o autor, nem mesmo o ano da publicagdo do artigo. 4
Beneficios da LGPD Para as Empresas. Elaborada pela empresa TENBU. Disponivel em:
https://www.tenbu.com.br/4-beneficios-da-Igpd-para-empresas/. Acesso em: 20 set. 2022.

34 O site SERPRO ¢ um site governamental, feito pelo Ministério da Economia, em suas matérias nédo
sdo disponibilizadas as datas de publicagédo das informagdes, ndo sendo possivel a colocagido de datas
no presente trabalho. Disponivel em: https://www.serpro.gov.br/Igpd/empresa/o-impacto-lgpd-nos-
negociosAcesso: 06/10/2022

35 O site SERPRO é um site governamental, feito pelo Ministério da Economia, em suas matérias néo
sao disponibilizadas as datas de publicagdo das informacgdes, nao sendo possivel a colocagao de datas
no presente trabalho. Disponivel em: https://www.serpro.gov.br/Igpd/empresa/o-impacto-lgpd-nos-
negocios Acesso: 06/10/2022
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Maior seguranga juridica para atuar com dados pessoais A LGPD define as
regras para o tratamento de dados pessoais, que garantem a privacidade e a
seguranga desses dados em todos os paises de coleta gracas a sua aplicagéo
extraterritorial. Além disso, a legislagao alinha o Brasil com outras regulamentacdes

ao redor do mundo, dando a reputacao, o que € essencial.
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CONCLUSAO

A presente monografia teve por objetivo mostrar como a protegdo dos dados
sempre esteve presente no corpo social global e nacional e esta em constante
evolucdo, ao passo que eventos especificos acontecem e € necessario o aprimorando
das leis, normas que discorrem sobre o assunto.

Trazendo essa evolugcdo para o campo nacional, o referido trabalho se
concentrou em um dos maiores saltos com relagao a protecéo de dados, a criagao da
Lein®13.709/2018, que trouxe um esteio maior para todos aquele que tem seus dados
tratados e armazenados por alguma empresa ou instituigao.

Para um deslinde mais afunilado, o presente trabalho focou-se em mostrar o
impacto da referida lei nas institui¢ées financeiras, mostrando a necessidade de se
adaptar a essas novas regras.

Essas instituicbes possuem um grande numero de clientes e, como resultado,
diversas informacgdes pessoais e confidenciais. Pode-se concluir que a derrapagem
pode custar a essas empresas diversas consequéncias.

Inicialmente, para um cristalino entendimento, fora conceituado o termo
“protecao de dados” e explicado, perfunctoriamente, as diferentes nhomenclaturas e
significados dos dados pessoais que sao capazes de identificar o individuo de forma
isolada ou em conjunto com outras como por exemplo o0 nome, 0s sensiveis que
estao relacionados as caracteristicas pessoais de cada individuo, como a religido, ja
os dados anonimizados é uma técnica de anonimizagdo que consiste no
processamento de dados que remove ou modifica informagdes que possam identificar
uma pessoa, pois cada um deles tem sua propria especificidade.

Para um norteamento maior, foi muito importante mostrar o desenvolvimento
histérico e por que tal prote¢gdo acabou sendo importante, tendo em vista que o mundo
se encontrava enfraquecido pela segunda grande guerra, por conta disso, as Nagdes
Unidas em 1948 sutilmente incluiram tal prote¢cdo no artigo 12 de sua Declaragao
Universal dos Direitos Humanos

O Brasil nesse sentido se desenvolveu com diversos acontecimentos
importantes em uma sociedade que precisava de um amparo legal para se proteger.
No entanto, foi com a criagao da Lei Geral de Protegdo de Dados (LGPD) que houve
um impacto no tratamento de dados, pois além de abranger todas as pessoas fisicas

e até mesmo publicas e privadas, estabeleceu a protecédo para uso digital meios de
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comunicagdo que garantam nao s6 a protegao dos dados, mas também os direitos
fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade
do titular.

Para um afunilamento maior, o trabalho trouxe um enfoque maior nas
instituicdes financeiras, perfazendo-se necessario a compreensao da diferenca das
instituicoes financeiras bancarias, que se caracterizam-se como uma organizagao que
opera com dinheiro em depdsito em conta corrente, que realiza um papel de
intermediario entre os servigos ofertados pelo mercado financeiro e o cliente, nédo
bancarias e as que e equiparam a elas, pois se encaixam quanto a inser¢cédo da LGPD.

Além dessa distingao, traz em apartado os conceitos das principais instituicdes
financeiras, tanto as bancarias como por exemplo os bancos comercias, bancos
multiplos e as caixas econbémicas, quanto as nao bancarias em particular os bancos
de desenvolvimento, sociedade de crédito, financiamento e investimento, sociedades
de arrendamento mercantil, cooperativas de crédito, sociedade de crédito imobiliario,
associagdes de poupanga e emprestimo.

As instituicbes equiparadas a financeiras foram apenas pinceladas, tendo em
vista que o legislador de preocupou em traze-las e pontuar que, mesmo estando
apenas equiparadas também sdo abrangidas por elas.

O apontamento maior se encontra no capitulo quinto que apontou quais foram
0s principais impactos que podem ser vistos apds a vigéncia da Lei Geral de Prote¢ao
de Dados, dividindo-se em financeiros, pois além dos gastos que as instituicbes e
empresas tiveram para se adequar a cada tépico da lei, tem-se as san¢des monetarias
gue as mesmas podem sofrer se ndo cumprir quaisquer pontos, causando assim um
impacto financeiro importante para as empresas.

Entrelagado a esse impacto, os sociais ttm uma alta relevancia, tendo em vista
que a instituicdo que trilha suas agbes em conformidade, passa uma imagem de
confianga, profissionalismo maior. Se a empresa, constantemente, esta pagando
multas, recebendo adverténcias, causa uma

Por fim, os impactos juridicos estdo ligados a toda as partes, pois segue
regendo as agdes, atitudes de todo as instituicbes presentes no Brasil, se estendendo
as que se encontram no exterior, mostrando que a responsabilidade, clareza com os
dados de toda uma nacéo.

Em suma, é visivel na sociedade que ainda ha muitas lacunas a serem

preenchidas pelo legislador brasileiro com relagao a protecdo de dados. Mesmo com
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o salto que ocorreu com a LGPD, ainda € seja uma norma ampla, complexa, de eximia
relevancia e de uma expressa aplicabilidade.

Assim como apresentado em toda a dissertacdo as mudancgas foram relevantes
para uma geragao marcada pela evolugao tecnoldgica que, como visto, evoluiu tudo
ao seu redor e para o presente trabalho a principal se tornou a mudancga da legislagéo
que traz protecdo, seguranga aos dados de todos.

Desta forma entende-se a necessidade da protecdo dessas informagdes que
sdo tratadas ja ndo séo de interesse apenas das organizagdes financeiras, mas sim
de todos aqueles que possuem dados pessoais de algum individuo, pois a partir da

vigéncia da LGPD, trata-se de uma imposicao legal.
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