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RESUMO

Este trabalho de graduacéo trata da ineficacia da Lei sobre crimes virtuais (Lei n°
12.737/2012), comumente conhecidas como Lei Carolina Dieckmann, que visa
proteger os direitos e a integridade da pessoa em ambiente virtual. As penalidades
tipicas para crimes cibernéticos empalidecem em comparagdo com os danos que
causam. Vale ressaltar que a Internet € o mais importante avango tecnoldgico da
atualidade, mas ganhou novas aberturas para a pratica de crimes até entédo
desconhecidos e, entdo, um novo marco legal apareceu um recurso que precisava ser
protegido para "segurancga da informacéo”. A Lei Carolina Dickemann foi um grande
avancgo na legislacdo, mas veio com pressao e velocidade. A Lei 12.737/2012 deixou
brechas que causam grandes prejuizos na luta e pretexto para coibir tais crimes e as

inumeras criticas de juristas brasileiros.

Palavras-chave: Crimes Virtuais. Lei Carolina Dickemann. Ineficacia da Lei. Internet.
Lei n® 12.737/2012.



ABSTRACT

This graduation work deals with the ineffectiveness of the Law on virtual crimes (Law
n°® 12.737/2012), commonly known as the Carolina Dieckmann law, which aims to
protect the rights and integrity of the person in a virtual environment. Typical penalties
for cybercrime pale in comparison to the damage they cause. It is noteworthy that the
Internet is the most important technological advance today, but it gained new openings
for the practice of hitherto unknown crimes and, then, a new legal framework appeared,
a resource that needed to be protected for "information security". The Carolina
Dickemann Act was a major step forward in legislation, but it came with pressure and
speed. Law 12,737/2012 left gaps that cause great damage in the fight and pretext to

curb such crimes and the numerous criticisms of Brazilian jurists.

Keywords: Virtual Crime. Carolina Dickemann Law. Ineffectiveness of the Law.
Internet. Law N © 12. 737/2012.
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1 INTRODUGAO

O tema desta monografia foi escolhido por ser um assunto atual e muito
importante, mas também por ser um assunto delicado que aparece todos os dias em
Nosso pais, e portanto apos o grande aumento da pornografia de vinganga em nossa
sociedade rapido desenvolvimento da tecnologia. Pois bem, esse trabalho tratou da
pornografia por vinganga tal como abordada pela legislagdo brasileira no contexto

atual.

A pornografia de vingancga é a publicagdo de videos/fotos com conteudo intimo
na Internet sem o consentimento da vitima, onde a maioria das vitimas sdo mulheres
e o direito da pessoa a intimidade e a privacidade é violado. O problema central deste
estudo foi tentar compreender a seguinte questdo: no ordenamento juridico brasileiro,
existe uma classificagao legal para tratar da pornografia de vingancga, que é utilizada
para insultar a honra e a reputagdo de alguém apds uma relagdo amorosa entre o

agressor , atacante da vitima.

A primeira hipétese enfatiza o crime cibernético, a honra e a privacidade, e a
segunda hipétese a erotizagao das mulheres. A terceira € a relagdo da pornografia de
vinganga como mecanismo de promog¢ao da igualdade de género, onde estudos
mostram que a maioria das vitimas da pornografia de vinganga sao mulheres e podem,
portanto, ser consideradas uma forma de violéncia sexual. A quarta hipotese que
enfocamos ¢é a auséncia legislativa — Lei 13.718/2018, procuramos compreender a
violacao da privacidade e da intimidade dentro da proposta de lei. A quinta hipotese
foi publicada na revista Jurisprudence Studies sobre pornografia de vingancga.
Portanto, o objetivo geral deste estudo foi analisar a pornografia de vinganga no
sistema de justica no contexto atual e na perspectiva dos agressores sexuais, onde a

maioria das vitimas sdo mulheres.

E importante analisar a classificacdo juridica utilizada no contexto da
pornografia de vinganga e conhecer os direitos que sao violados pela pratica desta
atividade. Embora os objetivos especificos deste trabalho tenham sido: compreender
o conceito de pornografia de vinganga dentro do contexto atual e logo desencadear
sobre os mecanismos do dominio masculino sobre a mulher; analisar a pornografia

de vinganga dentro do contexto de crime de género, devido a maioria das vitimas
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serem mulheres; e compreender e analisar sobre os direitos que sio violados com a

pratica da pornografia de vinganca e discutir sobre a tipificacao legal desse caso.

O assunto abordado nesta monografia € importante e justificado na sociedade
atual, pois com o desenvolvimento da tecnologia, os casos da pornografia de vinganca
aumentaram e a maioria das vitimas sdo mulheres. Portanto, todos os dias
encontramos noticias onde pessoas expuseram a vida privada na Internet sem
consentimento, com o objetivo de dominagado masculina. E como a maioria das vitimas
deste comportamento sdo mulheres, a pornografia de vinganga é uma questao de
geénero e, portanto, devido ao numero crescente de casos, este fato deve ser analisado

e levado mais a sério.

Neste contexto, a razdo para analisar esta questdo é que pouca investigagao
tem sido feita sobre como a legislagéo ter lidado com esta questdo e como este
comportamento tem consequéncias para as vitimas. Nesta pesquisa foi utilizado um
método dedutivo e abordagem qualitativa, durante o qual foi coletado material de
doutrinas, jurisprudéncias, monografias e artigos cientificos, ou seja, um processo de
andlise de dados que utiliza o raciocinio légico para chegar a uma concluséo
relacionada ao assunto. As técnicas de pesquisa utilizadas incluem: analise da
constituigdo federal, direito penal, especialmente regulamentagbes relacionadas a

personalidade e privacidade, e crimes virtuais.

Foi realizada pesquisa documental através de sites e bibliotecas, artigos, leis,
analisando a legislagdo vigente e interpretando os principios norteadores da lei. A
analise documental € uma técnica importante na pesquisa qualitativa, seja para
descobrir novos aspectos de um tema ou problema, seja para complementar

informagdes obtidas por meio de outras técnicas.

A pesquisa bibliografica foi realizada por meio de livros, artigos publicados na
Internet, bem como material documental que se relaciona com determinados pontos

do tema de pesquisa, permitindo formular informagdes juridicas e sociais.
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CAPITULO I | - CLASSIFICAGAO DOUTRINARIA DOS NOVOS CRIMES

2.1 - ASPECTOS DA IMPORTUNAGCAO SEXUAL (ART. 215-A CP)

O Artigo 215-A do Codigo Penal Brasileiro, derivado da Lei n° 13.718/2018,
para analise: art. 215-A. cometer ato libidinoso contra alguém e sem o seu
consentimento para satisfazer desejo préprio ou de terceiro: (Incorporado pela Lei n°
13.718, de 2018). Pena — reclusdo de 1 (um) a 5 (cinco) anos, se nao se tratar de

crime mais grave. (Incluido na Lei n°® 13.718 de 2018).

Sua caracterizagao primaria utiliza a “pratica” como principal na analise do
crime em questdo, visando seu fato tipico, ilicito e culposo. Se, considerando a
situagdo em questdo, trata de um ato libidinoso até o fim, contra alguém e
especificamente em tal redagao, mostra as circunstancias que mostram que o crime
pode ser cometido mesmo sem o consentimento expresso do criminoso, e por fim o
ato da o seu desejo ou a um terceiro, mesmo uma empresa que presta ajuda,

satisfacao.

Melhor exemplo de tal comportamento sédo as palavras de Guilherme de Souza
Nucci (2019, p. 1): O ato a ser acusado € a satisfagdo do desejo por meio da pratica
da acao libidinal. O ultimo leva ao primeiro; sob o tema principal. Finalmente, embora
a natureza do crime seja errada, entendemos que podemos compreender o
comportamento que esta sendo punido. Qualquer pessoa que pratique atos libidinosos
(com ou sem contato fisico, mas visivel e reconhecivel) com outra pessoa para prazer
sexual sem o consentimento valido dos envolvidos (adultos com consentimento

condicional).

ApOs esta caracterizagdo de como ocorre o0 assédio ilegal, sdo explicados os
seus sujeitos, sendo o ativo o agente da atividade libidinosa, sem fazer referéncia a
essa qualidade, ou seja, a qualquer pessoa (crime geral); e seu contribuinte como
vitima da referida violagdo. O elemento subjetivo € sempre um objetivo direto e

concreto, por exemplo uma vontade dirigida a satisfazer da propria lascivia ou de

I'NUCCI, G. S. Manual de Direito Penal. 12. Ed. Rio de Janeiro: Forense, 2019.
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terceiros, ndo bastando o simples toque ou “esbarrdo” no metrd, por exemplo (LOPES;
ROSA, 2018).2 Ainda dentro da importunacéo, cita-se seus objetos, sendo o material
a pessoa da qual o ato libidinoso é cometido; quanto ao objeto juridico, esta designada
a liberdade sexual. Colocando o restante da estruturacdo doutrinaria, o delito de
importunagao sexual € material por requerer o resultado final da pratica do ato
libidinoso, de forma plena a vitima que sinta sua liberdade sexual prejudicada.
Consiste em crime comissivo por necessitar da agao para a consumacao; Instantaneo
por ser determinado no momento de realizagdo do delito; Crime de dano por ser

colocado no momento de concretizacédo da leséo a liberdade sexual do alvo;

Unissubjetivo por ser cometido por apenas uma unica pessoa; E
plurissubsistente por tal ato despudorado poder envolver varias situagbdes para sua
consumacéo (NUCCI, 2018, p.145). 3

2.2 - ASPECTOS DA DIVULGACAO SEXUAL SEM CONSENTIMENTO (ART.218 C)

O segundo artigo, acrescentado pela Lei n® 13.178/2018, trata geralmente de
divulgagdes abertas na Internet ou mesmo de persuasao hostil por parte de parceiros
em redes sociais. Apresenta-se agora brevemente um artigo do Cddigo Penal
Brasileiro: Art. 218 C; oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou distribuir por qualquer meio, inclusive através de
comunicagao de massa ou sistemas informaticos ou telematicos, uma fotografia, video
ou outra gravagao audiovisual que contenha uma cena de estupro ou o estupro de
pessoa vulneravel, ou que tolere ou incentive a sua pratica ou, sem o consentimento
da vitima, cenas sexuais, nudez ou pornografia: (incluida na Lei n® 13.718, de 2018);

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicagéo
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro

audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca

2 LOPES, Aury Jr; ROSA, Alexandre Morais; BRAMBILLA, Marilia; GEHLEN, Carla. O QUE SIGNIFICA
IMPORTUNACAO SEXUAL SEGUNDO A LEI 13.781/18? Revista Contetido Juridico, 28 de Setembro de
2018, 08h05, publicado em: < https://www.conjur.com.br/2018-set-28/limite-penal-significa-importunacao-
sexualsegundo-lei-1378118 >.

3 Idem
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apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia: (Incluido pela Lei n°® 13.718, de 2018)

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato n&o constitui crime mais
grave. (Incluido pela Lei n® 13.718, de 2018)

Aumento de pena (Incluido pela Lei n® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagéo intima de afeto com a
vitima ou com o fim de vinganga ou humilhagéao. (Incluido pela Lei n® 13.718, de 2018)
Excluséo de ilicitude (Incluido pela Lei n® 13.718, de 2018)

§ 2° Nao ha crime quando o agente pratica as condutas descritas no caput
deste artigo em publicagdo de natureza jornalistica, cientifica, cultural ou académica
com a adocao de recurso que impossibilite a identificacdo da vitima, ressalvada sua
prévia autorizagao, caso seja maior de 18 (dezoito) anos. (Incluido pela Lei n® 13.718,
de 2018)

Este ensaio pode abordar muitas ag¢des relacionadas ao tipo de criminosos
mencionados acima, que sao por exemplo: Exposigcédo; dé algo com a intengédo de
receber algo em troca; espalhar; e por fim, o publico, e no espectro da “contaminagao”
causada pela exposi¢cdo de alguém em cenas de estupro ou estupro de pessoa
vulneravel (isso pode ser encontrado no artigo 217-A do Cédigo Penal Brasileiro) e no

pedido de desculpas ou incitagao a tal acao.

Segundo Nucci, a criacdo desse fato tipico teve uma caracteristica totalmente
definida, conforme ele descreve: O criminoso foi criado com a inteng&o certa: proteger
a publicagao de fotos/videos via Internet: a) contra a violéncia sexual nas duas formas:
tipica; (art. 213, CP) e indefeso contra (art. 217-A, CP) ou desculpa (defender, elogiar,
elogiar) ou encorajar (dar uma ideia; encorajar); b) sexo, nudez ou pornografia (uma
forma de explorar o sexo de forma nojenta ou rude). Esses dois objetivos decorrem
de varios casos especificos que a sociedade brasileira tem acompanhado
recentemente.  Alguns estupraram a menina inconscientemente  ou
semiconscientemente e postaram um video desse comportamento na internet. Houve
também quem publicasse fotos de namoradas nuas ou de sexo entre namorados nas

redes sociais como informacéao publica. (NUCCI, 2018, p. 212).
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Estudando a questao, nota-se que o crime foi defendido em muitos casos que
eram impotentes antes da publicacdo desta lei, principalmente em situagbes
evidenciadas pela pornografia de vinganga, também conhecida em inglés como
‘Revenge porn”, a criminalizagdo da pornografia de vingangca também pode
potencialmente impedir a divulgagéo ou repeticdo de conteudo intimo, atividade forma
de justica para a vitima, ultrapassando o sentimento de impunidade que vigora na
sociedade brasileira. (ALVES; PANUCCI, 20174, p.338).

Depois de explicar um pouco sobre a formagao da criacéo de arte 218-C, as
ligagbes ao crime de estupro se destacam nas redes sociais por expor a vergonha da
vitima como principal vinganga, mas tem uma caracteristica secundaria, ou seja, o
fato tipico abre a possibilidade de estarem envolvidos crimes mais graves , portanto,
quem comete violéncia sexual e expde, ao que nos parece, apenas violéncia sexual;

a divulgagéao posterior € um fato subsequente impune (NUCCI, 2018, p. 212).

Quanto brevemente a sua classificagao doutrinaria; seu sujeito ativo pode ser
qualquer pessoa, bem como um sujeito passivo; o elemento subjetivo consiste na
prépria intengdo, pois nédo esta totalmente definido, o que significa que se configura
guando o criminoso utiliza a distribuicdo de videos ou fotos com conteudo sexual de
forma criminosa, impossibilitando o caminho do culpado; quanto aos objetos materiais
e juridicos, o material sdo fotos, videos ou qualquer tipo de conteudo audiovisual que
contenha cenas libidinosas e tem como objeto juridico a propria dignidade sexual
(NUCCI, 2018, p. °213).

z

E um crime comum porque qualquer um pode cometé-lo; formal, porque é
realizado através de um exercicio, independentemente do resultado final, que
caracteriza a libido de si ou dos outros; € crime ilegal porque a publicidade ¢é feita de
forma irregular/criminosa; Imagem da situagao; crime caracterizado por violagédo da
dignidade sexual ou mesmo da honra da vitima; ndo subjetivo porque é feito por uma
pessoa; e por fim multiexistencial, porque a pratica libidinosa consiste em uma série

de agdes que possibilitam também a possibilidade de negdcios.

4 ALVES, Vanessa Lima; PANUCCI, Jodo Augusto Arfeli. PORNOGRAFIA DE VINGANCA: UMA ANALISE
SOBRE CRIMES DE GENERO E ALTERNATIVAS DE RESSOCIALIZACAO. VII Simpésio Internacional de
Analise Critica do Direito, Violéncia e Criminologia / Adriano Arando, Décio Franco David & Roberto da Freira
Estevao, organizadores. — 1.ed. — Jacarezinho, PR: UENP, 2017

> Idem
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(NUCCI, 2018, p. 21 ).

Contudo, a hipotese da exclusao da ilegalidade esta escrita em seu § 2°, que
descreve: Distribuicdo de fotos ou videos (e demais ag¢des descritas no caput) para
observar a liberdade de informacéo jornalistica (art. 220 § 1.°, CF), a expresséao de
atividades cientificas, culturais ou académicas esta de acordo com a Constituicao e
demais leis gerais. (NUCCI, 2018, p. 21)

Isto é, ainda que sejam postados conteudos sexuais, ainda que criminosos
estes propriamente possam nao ser considerados ilicitos de imediato dentro deste
crime, visto que estes materiais ainda podem ser de carater de manifestagcao de
pensamento, criacdo, expressao e informagao, pois podera embaracar liberdade

jornalistica, assim como defende o art. 220, §1° da Carta Magna.

CAPITULO Il - DA PRATICA DA IMPORTUNAGAO SEXUAL

3.1 - DISTINGAO ENTRE “PUDOR PUBLICO” E “DIGNIDADE SEXUAL”

Quanto a nova arte de acordo com o artigo 215-A do Cdédigo Penal, apés o
esclarecimento da classificagdo doutrinaria, surge um beneficio juridico que a norma
passa a proteger, ou seja, protege aspectos sexuais, ou seja, liberdade, costumes,
moralidade, dignidade humana. E importante ressaltar que embora sejam separados,
o crime de importancia sexual caminha junto com ambos os critérios, como explicam
Aury Jr e Alexandre Morais 8(2018): (...) “Modéstia” ndo tem mais relevancia a
“dignidade sexual’, como em 1940 , quando foi criado o atual Cédigo Penal. Mas esta
proteccdo da “modéstia publica” ainda n&o foi completamente removida, uma vez que
os crimes de atos indecentes e objectos obscenos sobreviveram mesmo depois de
trés grandes reformas a esta sec¢ao do Codigo Penal.Em virtude disso, coloca-se o

artigo 233 do Codigo Penal para inicio: “Art. 233 - Praticar ato obsceno em lugar

® LOPES, Aury Jr; ROSA, Alexandre Morais; BRAMBILLA, Marilia; GEHLEN, Carla. O QUE SIGNIFICA
IMPORTUNACAO SEXUAL SEGUNDO A LEI 13.781/18? Revista Conteudo Juridico, 28 de Setembro de
2018, 08h05, publicado em: < https://www.conjur.com.br/2018-set-28/limite-penal-significa-importunacao-
sexualsegundo-lei-1378118 >.
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publico, ou aberto ou exposto ao publico: Pena - detencado, de trés meses a um ano,

ou multa”.

Os dois artigos, tanto o de Importunacéo (215-A) quanto o de Ato Obsceno
(233), ambos previstos no Cdédigo Penal Brasileiro defendem praticas que buscam a
defesa contra atos lascivos, ainda que em fatos tipicos distintos, isto €, a importunagao
institui norma que prevé a pratica do ato libidinoso contra pessoa seja qual for, em
qualquer ambiente, contando ainda com o objetivo de satisfazer também um segundo
individuo(a); Enquanto o art. 233 so trata da pratica de ato obsceno em lugares
publicos, abertos ou expostos. O delegado Eduardo Luiz Santos Cabette exemplifica
a diferenca destes artigos e cita o porqué da pratica de Ato Obsceno nao ter sido
revogada apos publicagao do Art. 215-A, sendo este: (...) “Trata-se do crime de “Ato
Obsceno”, previsto no artigo 233, CP, cuja pena € menor proporcionalmente, eis que
nao havera invasao do espacgo corporal da vitima. Alias, se a redagéo do artigo 215 —
fosse com o uso da expressao “na presencga” e ndo “contra”, tornar-se-ia praticamente
inviavel a distingdo entre os crimes de “Ato Obsceno” e de “Importunagao Sexual”.
Certamente grande debate iria se abrir, com tendéncia a conclusao de que o crime do
artigo 233, CP teria sido revogado tacitamente. Fica realmente uma lacuna se tais
atos forem praticados em local reservado, mas é fato que a maior parte dos atos de
exibicionismo sao realizados em locais publicos ou ao menos de acesso publico”.
(Boletim CONTEUDO JURIDICO n° 882, 2018, p. 10).

Vale ressaltar também no ambito da classificacdo doutrinaria a diferenga na
caracterizagdo do sujeito passivo nos limites de um fato tipico, pois para significar
exige que o sujeito especifico pratique um ato conforme a norma penal, enquanto no
no caso de ato obsceno, € necessario realizar a agcdo de determinado sujeito nos
limites de um fato tipico o sujeito passivo é o coletivo afetado por aquele fato, conforme
descreve o autor Cezar Roberto Bitencourt, pois, além disso, esse crime um ato

obsceno néo é diferente do que acontece nesse comportamento.

Na verdade, a comunidade €, via de regra, sujeito passivo de crimes obscenos
e pode eventualmente aparecer como sujeito passivo. (revista CONSULTOR
JURIDICO, 2018, p. 1). Apesar da ideia anterior apresentada, um crime de importancia
sexual ndo se limita necessariamente a um tipo de local, como é o caso do fato tipico

representado pelo art. Artigo 233 do Cédigo Penal Brasileiro, apresentado novamente
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por Eduardo Luiz Santos Cabette: (...) “Vale ressaltar também que o crime de “sentido
sexual” ndo se limita aos atos praticados em locais publicos ou transporte publico, os
exemplos sao dados porque na verdade € o caso mais comum. Porém, o tipo de crime
nao menciona em nenhum lugar que o ato deve ser praticado em local especifico, seja
ele publico ou privado (Boletim de CONTEUDO LEGAL n° 882, 2018 , pag. 15). Assim,
embora o conceito de analise desses fatos tipicos esteja separado nestes artigos, ha
também o recato publico e a dignidade humana.sexual, na pratica processual
permanecem como critérios de suma importancia para a Importunagéo Sexual, por
necessidade de uma resposta imediata para o sociedade no que tange a uma protegao
legislativa, assim sendo, buscando uma vez mais a protegao normativa assegurada

para casos que outrora passavam em “branco”, como podera ser visto a seguir.

3.2 - FATOS QUE PASSAM A SER CONSIDERADOS COMO CRIME

Desde a entrada em vigor da Lei 13.718/2018, algumas situagdes puderam ser
reavaliadas de tal forma que o motivo da criacdo do crime de assédio sexual foram
diversos acontecimentos da mesma natureza na midia. , sem violéncia ou ameaca
grave, praticar comportamentos sexuais para satisfazer o seu desejo sem o
consentimento das vitimas de uma forma que ofenda a moralidade destas ultimas,
que geralmente sdo mulheres. As agdes realizadas incluem "encoxadas", ejaculagéo

secreta, apalpacao de areas intimas. (AZEVEDO, Débora Cunha. 20197, p. 216).

Um fato estranho sobre a nova lei valida é descrito a partir da resolugao do STJ
apresentada por Sannini Neto (STJ, 62 Turma, Resp. 1611910/MT Rel. Min. Rogério
Schietti Cruz, j. 27.10.2016) porque em ato libidinoso contra vitima de 15 anos com o
objetivo de obter gratificacdo vulgar, o que poderia ser caracterizado como crime
grave: (...) “A declaragédo impugnada afirma que o acusado se aproximou a forga e
apalpou a vitima adolescente de 15 anos com a intengédo de satisfazer sua luxuria,
comprovada por sua intencao declarada de “ficar” com uma jovem e forga-la a libido

pela forga, depois de o agressor o ter largado e retido.(...)

7AZEVEDO, Débora Cunha. A ANALISE DA TUTELA DA IMPORTUNACAO SEXUAL NO ORDENAMENTO PENAL
BRASILEIRO. Virtualus, Belo Horizonte, 2019.
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Isto pde em causa uma analise da natureza do crime e por isso Cabette
apresenta um contra-argumento as ideias de Lopes Junior, Morais da Rosa, Brambilla
e Gehlen. para expressar como a pratica deve ser analisada judicialmente., ou seja:
(...) apbs a entrada em vigor do artigo 215 - A, CP, apenas o estupro ou vulneravel é
caracterizado como estupro de pessoa como invasivo libidinoso, como oral, vaginal
ou sexo anal, contornando outros abusos devem ser descritos no novo dispositivo. A
questao sera “como” ele conseguiu realizar aqueles atos libidinais na vitima, quais
foram os meios? Se o meio for violéncia ou ameaca grave, ou se a vitima for vulneravel
e, portanto, tiver recebido a suasucesso na empreitada , os crimes continuam sendo
normalmente os de estupro ou de estupro de vulneravel. (Boletim CONTEUDO
JURIDICO n° 882, 2018, PAGINA 11). 8

Outro contraponto interessante que vale ser exposto € o comparativo entre o
art. 61 da Lei das Contravengdes Penais, e o art. 215 — A ao qual revogou o anterior,
isto &, tendo o caso, por exemplo, do “Ejaculador no Onibus”, o mesmo individuo era
preso varias vezes pela pratica de masturbagao, inclusive ejacular em mulheres que
estavam sentadas no 6nibus e distraidas. Todavia sua conduta era desclassificada
para contraveng¢ao penal de “Importunacédo Ofensiva ao Pudor”, art. 61 da LCP
atualmente revogado (CABETTE, 2018, p°. 6). Sendo assim, tendo a Importunagéo
Sexual em vigor, o entendimento de acordo com Bittencourt passa a ser: (...) “Nao se
pode ignorar que o ato libidinoso de ejacular, mesmo sobre alguém, ndo cessa e nao
se encerra com a ejaculagao, puramente, mas se prolonga para além desse momento,
posto que 0 gozo e a satisfagdo extravasam o momento ejaculatério, de tal forma que
a sensacdo de prazer e de bem-estar do individuo estende-se por tempo
razoavelmente longo (...) A conduta de ejacular na vitima ou na sua presenga, de
inopino, configura o crime de importunacao sexual e justifica uma pena de dois a cinco
anos de reclusdo para essa conduta, que objetiva a satisfagdo da lascivia do autor (ou
de terceiro), que age burlando ou dificultando a livre manifestagédo da vitima, violando
a sua liberdade sexual. (Revista CONSULTOR JURIDICO, 2018, PAGINAS 6 e 7).

8 Boletim CONTEUDO JURIDICO n° 882, 2018, PAGINA 11).

9 CABETTE, Eduardo Luiz Santos. PRIMEIRAS IMPRESSOES SOBRE O CRIME DE IMPORTUNACAO SEXUAL E
ALTERACOES DA LEI 13.718/18. Boletim Contetido Juridico n® 882, 01 de Dezembro de 2018, ISSN — 1984-0454
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Tendo tais ensinamentos supracitados, € valido entao colocar situagdes em que
houve desclassificacdo para o crime de Importunagao Sexual, reforcando mais uma
vez a lacuna que aos poucos € preenchida pela nova norma. Sendo assim, tem-se a
Apelacdo Criminal com Revisdo M° 300226479.2013.8.26.0584 (TJ-SP — APR:
30022647920138260584 SP 300226479.2013.8.26.0584, Relator: Willian Campos,
Data de Julgamento: 12/12/2019, 152 Camara de Direito Criminal, Data de Publicagéo:
15/12/2019), no qual houve acusagdo por estupro de vulneravel, e que dentre as
testemunhas houve distingdo entre as versGes apresentadas, e com isso,
apresentaram entendimento do colendo Tribunal de Justica: Nos crimes contra os
costumes a palavra da vitima assume preponderante importancia, se coerente e em
consonéncia com as demais provas coligidas nos autos, como é o caso da hipdtese
vertente, em que a ofendida expds os fatos com riqueza de detalhes, tudo em
conformidade com os demais depoimentos prestados pelas testemunhas em juizo.
Ordem denegada (HC 177.980/BA, Rel. Ministro JORGE MUSSI, 5% Turma, j.
28/06/2011, DJe 01/08/2011).

Foram realizados testes psicolégicos a vitima, dos quais se concluiu que pela
legalidade da eventual consideragao da vitimizacdo sexual da vitima, o arguido nao
cometeu o crime previsto no § 217-A do Cédigo Penal. Codigo, mas que o crime tenha
acontecido é tipico. Artigo 215-A da mesma Lei, por voto: e como ¢ indiscutivel, tal
conduta, embora hedionda e altamente reprovavel, é caracteristica de assédio sexual
nos termos do artigo 215-A do Codigo Penal. Lei n® 13.718 '%(...), que prevé pena mais

leve para comportamento libidinoso para com a vitima e sem o seu consentimento (...)

Com isto, entdo o conteudo da Apelacdo Criminal provida: ESTUPRO DE
VULNERAVEL — DESCLASSIFICACAO PARA IMPORTUNACAO SEXUAL. ARTIGO
215-A DO CODIGO PENAL. Diante do advento posterior do crime de importunacdo
sexual, punindo de forma mais branda que o estupro de vulneravel a pratica de ato
libidinoso sem a anuéncia da vitima e com o objetivo de satisfazer a propria lascivia,
possivel sua aplicagéo retroativa, com o fim de desclassificar a conduta cometida pelo
réu. RECURSO PARCIALMENTE PROVIDO.

10 BRASIL. Lei n° 13.718, de 24 de Setembro de 2018, Disponivel em: < http://www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2018/Lei/L13718.htm >.
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Por fim, justifica-se dizer que a Importunagdo Sexual tem levado a melhores
analises e garantias para proteger a dignidade humana contra atos obscenos, mas
sua redacao ainda tende a criar contradicées entre os autores, pois embora apoie a
seguranca tanto de mulheres quanto de homens , também pode ser uma via de mao
dupla (como visto na denuncia criminal acima), embora possa ser aplicada nos casos
em que as provas e os depoimentos das vitimas ndo coincidem com tudo o que foi
apresentado na audiéncia , possibilidade do art. 215-A. Portanto, ainda ha um longo
caminho a percorrer no desenvolvimento de normas penais relativas a protecéo do

valor sexual.

3.3 - DA DIVULGAGAO iNTIMA SEM CONSENTIMENTO

3.3.1 - CASO CAROLINA DIECKMANN: INiCIO DA PROTECAO A
CRIMINALIZACAO DIGITAL E INFLUENCIA PARA REDACAO DA LEI 13.718/2018

O primeiro caso explosivo na midia, que logo se tornou uma iniciativa legislativa
para melhorar as defesas contra novos crimes que careciam de classificagao/padrao
para puni¢cao adicional, um dos quais era responsavel, e continuou a ter grande
impacto na midia. o vazamento de fotos intimas da atriz Carolina Dieckmann, seguido
de incidente relatado no site G1: “Os investigadores capturaram uma troca de
mensagens entre o grupo na internet, em que Diego admite ter publicado as fotos:
“‘Mandei esse cara na quinta-feira ( 3) noite. Ele postou em seu site na tarde desta
sexta-feira (). Saiu em todos os jornais ao mesmo tempo." Em outra conversa, Diego
conta a Pedro Henrique como conseguiram as fotos. "Foi apenas um hack de e-mail,
nao um computador . Ele tinha que ter cuidado com a remogao, ndo €? Acho que ele

levou ela para mandar (coisas).”

Examinando os e-mails de Dieckmann com base em informagdes deixadas
pelos proprios hackers, os pesquisadores encontraram a impressao digital eletrénica
(IP) dos suspeitos. Nas conversas, Diego se preocupa com chantagens, que Pedro
Henrique diz ndo saber que aconteceram. “Extorsdo é um castigo pesado. Nunca fiz
isso”, escreveu Diego. "Vejo problemas. Vocé viu a noticia? Ele (Dieckmann) afirma
que sofreu bullying. Ai a coisa muda", disse Pedro Henrique. (G1, 2012, Online) Com

isso, antes mesmo da publicacdo do art. 218-C, ja existiam problemas com a
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publicagdo de conteudo online via internet, punindo o agressor de forma mais direta,
como observa a redatora Poliana Banqueri: “Ha alguns anos, nasceu a publicacao de
fotos intimas na Lei 12.737 de 2012 "', que leva o nome da vitima de seu povo — a

atriz Carolina Dieckmann.

No entanto, esta disposi¢cao da lei ndo é exaustiva em termos de puni¢cédo do
agressor porque o diploma da lei ndo cobre a divulgagdo.de conteudo em si, mas de

situacdes que envolvem invasao de dispositivos informaticos.” (2018).

A explicagao é que durante o incidente, apds invadir seu computador pessoal
e roubar as imagens, os criminosos obrigaram o ator a pagar uma quantia em dinheiro
para que elas nao fossem publicadas. Tal fato é agora confirmado pelo caput do art.
218 — C porque “Oferecer, trocar, disponibilizar, enviar, vender ou expor a venda,
distribuir, publicar ou distribuir por qualquer meio - inclusive comunicagao de massa
ou sistemas informaticos ou telematicos -, fotografia”, inclusive nas instalagdes “sem

o consentimento da vitima, cena de sexo, nudez ou pornografia”.

Em situagao de foto intima, porém, dependendo da situacéo, pode ocorrer um
ato tipico de cadaver, o que incluiria os artigos 139 e 140 do Cédigo Penal, conforme
afirma: “A luz do conceito apresentado, fica claro que se for intimo fotos contendo
cenas sexuais sdo publicadas, o objetivo de sua distribuicdo é insultar a honra da
vitima, o que leva a lei penal do § 139 do Cdédigo Penal. Da mesma forma, a sec¢éao 1
0 se aplicaria a divulgacdo e difamagéo, mesmo que o terceiro seja nao informado,

porque esta situagao nao é requisito essencial desta presungao de crime.335).

RECURSO EM HABEAS CORPUS N° 131663 — CE (2020/0190567-0)
RELATOR: MINISTRO JOEL ILAN PACIORNIK RECORRENTE: FJ R A A
(PRESO) ADVOGADOS: JOAO MUNIZ FILHO — CE005741 DAVI PORTELA
MUNIZ E OUTRO (S) — CE032573 RECORRIDO: MINISTERIO PUBLICO DO
ESTADO DO CEARA DECISAO

Trata-se de recurso ordinario em habeas corpus, com pedido liminar, interposto

por F J R A A contra acordao do Tribunal de Justica do Estado do Ceara. Consta dos

"' BRASIL. Lein® 12.737, de 30 de Novembro de 2012, Disponivel em: <
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2012/1ei/112737.htm >.
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autos que o recorrente foi condenado, em primeiro grau, a pena de 8 anos, 7 meses
e 25 dias de reclusao, em regime fechado, pela pratica dos delitos tipificados nos arts.
213, 218-C e 147, todos do Cdédigo Penal (estupro, divulgacdo de cena de estupro e
ameaca). O tribunal ndo considerou o documento original. Neste recurso, o recorrente
mantém a alegacgéo de que tem direito a liberdade condicional em virtude da reducéo
da sua pena de prisdo. Enfatiza as suas condi¢des pessoais favoraveis argumenta
ainda que o fato de ter sido condenado por um crime hediondo ndo o impede de criar
um sistema aberto que respeite o principio da puni¢ao individualizada. Portanto,
pressupde, inicialmente e em substéncia, uma ordem de retirada da prisdo temporaria
e, consequentemente, de introducdo de um sistema semiaberto. Este € um breve
relatério pelo menos em um tribunal insano, nao é possivel estabelecer uma suposta
restricdo ilegal ou mesmo a presenca de fumus boni iuris e periculum in mora que
permitam a tutela. Por estas razdes, indefiro o pedido de despacho. Ouga o Ministério
Publico Federal. Publicar Brasilia, de agosto de 2020. Apresentado por Joel llan

Paciornik.

Por fim, o artigo da divulgagéo ndo consensual proporciona maior confianga na
possivel punigao do perpetrador/agressor apos a condenacao definitiva, dado o que a
atriz Carolina Dieckmann teve que passar na auséncia de previsdo legal completa
para tal ato ilegal. Portanto, a legislagdo pouco avangou no que diz respeito a
dignidade sexual, quando se olha para o fato tipico da atividade online, as redes

sociais mais comuns da atualidade.

3.3.2 — PORNOGRAFIA DE VINGANCA (REVENGE PORN): NOVA TIPIFICACAO
LEGAL CONTRA VINGANCA

Mais uma vez, citamos o art. 218-C ao qual se discorre para melhor

exemplificacédo do texto:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicagao
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca

apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
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nudez ou pornografia: Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo

constitui crime mais grave.

Aumento de pena § 1°A pena € aumentada de 1/3 (um tergo) a 2/3 (dois tergos)
se o crime € praticado por agente que mantém ou tenha mantido relagéo intima de

afeto com a vitima ou com o fim de vinganga ou humilhagéo.

Exclusao de ilicitude § 2°Nao ha crime quando o agente pratica as condutas
descritas no caput deste artigo em publicagcdo de natureza jornalistica, cientifica,
cultural ou académica com a adogao de recurso que impossibilite a identificagdo da

vitima, ressalvada sua prévia autorizagdo, caso seja maior de 18 (dezoito) anos.”

Lendo o caput do artigo, vemos a conduta do entao “revenge porn” presente no
mesmo, todavia, mesmo a agéo tipificada, ndo pode constituir crime mais grave. Com
isto, a extensao que o entao revanche proporciona ainda pela midia online, vez que o
conteudo que pode ser acesso tem um vasto alcance, assim como pode ser descrito:
“A pornografia de vinganga ganhou mais forca com a expansao da internet, vez que
muitos crimes que atualmente ocorrem através da extensdo da mesma, contando
entdo com o Marco Civil da Internet como mais uma garantia de seguranga enquanto

usando a rede.

N&o obstante, a propria pornografia de vinganga tem um peso criminal extenso,
ao que se percebe, o revanche pornografico tende a ocorrer quando, apos a captura
e armazenamento de documentos de cunho pornografico, estabelece-se um conflito
entre os sujeitos. Geralmente, decorrente de término perturbado da relagdo amorosa,
uma das partes resolve, a fim de prejudicar o ex-parceiro, dar publicidade ao material
sexual, como meio de denegrir a sua imagem perante a sociedade.” (VII SIMPOSIO
INTERNACIONAL DE ANALISE CRITICA DO DIREITO, 2017, PAGINA 331).

Vale ressaltar também que a vingancga pornografica ganha for¢a pelo machismo
e também pela chamada “cultura do estupro”, onde membros da sociedade impde
uma conduta que seria aceitavel “moralmente” para as mulheres e sua culpabilidade
quando vitimas de violéncia, simplesmente por terem deixado de “cumprir” alguma
dessas imposicdes de “ética social”. (GOMES, Marilise Mortagua.. 2014, PAGINA 17).
Analisando tal situagao, ndo ha que se falar do caminho conjunto com a Lei Maria da
Penha tanto na redacéo quanto para o fato tipico, assim como demonstram as autoras

Larissa de Oliveira Leal e vy de Souza Abreu (2018,PAGINA 7): “Nessa perspectiva,
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a pornografia de vinganga constitui claramente uma violéncia psicolégica e moral.
Pode ser considerada como psicoldgica porque atinge diretamente autoestima e a

saude mental da mulher.

Maria Berenice Dias (2007) ressalta a dificuldade da mulher em perceber que
manipulagbes de vontade, chantagens emocionais, vigilancia e controle excessivo,

humilhagdes e constrangimentos, por exemplo, caracterizam violéncia psicologica.”

Neste sentido, para analise de um fato tipico que venha a acontecer e se
enquadre no que a redagdo do artigo 218-C nos mostra, reslumbra em suma
importancia a colocagao do art. 5° da lei 11.340/06, nos quais determina em seu inciso
[Il a possibilidade do crime de violéncia doméstica nas relagdes intimas de afeto: Art.
5° Para os efeitos desta Lei, configura violéncia doméstica e familiar contra a mulher
qualquer agao ou omissao baseada no género que Ihe cause morte, lesdo, sofrimento
fisico, sexual ou psicoldgico e dano moral ou patrimonial: | -no @mbito da unidade
domeéstica, compreendida como o espacgo de convivio permanente de pessoas, com
ou sem vinculo familiar, inclusive as esporadicamente agregadas; Il -no ambito da
familia, compreendida como a comunidade formada por individuos que sé&o ou se
consideram aparentados, unidos por lagos naturais, por afinidade ou por vontade
expressa; Il -em qualquer relagao intima de afeto, na qual o agressor conviva ou tenha
convivido com a ofendida, independentemente de coabitagdo. Paragrafo unico. As
relagbes pessoais enunciadas neste artigo independem de orientagdo sexual.
(BRASIL, 2006).

Ainda no que diz respeito ao revanche pornografico, integram-se os “nudes”,
isto &, fotos intimas que casais costumam trocar entre si em relagcdo mutua de
confianga. Para tanto, tem-se as palavras da autora Lilian Machado (2018, online):
“‘Ressalta-se que ressentimento, decepg¢ao ou rancor ou qualquer outra va tentativa
de justificar que pode ou deve o homem vingar-se de sua excompanheira através da
pornografia de vinganga, ndo merecem espacgo na discussdo, menos ainda prosperar.
As consequéncias da pornografia de vinganga criam estigmas eternos na alma e na
mente da mulher que sofreu tal violéncia, tal qual ocorre com mulheres vitimas de

outras formas de violéncias ja sinalizadas em adequada ocasido.”
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Por fim, para ressaltar a importéncia da nova lei ao que tange a divulgagcéo sem

consentimento, coloca-se entendimento do STJ na seguinte jurisprudéncia:

AGRAVO REGIMENTAL EM RECURSO EM HABEAS CORPUS. ALEGAGCAO
DE DEFESA DE AUSENCIA DE ELEMENTOS CONCRETOS PARA A DENUNCIA.
JUSTA CAUSA PARA A AGCAO PENAL. DENUNCIA QUE APRESENTA
MATERIALIDADE E INDICIOS DE AUTORIA. DIVULGAGAO DE IMAGEM OU
FOTOGRAFIA, VIDEO OU OUTRO REGISTRO QUE CONTENHA CENA

PORNOGRAFICA. ADOLESCENTE. PROSSEGUIMENTO DA AGCAO PENAL.

1. Na denuncia, constam fatos concretos de que, apdés tomar conhecimento da
divulgacao de intimas a terceiros, a vitima e sua genitora conversaram com o pai do
acusado, que, apoOs isso, teria apagado as fotos do seu aparelho celular.
Posteriormente, o acusado foi até a loja do atual namorado da vitima e mostrou fotos
intimas. Assim, ndo ha inépcia, pois os fatos foram colocados de forma clara sobre os
indicios de autoria delitiva e a materialidade. 2. Agravo regimental improvido. (STJ —
AgRg no RHC: 107778 DF 2019/0026193-6, Relator: Ministro SEBASTIAO REIS
JUNIOR, Data de Publicagdo: DJe 26/04/2019).

Ainda, apresenta decisdo do Tribunal de Justica do Distrito Federal:

PENAL E PROCESSUAL PENAL. ART. 218-C, DO CP.
TRANSMISSAO DE IMAGEM COM CENA DE NUDEZ E PORNOGRAFIA
SEM PERMISSAO DA VITIMA, COM QUEM O AUTOR HAVIA MANTIDO
RELACAO INTIMA DE AFETO. AUTORIA E MATERIALIDADE
COMPROVADAS. SENTENCA MANTIDA.

1. Comete o delito previsto no art. 218-C, do CP, aquele que transmite registro
audiovisual contendo cena de nudez ou pornografia sem a permissao da vitima, com

guem havia mantida relacéo intima de afeto.

2. No caso, a propria confissdo do acusado, aliada as provas oral e documental
coligida aos autos, & sentenga condenatoria. 3. Recurso conhecido e desprovido. (TJ-
DF 00001040820198070017 — Segredo de Justica 000010408.2019.8.07.0017,
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Relator: JESUINO RISSATO, Data de Julgamento: 23/07/2020, 3% Turma Criminal,
Data de Publicagao: Publicado no PJe: 04/08/2020. Pag.: Sem Pagina Cadastrada.)

Por fim, ndo restam duvidas que as provas materiais no crime de divulgagéao
garantem a punibilidade do autor quando enquadrado no que esta previsto em lei.
Desta forma, o cédigo penal encontra-se mais rico quando falamos em defender a
dignidade sexual feminina, tal enfoque deve ser dado quando visualizamos
diariamente em noticiarios, situagdes em que mulheres em inumeras posi¢coes sofrem

com essas divulgacgdes, principalmente pela entdo retratada pornografia de vinganca.

CAPITULO IV - OS CRIMES CIBERNETICOS

4.1-OS DIREITOS DE PERSONALIDADE NA INTERNET: HONRA, PRIVACIDADE E
IMAGEM

Em primeiro lugar devemos falar sobre a Internet, que foi um avango tecnolégico
para nossa sociedade, mais também trouxe consequéncias negativas para nos.

Surgindo em 1969, fruto de um projeto cientifico militar americano conhecido
como a Agéncia de Pesquisa Avancada e Rede (ARPANET), a fim de que eles
pudessem trocar informagdes, consideradas de extrema importancia em casos de
guerra. No entanto, ficou conhecida como a Internet que conhecemos hoje bem mais
tarde. Tornou-se publica a partir de 1990 com a desativacdo da ARPANET e a entrada

no mercado do primeiro provedor comercial com acesso discado.

No Brasil ela chegou, tdo somente, em 1988 por meio da Fundagao de Amparo
a Pesquisa do Estado de Sao Paulo (FAPESP) e do Laboratério Nacional de
Computacgéao Cientifica (LNCC) localizado no Rio de Janeiro, entretanto foi s6 em 1991
que seu uso se estendeu ao publico (TEIXEIRA'2, 2007, p.8-9). Pouco antes, ainda
em 1989, surgiu a World Wide Web (WWW) significando “grande teia mundial” que
em uma definicdo simples para o portugués € “a principal responsavel pela

popularizagéo da Internet, conciliada ao desenvolvimento dos navegadores”.

12 Ed., revisada e ampliada — Brasilia : Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira,
2009. 328 p.
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Segundo Correa (2020, p. 11), a WWW “ofereceu aos usuarios aquilo que mais
apreciavam: a utilizagdo da imagem, som e movimento, em vez da melancolia do texto
puro”. Hodiernamente, a Internet é vista como meio de comunicagao que interage
dezenas de milhdes de equipamentos eletronicos, ndo s6 computadores. Quase todo
0 mundo pode ser conectado possibilitando acesso a uma grande quantidade de
informacdes. Obviamente, a Internet ndo tem um proprietario, mas sim um controle
por parte de organizagdes mundiais, que acompanham o processo de evolugao das
novas tecnologias, promovendo o desenvolvimento e centralizando operagdes. Dentre
elas, podemos citar a Internet Architeture Board (IAB), coordenando a pesquisa e
desenvolvimento de seu funcionamento; a Internet Engineering Task Force (IETF)
responsavel por desenvolver padrbes para funcionamento da Internet; a Internet
Network Informativo Center (INTER NIC), que coordena a distribuigdo de enderegos
e registros de dominios mundialmente; o Comité Gestor Internet (CGI) coordenador
da implantacado do acesso a Internet no Brasil; a Rede Nacional de Pesquisas (RNP)
administradora do BackBone Internet no Brasil e a FAPESP em que se registram os
dominios e endere¢os no Brasil.

Segundo Sydow (2009, "®p. 26), o novo poder juridico da tecnologia da
informacgao é a seguranca telematica, isso porque a tecnologia composta por bits &
mais visivel em um ambiente onde as informagdes sdo armazenadas e processadas
com extrema velocidade numa transmissao para qualquer canto do mundo na mesma
velocidade que o som ou a luz viaja, conforme mostrado no objeto detectavel.
Portanto, como em qualquer ambiente, sdo necessarios novos conceitos de beneficio
juridico material, os quais estao relacionados a valores como: confidencialidade das
informagdes produzidas e armazenadas pela tecnologia da informagao, integridade
das informacdes e disponibilidade de acesso, leitura e uso , tais informagdes. O crime
informatico online significa que os esforgos para proteger os cidadaos que vivem no
ambiente virtual ndo sdo muito bem sucedidos. Os recursos publicos sao limitados,
leves em comparagao com os dos infratores, e a legislagdo € muitas vezes atrasada,

assim como a politica contraditoria.

13 SYDOW, Spencer Toth. Delitos informaticos préprios: uma abordagem sob a perspectiva
vitimodogmatica. 2009. Dissertagdo (Mestrado em Direito)
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Sydow (2009, pgs. 27-28) continua a acreditar que a sub notificacdo de crimes
€ um atraso no tratamento dessas novas formas de crime porque varios fatores
contribuem para essa visdo, como: falta de compreensdo do crime, medo de
vitimizacao (secundario) a policia ou até mesmo a vergonha de ser vitima de ataques
criminosos na Internet. Ha também uma vasta fragilidade por parte do Estado em lidar
com a nova tendéncia criminal, e o reconhecimento disso leva a busca de alternativas
para manter a criminalidade no panorama que o autor chama de normal.

Desta forma, a criminologia tenta entender os incidentes de crimes informaticos
com o objetivo de criar propostas de politica criminal mais aplicaveis e eficazes, uma
vez que o aspecto repressivo € menor do que o esperado. Por outro lado, € importante
apostar nas medidas preventivas decorrentes das relagdes criminais. O autor conclui
sua argumentacao afirmando que "é essencial para a eficacia da prevencéao que os
axiomas da prevengdo no mundo material sejam discutidos a luz das novas
caracteristicas do meio ambiente".

Na Internet, mostra-se um cenario em que 0s usuarios, potenciais vitimas,
participam em muitos casos, responsaveis. Ele esta ciente da necessidade de os
usuarios entenderem o ambiente em que se movem, a fim de prevenir possiveis riscos
de crimes cibernéticos. Portanto, € necessario conhecer e entender os perfis de
criminosos mais desejaveis as fragilidades que eles exploram. Portanto, € necessario
investir em praticas pedagdgicas que ajudem os usuarios a serem proativos. Existe
um perfil desses criminosos online, eles se caracterizam como um grupo limitado,
geralmente homens com acesso a tecnologia além de razoavel status social e cultural,
cujas vitimas escolhem suas fragilidades, deixando ao autor a criatividade dos crimes.

Os usuarios de servigos prestados pela Internet possuem firewalls, antivirus e
outras barreiras que tentam protegé-los de ameagas cibernéticas. Mas para que essas
solucdes realmente funcionem, o usuario precisa saber utiliza-las de forma correta e
eficaz. Nao basta acreditar que essas ferramentas realmente fornegcam toda a

protecao necessaria, pois destaca que:

“l...] apesar da sensagcdo de segurancga oferecida pela
tecnologia, cada usuario deve se entender como o gestor dos instrumentos juridicos
virtuais de sua propriedade” (SIDOW, 2009, p. 28).
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Também deve ser entendido que os criminosos que se beneficiam do crime em
um ambiente virtual ndo s&o os mesmos usuarios comuns, portanto, sdo necessarias
atitudes nacionais que n&o se limitem aos servigos de protegado ja disponiveis na
Internet.

Viana (2001'4, p. 62) refere-se a seis tipos de criminosos que operam na
Internet. Os primeiros sdo "System Crackers" que invadem computadores online;
"Software Crackers" que sdo capazes de quebrar a protecdo do software proposto
para aproveita-los; "Phreakers" que sao especialistas em comunicagdes moveis e de
desktop; aqueles que desenvolvem "virus, worms e trojans" para prejudicar o usuario;
"piratas de software" que os clonam e enganam os direitos autorais e "distribuidores
Warez", ou seja, webmasters que fornecem software em seus sites sem a permissao
dos detentores dos direitos autorais.

Diante dos novos problemas que a realidade virtual traz para o campo penal, é
necessario refletir os valores tradicionais sob uma nova perspectiva, considerando
que, por exemplo,

“[...] a personalidade da relacdo penal, a teoria da
operagao, considerando a cena do crime entre outras, a limitagao fisica da pratica de
um crime” (SYDOW, 2009, p. 26) adquire outras formas de detecgédo devido a esse

Nnovo cenario.

Assim, tais caracteristicas causadas pela tecnologia exigem que o direito penal
se adapte e interprete seus valores. Desde a sua criagao, a Internet sempre foi uma
oportunidade de risco, geralmente cercada pelo aparente anonimato de seus usuarios
e, por sua vez, pelo aparente sucesso de criminosos rede, tendo em conta razbes
como: o seu conhecimento prévio das nuances dos mecanismos online, as
fragilidades das vitimas, a ma resolugdo dos casos, a ineficacia do Estado. E por isso
que a criagao da Internet como um ambiente real é importante, porque ha cada vez

mais denudncias de crimes virtuais no contexto de casos nao resolvidos.

4 VIANA, Agnaldo. Direito Penal - Teoria Geral do Fato Punivel e das Sangées Penais. Curitiba: Jurua, 2013.



30

4.2 - A CULTURA DA EROTIZAGAO DA MULHER ATRAVES DA INTERNET

Descrevendo a histdéria do sexo feminino, € importante, ainda que brevemente,
relatar os primeiros grupos sociais. As mulheres ao longo da historia expressaram
mudangas, sejam elas de natureza social ou cultural, justamente pelo
desenvolvimento humano, que foi influenciado pelo desenvolvimento social e pela
globalizagdo. Compreender esse desenvolvimento sugere estudar o passado,
entender o comportamento de homens e mulheres, mas, no geral, a obra oferece um
pequeno exemplo do desenvolvimento sexual da mulher.

De acordo com as teorias de Stearns, as mulheres mudaram de acordo com a
civilizagdo em que foram colocadas: As caracteristicas de certas civilizagbes implicam
a existéncia de abordagens particulares para padrées de género, representagoes e
(até certo ponto) comportamento. A chegada das grandes religides influenciou
decisivamente a sexualidade, ora trazendo novas justificativas e normatizagdes para
normas ja estabelecidas, ora trazendo mudangas significativas. (SEARNS, 2016, p.
19).

A discussao sobre a sexualidade surgiu na sociedade por causa das crengas do
evolucionismo, mas ampliou a discussao com propostas da medicina e da ciéncia, que
focavam o estudo da sexualidade. Para o autor, “aparecia a sexualidade que
precisava de solugdes, mulheres com desejo de prazer sexual eram definitivamente
anormais” (GIDDENS, 20136, p. 18).

A autora menciona repetidamente que a base da sexualidade ndo é apenas
bioldgica, “é que os homens sdo biologicamente inclinados a engravidar o maior
numero possivel de mulheres, enquanto as mulheres desejam parceiros estaveis para
proteger a heranga bioldgica que investem em seus filhos” (GIDDENS, 2013, pg. 19).
Neste século, a sexualidade também causa grande polémica, talvez mais do que
antes, por estarem relacionados a diversos temas como sentimentos, valores,
principios e o olhar atento da sociedade. O comportamento sexual foi expandido e
incorporado a cultura popular, e a liberdade sexual tornou-se o lema da sociedade
moderna. A mudancga do todo despertou um novo conceito, uma visdo ampla, uma

quebra de paradigmas e novas identidades na sexualidade.

15 STEARNS, Peter. Histdria da sexualidade. Sdo Paulo: Ed. Contexto, 2016.
16 GIDDENS, Anthony. A transformagio da intimidade: sexualidade, amor & erotismo nas sociedades modernas.
Tradugdo Magda Lopes; Sao Paulo: Ed. Universidade Estadual Paulista, 2013.
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O comportamento masculino também foi ampliado e, portanto, a sexualidade
ndo é mais tratada com intolerancia. (DEBORD, 2017"'7). Sexo foi discutido, uma
discussdo aberta, a liberdade do sujeito é analisada novas identidades. O
comportamento masculino também foi ampliado e, portanto, a sexualidade n&o € mais
tratada com intolerancia. (DEBORD, 2017). O sexo foi discutido, uma discussao
aberta, a liberdade do sujeito € analisada nas relagbes sociais desde a escola até as
universidades e igrejas. Assim, garante que “as relagbes sociais cotidianas
vivenciadas na proximidade com as pessoas tém ganhado enorme espag¢o na midia
impressa, sejam jornais, revistas ou redes sociais”. (GIDDENS, 2013, p. 25).

A sexualidade pela lente de Bozon é hoje compreendida da seguinte forma: Na
Sexualidade Contemporanea [...] a partir de agora, a sexualidade aparece na
construgao do sujeito como experiéncia pessoal fundamental em um campo que se
desenvolveu e ganhou peso consideravel ao longo dos séculos: a esfera da intimidade
e do afeto. Ampliou-se o repertério sexual, diversificaram-se as normas e trajetorias
da vida sexual, multiplicaram-se os saberes e encenagdes da sexualidade (BOZON"8,
2013 , p. 3). A autora entende que a sexualidade na sociedade brasileira atual é
normal, aceita, e muitas vezes os jovens tém liberdade de opinido e movimento sem
a interferéncia do pudor. No entanto, a sexualidade feminina mudou muito desde os
primeiros registros historicos.

O comportamento também mudou agora os sinais da sexualidade feminina
estdo cada vez mais fortes, porque toda essa mudanga aconteceu enquanto a
sociedade estava se desenvolvendo. Atualmente, parece que "além da exibicdo da
sexualidade na nova midia, as jovens de hoje também buscam prazer no sexo casual
e no prazer objetivo". (SOUZA, 2016'°, p. 26). Parece que a mulher se sente bem em
revelar sua sexualidade e mostrar seu corpo, esses comportamentos podem estar
relacionados ao momento de consumo da populacéo, entdo a vida privada deve ser
transformada em show, uma forma de se promover publicamente na internet
Infelizmente, a grande visibilidade, principalmente nas redes sociais, transforma as

mulheres em seres eroticos, onde a sedugao esta ligada as suas caracteristicas

7 DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro: Contraponto, 2017.

18 BOZON, Michel. Sociologia da sexualidade. Tradugdo Maria de Lourdes Menezes; Rio de Janeiro: Ed. FGV,
2014.

19 SOUZA, Danilo Dimas. Crimes virtuais contra a honra. 1. ed. Clube de Autores, 2016.
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fisicas. Todo esse show causa episodios negativos para sua imagem e até mesmo
para sua integridade fisica.

Debord afirma que os espectadores sao atraidos pela exibicdo sexual das
mulheres, e que: A alienacédo do espectador em favor do objeto visto (devido a sua
propria agdo inconsciente) € expressa da seguinte forma: quanto mais ele pensa,
menos ele vive; quanto mais ele aceita que se identifica com as imagens de
necessidades que o controlam, menos ele compreende sua propria existéncia e seu
proprio desejo (DEBORD, 201729, p. 2).

Algumas mulheres tém a necessidade de aumentar a sexualidade através das
redes sociais, buscando a fama no mundo virtual e enriquecendo a pessoa com o
corpo. Mas toda essa revelacado pode resultar no fato de que a mulher esta fazendo
pesquisas triviais. Assim, "Na Internet nao existe mais uma 'vida privada' desajeitada,
mas uma que expressa o desejo de poder manter distancia entre si e os outros, de
fechar portas. Resta um espago onde cada um prepara sua liberdade." (WOLTON,
212013, p. 105).

Por fim, Debord enfatiza que o erotismo da mulher ndo traz tanto lucro,
“transformando a exibicdo da sexualidade em espetaculo, as redes sociais da mulher
podem criar efeitos em sua imagem na rede social e receber comentarios positivos ou

negativos, mas a exibicdo ocorre em sua privacidade". (DEBORD, 2017, p. 2).

CAPITULO V - ABORDAGEM SOBRE A PORNOGRAFIA DE VINGANCA

O objetivo deste capitulo é definir o termo exposi¢ao criminal a pornografia para
casos de retaliacdo e audiéncia infame no inicio de sua pratica. Além disso, apresenta
o tema atual olhando para a lei digital e seus crimes de computador para entender o
que se esses crimes sao cometidos através da Internet e como criar leis O governo

brasileiro administra essas coisas.

20 Idem
2 WOLTON, Dominique. Internet, e depois? Uma teoria critica das novas midias. Porto Alegre: Sulina, 2013.
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5.1 — CONCEITO: PORNOGRAFIA DE VINGANCA

A pornografia de vingancga, mais conhecida pelo termo inglés Revenge porn,
refere-se a distribuicdo de conteudo intimo obtido consensualmente como forma de
vinganga por danos causados em decorréncia de um relacionamento afetivo ou seu
rompimento. Um comportamento que se popularizou principalmente com o
crescimento das midias digitais, onde enviar e receber informagdes sdo mais faceis,
pois esse espaco da internet possui uma cultura de consumo de informagao que torna
imensuravel a disseminagdo de contetdos intimos expostos (NUCCI; TEIXEIRAZ,
2019).

Marcelo Crespo ?*continua explicando o conceito de pornografia de vinganga: E
nesse contexto que temos visto cada vez mais o chamado pornografia de vinganga,
que é uma forma de violéncia moral (de natureza sexual) envolvendo publicagdo nao
autorizada na Internet (principalmente redes sociais) e distribuicdo por meio de
tecnologia (especialmente smartphones), fotos e/ou videos que contenham conteudo
sexual ou nudez. As vitimas sdo quase sempre mulheres, e 0s agressores sao quase
sempre ex-amantes, ex-namorados, ex-conjuges ou pessoas que de qualquer forma
tiveram uma relacdo afetiva com a vitima, mesmo que por pouco tempo. (2011 ,
online).

A pornografia de vinganc¢a ndo deve ser confundida com a extorsédo sexual, que
normalmente é uma atividade em que o sujeito de conteudo pornografico, como fotos
ou videos, usam ameagcas para obter ganhos financeiros ou sexuais, tendo ou ndo um
relacionamento afetivo com a pessoa vitima. Isso difere da pornografia de vinganca
por ndo haver ameaga de lucro, a motivacdo para esse comportamento seria a
satisfagao da vinganca, além da existéncia de histérico entre o acusado e a vitima
relagdo afetiva (PEREIRA, 2017) .**

Assim, a pornografia de vinganga é o ato de expor imagens intimas obtidas
consensualmente em um relacionamento com a intengao de vingar qualquer dano que

possa ter resultado de tal relacionamento. E importante ressaltar que o principal

22 NUCC], G. S. Manual de Direito Penal. 12. Ed. Rio de Janeiro: Forense, 2019.
2 Dissertagdo de Mestrado - Faculdade de Direito - 2016 - Crespo, Marcelo Xavier de Freitas.

24 PEREIRA, Rodrigo da Cunha. Principios fundamentais norteadores do direito de familia. 2. ed. S&o Paulo:
Saraiva, 2012. 302 p.
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motivo desse comportamento é satisfazer a vinganga humilhando a vitima. Na década
de 1980, um dos primeiros casos de descoberta de pornografia € provavelmente um
casal americano que se fotografou nu e teve as fotos roubadas pelo vizinho Steve
Simpson e submetidas a uma revista especializada na producao de conteudo intimo
homens Por exemplo, Lajuan e Billy Wood vs. HUSTLER MAGAZINE, INC, que,
apesar da decisao da justica americana de que o casal exigia da revista uma multa
vultosa, ndo reparou a humilhagéo sofrida pela Sra. Wood (NUCCI; TEIXEIRA, 2019).

2% Cavalcante e Lelis explicam o caso da seguinte forma: Para publicar as fotos,
eles tiveram que preencher um formulario, Simpson o fez com informagdes falsas,
inclusive sobre a sexualidade de Lajuan. Porém, ao informar o telefone da vitima,
revelou seu contato real, o que lhe rendeu muita publicidade apds a publicacdo do
jornal, pois recebeu diversas ligagdes sobre assédio [...] (2016, p. 6 )

Assim, Cavalcante e Lelis explicam o caso da seguinte forma: Para publicar as
fotos, eles tiveram que preencher um formulario, Simpson o fez com informagdes
falsas, inclusive sobre a sexualidade de Lajuan. No entanto, ao informar o telefone da
vitima, ele revelou seu contato real, o que |he rendeu muita publicidade apds a
publicacao da revista, pois recebeu diversas ligacdes sobre assédio [...] (2016, p. 6)
caso nao esta diretamente relacionado ao tipo de verbo revenge porn, esta
extremamente relacionado a divulgacdo de conteudo ndo consensual e pode-se
argumentar que essa atividade é praticada antes mesmo do crescimento do uso da
internet, que se tornou uma plataforma bastante favoravel para esse tipo de
divulgagéao (NUCCI; TEIXEIRA, 2019).

Um dos primeiros grandes casos no Brasil ocorreu em 2005. A vitima foi a
jornalista de Maringa/SP Rose Leonel, cujo ex-marido publicou uma foto dela apds o
fim do noivado. Ela também sofreu com sua difamacgao nas redes sociais. O ex-
companheiro a ameacgou para que continuassem o relacionamento e, apds a recusa,
ele divulgou materiais e e-mails com informagdes pessoais dela, que teriam chegado
a cerca de 15 mil pessoas. A vitima conta que por conta desse fato ficou
envergonhada com a reprovagao da sociedade e ficou muito aliviada com a sentenca

para confirmar sua integridade moral ao condenar a ex-noiva (JUSTI, 2013).2°

2 Idem
26 Mendoncga & Justi. Revista Brasileira de Pesquisa em Educag¢édo em Ciéncias. Vol. 13, No 1, 2013.
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Como resultado deste caso, em 2018, a proposta de lei n. 5.555/13, atual lei
13.772/18, denominada Lei Rozo Leonella, com o objetivo de promover alteragbes
envolvendo o Codigo Penal e a Lei n° 11.3 0/06 (Lei Maria da Penha). 2’Dessa forma,
a distribuicdo de conteudo contendo imagens contendo nudez ou cenas de atos
libidinosos pode ser criminalizada por equiparar-se a violéncia doméstica (CRUZ,
2017).22 Em 2013, mesmo ano da distribui¢cdo indevida do projeto de lei de Assuntos
intimos, ocorreram outros dois casos de grande repercusséo.

A jovem Francyelle dos Santos Pires, que postou um video privado do ex-
namorado, viralizou na internet como uma brincadeira em diversas redes sociais,
porque certo gesto mostrava um sinal de "Ok" com as méos feitas a mao video
Referindo-se assim a praticas sexuais que causaram graves danos a sua vida, pois
muitos resolveram publicar imagens e videos copiando tal gesto com o objetivo de
debochar de Julia Rebeca dos Santos, uma jovem e um jovem de 17 anos um
adolescente que cometeu suicidio como motivo de um video de grande circulagdo em
que fazia sexo com outros dois jovens (PANIAGO, 2020). *°

O mais chocante sobre a jovem Julia Rebeca é que ela tem falado repetidamente
sobre seus sentimentos de humilhagao e vergonha nas redes sociais. “Para Rocha, a
jovem explicou suas intengdes suicidas, dizendo coisas como: “Quero sumir para ver
de quem sinto falta, depois vejo quem é de verdade” e “Cansei de fingir”, fingindo estar
feliz quando estou realmente quebrada por dentro”, a jovem também publicou artigos
para a mae antes de cometer o ato” (2017, p. 37).

O impacto nas vitimas que sofrem com a violagdo de sua privacidade e a
retaliacdo e a humilhacao sofrida pela sociedade, a maioria tratando as vitimas como
possiveis pessoas reais, 0 que causa problemas psicolégicos as vitimas de
pornografia. Por exemplo, o site G1 de Rose Leonel traz a frase “Esse crime marca

minha vida. Fui assassinada moralmente” (JUSTI, 2013, online)*°

27 Lei n°® 11.340, de 7 de agosto de. 2006 (Lei Maria da Penha)

28 Arenhart, Sérgio Cruz; Mitidiero, Daniel. (2017). Novo Cédigo de Processo Civil Comentado. 3.ed. rev., atual. e
ampl. Sdo Paulo: Revista dos Tribunais.

» Paniago, R. N., Rocha, S. A, & Paniago, J. N. (2014). A pesquisa ... 2020. DOI:
http://dx.doi.org/10.5007/1982-5153.2020v13n1p57.

30 jdem
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5.2 - PORNOGRAFIA DE VINGANGA E O CRIME DE GENERO

A pornografia de vinganga é vista como algo sexual. Segundo a SaferNet, ONG
focada no combate aos crimes cibernéticos e as violagdes dos direitos humanos, as
mulheres representam 81 vitimas. Embora tanto homens como mulheres partilhem
imagens e/ou videos nus ou sexuais, apenas as mulheres enfrentam discriminagao
por tal exposicao. Isto acontece porque as mulheres sdo ensinadas a manter a sua
vida sexual escondida. “Agora, modéstia, virgindade, sexo para agradar aos homens
e nao para se satisfazer ainda sao construgdes sociais bem aceitas.”

Os homens sao levados a desfrutar da vida sexual desde cedo. Portanto, para
elas, compartilhar fotos/videos intimos nao € uma vergonha, mas motivo de orgulho e
afirmacao de masculinidade, ao contrario das mulheres, que acabam sendo punidas
e humilhadas. E aqui que surge a culpabilizagdo da vitima, que consiste em
responsabilizar a vitima pelo crime que lhe aconteceu. Frases como “ela pediu”, “ela
nao deveria ter gravado um video intimo”, “é preciso esse tipo de foto” sdo exemplos
de culpabilizagao da vitima.

A conscientizagao sobre as questdes sexuais €, sem duvida, também uma
forma de reverter a situagao da pornografia de vingancga, pois se a populagao tivesse
consciéncia das questdes sexuais, nao haveria razao para distribuir conteudos intimos
que degradam as imagens. pelo contrario, a sociedade parece rejeitar esta pratica.
Para ajudar as pessoas cuja imagem foi exposta, o Google, assim como alguns
aplicativos e redes sociais, alteraram suas politicas de privacidade para facilitar a
remocgao de conteudos intimos postados sem o consentimento das vitimas.

A crescente influéncia da pornografia de vinganga na midia, alimentada por
discussdes iniciadas por movimentos feministas, tem revelado varios erros
processuais que as empresas de servicos de Internet e redes sociais enfrentam em
casos reais. Para conter as novas praticas, estas empresas introduziram
regulamentagées mais rigorosas para a distribuicdo de material pornografico nédo
autorizado.

O Instagram afirma em suas diretrizes que o usuario nao pode publicar nada
para o qual ndo tenha permissao para fazé-lo, e nao tolera o compartilhamento de
conteudo sexual relacionado a menores e a publicacdo de imagens intimas que

contenham outras pessoas. Outro ponto importante € que removam conteudos que
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contenham ameacgas; sessdo de informacdo intima para beneficiar; conteudo que
afeta uma pessoa especifica e visa, entre outras coisas, causar confusdo e
humilhagéo.

De acordo com sua politica de privacidade, o Twitter também n&o permite a
publicagao de informagdes privadas e confidenciais, como postagens que contenham
imagens ou videos que tenham sido feitos ou compartilhados sem a permissao das
pessoas nas imagens.

O Facebook permite que um usuario, caso acredite que uma imagem ou video
viola sua privacidade, preencha um formulario para remover tal conteudo.

O Google, por outro lado, permite a remocédo de conteudo ofensivo dos
resultados de pesquisa. Para isso, o usuario também devera preencher uma
solicitacdo de exclusado de imagens. Ressalta-se que o objetivo principal é remover
conteudo apenas dos resultados de pesquisa, uma vez que os sites que publicam
imagens e/ou videos ndo sdo de sua propriedade. Portanto, em muitos casos, o

material permanece, mas é mais dificil de ser encontrado.

CAPITULO VI — AUSENCIA LEGISLATIVA PUNITIVA E EFICAZ

6.1 — TIPIFICACAO PENAL DA PORNOGRAFIA DE VINGANCA ANTES DA LEI
13.718/2018

Embora a pornografia de vinganga seja amplamente utilizada em todo o mundo,
ela so teve classificagdo propria no ordenamento juridico brasileiro em 2018, e uma
das primeiras classificagbes sobre o assunto foi a Lei n°. 12.737/2017%', que leva
praticamente o nome da atriz Carolina Dieckmann, o que causou grandes
consequéncias na sociedade. Embora a criagao da lei tenha sido importante, ela nao
foi suficiente para punir os autores de tais atos, pois nao tratava especificamente da
divulgacdo de conteudos intimos, mas sim de casos envolvendo intrusdo de

equipamentos de informatica.

3lLei N° 12.737/2012, apelidada de Lei Carolina Dieckmann, foi sancionada no dia 30 de novembro de 2012.
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Além disso, a Lei n® 5.555%, motivada pelo caso de pornografia de vinganca
de Rose Leonel, conhecida como Maria da Penha Virtual, que foi discutido na Camara
e no Senado em 2013, foi proposta como Lei n°. 11 300/2006 (Lei Maria da Penha),
considerando que a maioria das vitimas da pornografia de vinganga sao mulheres. O
objetivo do projeto de lei, por sua vez, era criar uma ferramenta de combate a
comportamentos ofensivos contra mulheres na internet e em outros meios digitais que
difundam esse tipo de conteudo.

No entanto, o referido projeto de lei ndo prevé qualquer punigéo para os autores
de pornografia de vinganga, ou seja, as alteragbes realizadas ndo afetaram
satisfatoriamente as vitimas, pois ndo houve puni¢cées que agravassem as agdes dos
criminosos, portanto ndo tipicas. O ato de pornografia de vinganga, que em muitos
casos faz com que os tribunais reconhecam que tal atividade é difamacéo e insulto.
CAROLINA DIECKMANN Lei n°. A Lei 12.737/2012, que apresenta crimes
informaticos, recebeu 0 nome da atriz brasileira porque suas fotos intimas foram
publicadas na internet em 2012 sem sua autorizagcao. Carolina Dieckmann contatou a
policia na segunda-feira, dia 7:36 imagens privadas da atriz foram publicadas na
internet na ultima sexta-feira. Carolina recebeu ameacgas de chantagem desde o final
de margo, mas disse que ndo fez denuncia até agora para evitar exposigdo. Na
delegacia, ele disse que vinha tendo problemas com suas contas em sites de namoro
desde o0 ano passado.

Ele disse que a menina atendeu uma ligacdo de um homem que disse ter fotos
dela. O homem entdo enviou duas imagens para um empresario da Carolina e pediu
R$ 10 mil para ndo publica-las [...] Seus advogados tentaram impedir que os sites
divulgassem as imagens na Justica (FANTASTICO; G1,2012).

A exposig¢ao do conteudo intimo da vitima sem autorizagao é praticada no
Brasil ha varios anos, mas somente apds o incidente com a atriz o assunto e a pressao
da midia tiveram maiores efeitos. a auséncia de legislagédo sobre crimes informaticos,
que € um dos factores que contribuiu para que a Lei n.°. 12 737/2012. Além disso, a
criacado da lei alterou os artigos 266 e 298 do Codigo Penal Brasileiro e passou a se
aplicar aos crimes de falsificagdo de documentos particulares e interrupcéo ou

interferéncia de servigos telegraficos, telefénicos e de informatica.

32 Lei n° 5.555/13 é de autoria do Deputado Jodo Arruda (PMDB-PR). integra:
http://www.camara.gov.br/sileg/integras/1087309.
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Artigos 15-A e 15-B que criminalizam a invasao de dispositivo informatico
alheio (BRASILIO, 201233%). Além disso, embora a criagédo da Lei Carolina Dieckmann
tenha sido um importante passo em frente contra o cibercrime, ndo teve muito efeito
na punicdo dos seus perpetradores, uma vez que a lei fez poucas alteracdes e as
penas nao foram tdo significativas quanto a gravidade do cibercrime. crimes
treinamento No caso da pornografia de vinganga, a lei n&o foi suficiente para punir.

A Lei n° 12.965/2014 3*, conhecida como Marco Civil da Internet, foi muito
importante no ordenamento juridico brasileiro na investigagdo dos envolvidos em
casos de pornografia de vinganga, ao estabelecer os principios, garantias, direitos e
responsabilidades do uso do. Internet no Brasil, pois até o0 momento a legislagédo
brasileira s6 possuia leis que criminalizavam o comportamento praticado, mas nao
apresentavam os direitos e obrigagdes do uso da Internet, e as leis de outros campos
juridicos eram utilizadas as suas custas (BRASIL, 2014 ).

Portanto, conforme mostram as autoras Renata, Roberta e Maria Helena, a Lei
n°. 12.965/2014 foi o artigo 21, que deu a vitima o direito de solicitar ao prestador de
servico a retirada de seu material intimo sem advogado ou recorrer & Justica. E
significativo o que diz o artigo da Lei do Marco Civil 21, uma excec¢ao a regra geral de
que a jurisdicao é reservada nos casos em que material intimo € publicado sem
consentimento, especificando que o ISP removera o material da transmissdo mediante
notificacdo a parte afetada e independentemente de uma ordem judicial. natureza
privada, o que torna mais rapida a remoc¢ao de conteudo privado da rede mundial de
computadores (ROCHA; PEDRINHA; OLIVEIRA, 2019, p. 182%).

Ademais, em relagdo a pornografia de vinganga a lei n. 12.965/2014 foi a que
trouxe maiores efeitos para as vitimas dessa pratica, vez que deu a possibilidade
dessas retirarem da internet suas fotos ou videos intimos divulgados sem seu
consentimento, sem a necessidade de ter que recorrer ao Judiciario., cientifica,
cultural ou académica utilizando meio que nio permita a identificacdo da identidade

da vitima, desde que a vitima tenha permissdo . maiores de 18 (dezoito anos).

33 Dr. BRASILIO PENTEADO CASTRO JUNIOR, MM. Juiz de Direito da 72 Vara Civel da Comarca de
Campinas/SP.

34 Lei n° 12.965 de 23/04/2014. Ementa. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Apelido. Marco Civil da Internet ...

35 ROCHA, Renata de Lima Machado; PEDRINHA, Roberta Duboc; OLIVEIRA, Maria Helena. Barros de. O
tratamento da pornografia de vinganga pelo ordenamento juridico.
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(Incluido na Lei n°® 13.718 de 2018). Este ensaio pode abordar muitas agdes
relacionadas ao tipo de criminosos mencionados acima, que sao por exemplo:
Exposicdo; dé algo com a intengdo de receber algo em troca; espalhar; e, por fim, a
divulgacao e no espectro da “contaminagao” causada pela exposi¢cao de alguém em
cenas de violéncia sexual ou pelo estupro de pessoa vulneravel (isso pode ser
encontrado no art. Artigo 217-A do Cddigo Penal Brasileiro) e concordar ou incentivar
tal ato.

Segundo Nucci, a criagao desse fato tipico teve uma caracteristica totalmente
definida, conforme ele descreve: O criminoso foi criado com a inteng&o certa: proteger
a publicagao de fotos/videos via Internet: a) contra a violéncia sexual nas duas formas:
tipica; (art. 213, CP) e indefeso contra (art. 217-A, CP) ou desculpa (defender, elogiar,
elogiar) ou encorajar (dar uma ideia; encorajar); b) sexo, nudez ou pornografia (uma
forma de explorar o sexo de forma nojenta ou rude). Esses dois objetivos decorrem
de varios casos especificos que a sociedade brasileira tem acompanhado

recentemente.

Alguns estupraram a menina inconscientemente ou semiconscientemente e
postaram um video desse comportamento na internet. Houve também quem

publicasse fotos de namoradas nuas ou de sexo entre namorados nas redes sociais.

6.2- ERUDICAO DA JURISPRUDENCIA ACERCA DA PORNOGRAFIA DE
VINGANCA

Através da doutrina, ficou provado que atualmente n&o existem meios eficazes
para coibir e suprimir a pornografia de vinganca. Além disso, utiliza-se alguma
legislag&o existente para amparar essas situagées de acordo com as estruturas, isso
se aplica a Lei n° 12.737/2012. n® 12.965/201 , Lei n® 13.718/2018 e Cddigo Penal.
Porém, o sistema judiciario ndo pode ignorar o fato de que a pornografia de vinganga
€ uma atividade condenavel na sociedade brasileira e, portanto, os casos devem ser
avaliados com base na regulamentacgao vigente, para que nao leve mais a impunidade

de seus distribuidores. imagens intimas que tentam perturbar a vida de alguém.
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Contudo, investiga-se a visao jurisprudencial da pornografia de vinganga, pois
o sistema judiciario ndo pode ficar inerte aqueles eventos que violam a honra e a
dignidade de uma pessoa, para que seja investigada a posigdo dos tribunais

brasileiros em relagdo a comportamentos abominaveis.

Na maioria das situa¢gdes que envolvem pornografia de vinganga, os casos
também sao tratados do ponto de vista do direito penal, que utiliza a interpretagao das
seccdes de difamacgao e insulto para responder as preocupacdes das vitimas. A luz
do exposto, o trabalho passa para uma analise da jurisprudéncia central da

pornografia de vingancga.

PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMACAO. ARTS. 139 E 140 DO
CODIGO PENAL. AGENTE QUE POSTA E DIVULGA FOTOS INTIMAS DA EX-
NAMORADA NA INTERNET. IMAGENS E TEXTOS POSTADOS DE MODO A
RETRATA-LA COMO PROSTITUTA EXPONDO-SE PARA ANGARIAR CLIENTES E
PROGRAMAS. PROVA PERICIAL QUE COMPROVOU A GUARDA NO
COMPUTADOR DO AGENTE, DO MATERIAL FOTOGRAFICO E A ORIGEM DAS
POSTAGENS, BEM COMO A CRIACAO E ADMINISTRACAO DE BLOG COM O
NOME DA VITIMA. CONDUTA QUE VISAVA A DESTRUIR A REPUTACAO E
DENEGRIR A DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE
COMPROVADAS. CONDENACAO CONFIRMADA. RECURSO NAO PROVIDO.
(BRASIL, 2017).

A decisao acima representa a decisao da Justica do Parana 756.367-3 sobre
recursos criminais. O caso é sobre um casal que estava namorando ha trés anos e
apods o término o homem né&o aceitou e postou diversas fotos da mulher nua e como
se nao bastasse, os aplicativos de informatica também fizeram diversas
configuragdes. Esta claramente comprovado que a intengédo do réu era prejudicar a
reputacao de sua ex-namorada, enviando todo o seu conteudo intimo para seus

amigos, familiares e colegas da empresa onde trabalhava.

Além de perder o emprego, a mulher também perdeu a guarda do filho por
publicar conteudo sexual com o acusado. Nessa altura, o tribunal reconheceu a
pornografia de vinganca e todos os danos causados a mulher, e condenou os arguidos

a prisao por difamacédo e crimes de difamagéo previstos no Codigo Penal. Outra
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decisdo que reconhece a pornografia de vinganga por meio de reclamacgao civel

analisada pelo Tribunal de Justica do Estado de Goias:

APELACAO CIVEL. ACAO DE INDENIZAGAO POR DANOS MORAIS. REVENGE
PORN. PUBLICAGCAO DE FOTOS INTIMAS DA DEMANDANTE NA INTERNET PELO
EX-NAMORADO APOS TERMINO DO NAMORO. SEM CONSENTIMENTO.
ATRAVES DE PERFIL FALSO NO FACEBOOK. MENSAGENS DE NATUREZA
OFENSIVA. SUBMISSAO DA DEMANDANTE A CONSTRANGIMENTOS. DANO
MORAL IN RE IPSA.

1. A pornografia da vinganga (Revenge Porn) é a disponibilizacdo de imagens
de cunho sexual ou nudez de alguém, sem a autorizagéo, em meio fisico ou
virtual, por motivo de vinganga, acarretando-lhe lesdo ao direito a intimidade
do individuo ofendido e por conseguinte nascendo o direito a indenizagéao

por danos morais.

2. Aquele que possui conteudo intimo de outrem, capaz de macular
sobremaneira a honra alheia, (...). (BRASIL, 2020).

Na forma do acérdao acima, trata-se de uma agao civel em que a vitima pede
indenizagdo por danos morais para ressarcir o dano que sofreu apds seu ex-
companheiro ter sido exposto na internet por meio de fotos intimas distribuidas pelo
Facebook, o que viola sua privacidade , também o coloca em uma posicao
constrangedora e o Tribunal de Justica de Goias (TJGO) reconhece parcialmente o
pedido. Com base no exposto, pode-se argumentar que a posi¢do dos tribunais
brasileiros é eficaz na identificacdo da pornografia de vinganca sempre que for
demonstrado que a divulgacao de imagens e conteudos intimos das vitimas teve como

objetivo prejudicar a honra e a reputacéo das vitimas.

Da mesma forma, constatou-se que os juizes estdo cada vez mais envolvidos
em acgdes judiciais que procuram reconhecer a pornografia de vinganga, geralmente
cometida por mulheres cujos ex-parceiros se expuseram online numa tentativa de

coagi-los e intimida-los.
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6.3 - A LEGISLACAO VIGENTE

Um dos momentos mais importantes sobre a pornografia de vinganga foi o
projeto de Lei n. 618/2015 aprovado em 2018 pelo Congresso Nacional que deu
origem a Lei n. 13.718 que fora sancionada em 24 de Setembro de 2018, pelo
Presidente Interino Ministro do Supremo Tribunal Federal José Antdnio Dias Toffoli,
contendo quatro artigos e fazendo alteragbes no Decreto-Lei n. 2.848 de 07 de
Dezembro de 1948 do Cdédigo Penal.

Em relagdo a pornografia de vingancga, o texto da Lei traz tipificagdo de crimes
de importunagao sexual e conduta de divulgagdo de conteudos intimos (fotos e
videos) sem o consentimento da vitima, com causas de aumento de penas para
referidas condutas, além de tornar publica incondicionada a natureza da agao penal

dos crimes contra a liberdade sexual e dos crimes sexuais contra vulneraveis.

Assim, tem-se que além da Lei n° 13.718/2018 tornar crime a importunagao
sexual, que antes era apenas uma contravengao penal, trouxe também uma grande
alteracdo normativa para quem realizasse a pratica de pornografia de vinganga, que
foi a criacao do tipo penal do Art. 218-C do Codigo Penal, que tipifica ser crime
oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar,
ou divulgar, por qualquer meio, inclusive por meio de comunicagao de massa ou
sistema de informatica ou telematica, fotografia, video ou outro registro audiovisual
que contenha cena de estupro ou de estupro de vulneravel ou que faga apologia ou
induza a sua pratica, ou sem o consentimento da vitima, cena de sexo, nudez ou
pornografia, fixando a pena de reclusdo de um a cinco anos, se o fato ndo constituiu
crime mais grave (BRASIL, 2018).

A Lein® 13.718 de 2018 por sua vez, trouxe grandes avangos no ordenamento
juridico quanto a protecdo as mulheres e criangas, ja que anteriormente ndo se havia
uma punigao mais rigida para quem realizava a divulgagao de imagens ou videos sem
o consentimento da vitima. Destaca-se ainda que antes da referida lei, a pratica da
pornografia de vinganga era vista como crime contra honra, considerando que a agéao
penal era privada e a pena mais leve, porém com a criagao do Art. 218-C, a pratica

de divulgar imagens intimas sem consentimento da vitima por mera vinganga se
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tornou crime de divulgacao de cena de estupro ou de cena de estupro de vulneravel,
de cena de sexo ou de pornografia” (DIAS; BORGES; SANTOS, 2020).

E ainda, diante da pratica da pornografia de vinganga tem-se a Lei n°13.772
de 19 de Dezembro de 2018 que trouxe modificagdes no texto do Codigo Penal e da
Lei Maria da Penha passando a criminalizar quem propagava sem consentimento da
vitima conteudos de nudez ou ato sexual ou libidinosos e também reconhecer que a

violagao da intimidade e da mulher configura violéncia doméstica e familiar.

CONSIDERAGOES FINAIS

Considerando toda a estrutura monografica, algumas conclusdes foram tiradas
sobre a pornografia de vinganga, e agora podemos expressar uma opinido sobre a
abordagem do direito brasileiro. E importante ressaltar que o trabalho foi desenvolvido
com apoio da doutrina, mas também foi utilizado o entendimento dos tribunais para a
compreensao do assunto.

Vale ressaltar que todo o conteudo apresentado teve base bibliografica, e a
partir disso pdde-se concluir que as tecnologias introduzidas no Brasil e em outros
lugares do mundo permitiram que milhares de pessoas fizessem sua rotina com mais
facilidade, facilidade e rapidez.

O estudo revelou que a tecnologia esta direta ou indiretamente presente na vida
de cada pessoa e as pessoas ainda a utilizam com bastante frequéncia,
principalmente para a entrega imediata de informagédo e comunicagao aos cidadaos.
A Internet, principal ferramenta da vida brasileira, € utilizada para trabalho, lazer,
estudo, desenvolvimento profissional, compras, servicos bancarios e até
relacionamentos virtuais. Os beneficios da tecnologia e da internet sdo inumeros.

No entanto, existem outros aspectos que podem causar danos imensuraveis
se a Internet for utilizada de forma inadequada, como o cibercrime, a pirataria de
contas, o acesso a informagdes pessoais, a propagacao de noticias falsas e a
pornografia de vinganca. Foi a partir desse sentido que se desenvolveu esse estudo
para apurar sobre a pornografia de vinganga e o posicionamento do direito em relagao

a estas condutas.
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O trabalho dizia respeito a introdugéo da legislagcado penal sobre o cibercrime e
o espacgo virtual. Contudo, descrevemos a erotizagdo da mulher e como ela
acompanhou a sociedade desde a formagéo do ser humano. A personagem feminina
ganhou mais reconhecimento com o passar dos anos, principalmente em relagao ao
seu corpo, que despertava e ainda desperta a curiosidade dos homens. Mas isto
aconteceu numa altura em que as mulheres ja ndo queriam ser expostas desta forma
e, apesar das lutas incansaveis, continuam a ser sujeitas a comportamentos
masculinos violentos, como violagao, aliciamento, assédio e agora pornografia de

vinganga.

O conceito de pornografia de vinganga foi introduzido e recebeu a seguinte
resposta: € uma forma de violéncia moral (de natureza sexual) que envolve publicagéo
na Internet (principalmente redes sociais) e distribuicdo através de tecnologia
(especialmente smartphones) sem autorizagao de fotografias ou videos com conteudo
sexual ou nudez. O fendmeno da pornografia de vinganga esta relacionado
principalmente a transmissdo de imagens ou videos sexuais, a ideia do autor é

rebaixar a imagem da vitima, que em sua maioria sdo mulheres.

Esse comportamento envolve revelar fotos intimas sem permissao, geralmente
com um agressor do sexo masculino. Movida por sentimentos de vinganga,
insatisfagcdo com o fim de um relacionamento, traicdo ou outros motivos, uma pessoa
publica nas redes sociais imagens intimas de um casal ou simplesmente de uma

pessoa que deseja machucar.

Como a maioria das vitimas sdo mulheres, a doutrina ja sustenta que se trata
de um crime sexual. A analise desenvolvida analisou todas as regulamentacdes
destinadas a proteger e punir a pornografia de vinganga, mas nao havia legislagéo

para proteger os usuarios da Internet, especialmente a pornografia de vinganga.

Conforme demonstrou-se, alguns aparatos legais estdo sendo utilizados para
gue o agressor seja penalizado, como a Lei n°12.737/2012, o Cédigo Penal, e agora
a Lein®13.718/2018 criada para incluir no diploma criminal do Brasil um regulamento
voltado para penalizagdo nos casos de pornografia de vinganga. Sendo assim,
conclui-se que a pornografia de vinganca é caracterizada pela divulgagao de imagens

intimas por uma pessoa que deseja manchar a honra e a moral de outra.
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Atualmente esta regulamentada pelo Codigo Penal através das mudangas
inseridas pela Lei n® 12.718/2018. No entanto, o que se percebeu foi que as respostas
judiciais e legislativas precisam ser mais eficazes para impedir que a pornografia de

vinganga se torne um dos crimes digitais mais sérios da atualidade.
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